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VIDEONADZOR JAVNIH
GRADSKIH POVRSINA
u 5 koraka

Rabac, 5.9.2018.
Renata Doncevic, Alarm automatika
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5 potrebnih koraka

Odluka o potrebi video nadzora |
mogucnosti financiranje

Odabrati kljucne lokacije koje zelite

Odrediti centralnu lokaciju na kojoj bi
se nalazio nadzorni centar

Napraviti sigurnosnu prosudbu i !

sigurnosni elaborat te projekt za 5 .
odabrane lokacije i traziti odobrenje . .
lokalnog mupa STEPS . ™)
Ugradnja i oznadavanje TO... ! .

Renata Doncevi¢, dipl.ing.el. 2
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Zasto je potreban video nadzor?

- Povecanje kriminala

* Vandalizam

* Voznja u pjeSackoj zoni

* Nepropisno parkiranje

* Remecenje javnog reda i mira

» Divlja odlagalista otpada

* Nadzor mjesta javnog okupljanja
* Nadzor prometa

» Podizanje opcCe sigurnosti....

AAAAAAAAAAAAA
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1. Odluka I financiranje

Nacini financiranja

* Predvidjeti budget i/ili fondovi

 ,Inovativhe mjere za gradove” u okviru
Europskog fonda za regionalni razvo;.

+ U listopadu 2018. godine se oCekuje
objava poziva s proracunskim sredstvima
u iznosu do 100 milijuna eura

- uspostavljanje i vodenje IT sustava,
nabava operativhe opreme, promicanje |
razvoj obrazovnih programa te osiguranje
administrativne | operativhe koordinacije |
suradnje

AAAAAAAAAAAAA
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A koliko cijela pri¢a kosta?

- Zavisno od onoga Sto su
potrebe |/|I| Zelje, gradlmo IP Surveillance Cost Structure
sustav koji kosta xy...

- Tesko je, gotovo nemoguce
realizirati sustav videonadzora
grada temeljen na opremi
primjenjeno za jednostavna

rjiesenja
* No sustav je moguce graditi u Networl & Cabling
koracima kroz dulje
I Servers & Storage
razdoblje.. o

* Najbrzi ROI (povrat
Investicija) za sustave
videonadzora

Renata Doncevi¢, dipl.ing.el. 5
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2. Odabir kljucnih lokacija

Trgovi Parkovi

i

4 Sensor.

Wider, Better Coverage
ady

llegalna odlagalista otpada
n

—— == Camera System

IP816A-LPC s Fiber
o= Ethernet

o Power

Power Supply

Power Supply

Pole and Base

Renata Doncevi¢, dipl.ing.el. 6
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2. Odabir klju¢nih lokacija

Dokumenti koji su potrebni kao dokazi o vlasnistvu ili
posjedu

katastarske situacije
vlasnicki listovi
suglasnosti (npr. od ZUC)
ugovori o sluznosti

voditi racuna o mogucnost ugradnje kamera na
povrsini ili objektu u vlasnistvu grada ili opcCine |
dostupnosti infrastrukture (napajanje, komunikacija)

Renata Doncevi¢, dipl.ing.el. 7
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- centralna lokacija mora biti | |
stiCeni prostor u vlasnistvu “
jedinice lokalne samouprave

yyyyyyyyyyyy

* Pravilnik odreduje nacCine
sticenja prostora i opreme
(video, kontrola pristupa)

m;
£0
)
2

Recommended minimum dimensions for the key space requirements at the Command & Control

* Pravo pristupa Celnik lokalne ",

Meeting Room 116 sq. mtrs

= Facility for citizens & external stakeholders to view feeds :12 sq. mtrs
HelpDesk & Technical Staff Room : 12 8q. mtrs

ngn \V4 .
samouprave ili ovlastena osoba : &z HiE
= Utility Rooms for Men & Women : Based on availability of space

» Voditi raCuna o mogucnosti
povezivanja s izdvojenim
lokacija

Renata Doncevi¢, dipl.ing.el. 8
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3. Odabir centralne lokacije

* Dostupnost opticke infrastrukture?
 Alternativa beziCno povezivanje

elecom Service
Provider‘Ner

Broad Representation of Requirements at Last Mile

Wireless Access Point for Wi-Fi Mesh Power Supply

“ Point
)

Service I |
Provider PoP CCTV Camera

ﬁ Pole 2
< ‘|

Junction Box

CCTV Camera
Pole 1

UTP CAT 6 Cable
Power Cable
Fiber Cable

Renata Doncevi¢, dipl.ing.el.
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‘4. Sigurnosna prosudba

Odobrenje od nadlezne policijske uprave

« Sigurnosna prosudba, ukljuCuje dokumentaciju o
vlasnistvu nad tom povrsinom

* Plan sticenja (projekt video nadzora)

* Naaziv tvrtke s odobrenjem za tehniCku zastitu koja Ce
raditi

* Odobrenje iz stavka 1. ovog Clanka moze se izdati
ukoliko je iz prijedloga razvidno da Ce sticenje javne
povrsine podici razinu opce sigurnosti ljudi i imovine
na javnim povrsinama.

uuuuuuuuu

Do wa

Renata Doncevi¢, dipl.ing.el.

10



uuuuuuuuuuuuu

;O ’ alarm 7 Sigurnost gradova-videonadzor javnih povrsina I o | [ T2

rine m? o o zas¢titi

4 Sigurnosna prosudba

* Prosudba se radi za svaku pojedinu lokaciju koja se

nadzire
* Podaci o kriminalnim ili Stetnim dogadajima na
svakoj lokaciji —
tﬁ,s?, l'g;uurmwuuousrms Bl gy,
- Procjena rizika od odredenih radnji st RISKamize
- Sto ¢e se postiéi video nadzorom “"““‘"““‘"“ASSESSMENT -

2 WJUTIM X

* Prosudbu izraduje osoba/tvrtka s odobrenjem za
tehnicku zastitu, ali je potrebna pomoc predstavnika
narucitelja/mupa vezano za povijest dogadaja i rizike

Renata Doncevi¢, dipl.ing.el. 11
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implementaciie!
« projekt treba definirati:
- Zeljene funkcije N
» adekvatna tehnicka
rjeSenja za njihovo
postizanje
- cjeline za faznu realizaciju
+ plan troS8kova po fazama
* projekt je temelj za:
* Investicijski plan

« provodenje postupka javne
nabave

 tehniCko izvodenje sustava

Renata Doncevi¢, dipl.ing.el. 12
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* Projekt mora obuhvacati:

Nacrti lokacija s ucrtanim kamerama | pokrivanjem

Definirane korisniCke i tehniCke zahtjeve (rezolucija kamere,
Izbor kamere, kvaliteta imagea, frame rate, kompresija,
snimanje konstantni ili po pokretu...)

Definirati snimac, nacCin i duzinu snimanja,
Definirati dodatne funkcije - videoanalitika
Dizajn mreze i izbor mrezne opreme (optika,
UTP/FTP/STP, bezicno povezivanje,
preklopnici)

Stupovi za IP kamere | opremu, napajanje
Projekt za nadzorni centar

Sigurnosna politika, kontrola pristupa...(GDPR)

Renata Doncevi¢, dipl.ing.el. 13
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Zahtjevi za videonadzor

Skalabilnost - mogucnost proSirivanja sustava sa relativno malog na veci broj
kamera te implementacije nadolazecih modernih tehnologija,

mogucnost povezivanja opreme na udaljenim lokacijama sa pokrivanjem vecih
prostora nadzora,

mogucnost povezivanja viSe prostorno dislociranih sustava u jedan sustav,

mogucnost istovremenog dostupa i rada na sustavu videonadzora sa vise
udaljenih lokacija,

mogucnost kvalitetne i brze obrade, pohrane i prijenosa podataka putem novih
IT tehnologija (visoka raspolozivost veze, otpornost na interferencije, otpornost
na vremenske uvjete, oCekivane performanse u izrazito nepovoljnim uvjetima,
prijenos signala sa malim utjecajem smetnji i zaStitom podataka..)

mogucnost primjene inteligentnog nadzora-videoanalitika ( prepoznavanje
objekata, brojanje prolaznika i prometa, detekcija pokreta ...)

integracija sa drugim sustavima (kontrola pristupa, vatrodojava, Building
Management System..)

POUZDAN, STABILAN, FUNKCIONALAN, UCINKOVIT | TROSKOVNO
EFIKASAN SUSTAV!!

Renata Doncevi¢, dipl.ing.el. 14
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Funkcije video nadzora

* Qdvrac¢anje — samo postojanje kamera
smanjuje broj kriminalnih djela

+ Detekcija — 66 pix/m je nedovoljna b\ e
rezolucija za detalje, ali se vidi smjer o
Kretanja

* Prepoznavanje poznate osobe/objekta
— rezolucija 130 pix/m

 ldentifikacija nepoznate osobe/objekta
— rezolucija 330 pix/m

Renata Doncevi¢, dipl.ing.el. 15
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Pravilnik — rezolucija

* Pravilnikom trazena horizontalna rezolucija od 130ppm-a koja
omogucuje prepoznavanje osobe

. . 66 piks/m 130 piks/m 330 piks/m
* U ovishosti o —
rezoluciji kamere
(broju piksela)
dozvoljena sirina rezolucija kamere
Tip pixel H pixel V Sirina scene u metrima
scene VGA 640 480 9,7 4,7 1,9
i . 540 TVL 704 576 10,7 5,2 2,1
« Snimac¢ mora 700 TVL 976 582 14,8 7,2 2,9
z . HD 720 1280 720 19,4 9,5 3,8
O0maog ucavatl 1.3 Mp 1280 1024 19,4 9,5 3,8
snimanje te 2 Mp 1600 1200 24,2 11,9 4,8
.. Full HD 1920 1080 29,1 14,2 5,8
| I
reZolucije 3 Mp 2048 1536 31 15,1 6,2
5 Mp 2560 1920 39 19 7.8
8 Mp 4512 1728 68 35 13,7
12 Mp 7552 1416 114 58 23

Renata Doncevi¢, dipl.ing.el. 16
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NajCeSCe se koriste...

* Fiksne IP kamere s podesivim objektivom
- Rezolucija 2-5 Mpx, danas i viSe -
:

* PTZ kamere s motoriziranim objektivom za pokrivanje
vecih prostora (trgovi, parkovi, mostovi, krizanja..)

* Prepozicije!

Renata Doncevi¢, dipl.ing.el. 17
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* Rad u no¢nim uvjetima —
osjetljive kamere daju sliku u boji
I noCu ili dodatni IR reflektori

- Kamere koje snimaju automobile
— specijalne verzije kojima ne
smetaju jaka prednja svjetla
automobila

* Potreban bandwith (kompresija,
kvaliteta) — bitno za daljinsku
komunikaciju i tro8ak za arhivu

Renata Doncevi¢, dipl.ing.el. 18
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Bithe karakteristike snimaca

+ Dodavanje kamera po potrebi —
orosirivost (obi¢no licence za
Kamere)

* Velika i1 sigurna arhiva — veci broj
HDD, RAID polje

- Videoanalitika za upozoravanje
operater o aktivnosti |
snimanje/pregledavanje po
dogadaju

« Sigurnost mreze i pristupa
(GDPR)

Renata Doncevi¢, dipl.ing.el. 19
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* Prepoznavanje lica — u funkciji
pronalazenja nepozeljnih
osoba ili kontrole pristupa

* Prepoznavanje tablica vozila —
radi pronalazenja pocinitelja ili
kontrole pristupa

* Prepoznavanje brojeva

BEB989

vagona/kontejnera — pracenje

opasnog tereta,
automatizirane funkcije (luka,

rafinerija)

1 GESU5695570

Container recognition

31/05/2010 20:17:27

Marked by operator:

aaaaaaaa
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Renata Doncevi¢, dipl.ing.el.
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5. Ugradnja | oznacCavanje

- Nakon dobivanja odobrenja od
nadlezne policijske uprave!

- Ugradnja po fazama

* Prvo napraviti sve potrebno u
nadzornom centru i osigurati
komunikaciju

« QOsiguravanje uvijeta za ugradnju
na izdvojenim lokacijama —
napajanje, komunikacija

« Ugovor s tvrtkom s odobrenjem
za tehniCku zastitu!

Renata Doncevi¢, dipl.ing.el. 21
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Oznacavanje nakon ugradnje!

« OznacCavanje prostora
koji se snima obavezno
po zakonu, pravilniku,
obaveza lokalne
samouprave

- Ali sto je danas jos
vaznije po GDPR uredbi

- Oznaciti na svim ulazima
u podrucje koje se snima Alarm automatika d.o.o.

Kontakt za ostvarivanje prava:

« Kontakt podaci obavezni gdpr@alarmautomatika.com
zbog GDPR-a

PROSTOR JE POD
VIDEONADZOROM

Renata Doncevi¢, dipl.ing.el. 22
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Primjer iz prakse

UDRUGAGRADOWA

Renata Doncevi¢, dipl.ing.el.
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Primjeri iz prakse

uk

I > pamng_

B> parkingLPR_1
B> PRIKO_1

'« Nadzorna soba_1

Renata Doncevi¢, dipl.ing.el. 24
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Primjeri iz prakse

i
£
£5
-
o

L)Y

|

Renata Doncevi¢, dipl.ing.el. 25
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Specijalisticka rieSenja
\ tehnicke zastite za gradove

Renata Doncevic¢

renata@alarmautomatika.com

Renata Doncevi¢, dipl.ing.el. 26
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