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The “COMPETENCE — Capacity building Of eMployees of municiPalitiEs for beTtEr provisioN
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TEMA 3_OSNOVE KIBERNETICKE SIGURNOSTI
ZA DRZAVNE SLUZBENIKE

Projekt COMPETENCE financiraju Island, Lihtenstajn i Norveska putem Fonda za regionalnu suradnju
Financijskih mehanizama EGP-a i Norveske.



Sazetak dokumenta

Ovaj materijal za osposobljavanje izraden je u okviru projekta COMPETENCE (engl. Capacity
building of eMployees of municiPalities for beTEr provisioN of public sErvices) — Jacanje
sposobnosti zaposlenika opéina radi boljeg pruzanja javnih usluga.

Svrha ovog materijala za Referentni materijal za razumijevanje razlicitih vrsta rizika u
osposobljavanje podrucju IT sigurnosti i ucenje prakticnih savjeta za
sprecavanje

Cilj je ovog tekstualnog materijala za osposobljavanje
predstaviti prakti¢ne nacine za smanjenje kibernetickih rizika.
Dokument je podijeljen u dva poglavlja:

1. osnovne informacije o sigurnosnim rizicima i sprecavanju
tih rizika za sve korisnike rac¢unala

2. detaljnije tehnicke informacije o dodatnim sigurnosnim
rizicima i sprecavanju tih rizika za administratore sustava i
korisnike racunala s naprednim tehnoloskim vjeStinama.

Ciljana publika Svi zaposlenici opcina koji za svoj rad upotrebljavaju racunala
i veé¢ imaju osnovno razumijevanje IT sigurnosti.

Namjena Primarna namjerna: samousmjereno ucenje

Zaposlenici opéina mogu samostalno Citati i primjenjivati
sadrzaj materijala u svakodnevnom radu. Prilagoden
lokalnom jeziku i opéinskim specificnostima, moZe posluziti
kao ,,Prirucnik o kibernetic¢koj sigurnosti” za sve korisnike
racunala.

Sekundarna namjena: vizualna pomagala za urede

KljuCne poruke i sigurnosna upozorenja mogu se i
reproducirati kao vizualni materijali i istaknuti u opéinskim
uredima.
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Mogucnost krade digitalnih podataka, krade identiteta, bankovnih racuna, drustvenih profila
i sl., zapravo zabrinjava svaku osobu koja u svojem radu, ali i svakodnevnim privatnim
aktivnostima, upotrebljava internet putem osobnog ili prijenosnog racunala, pametnih
telefona, pametnih televizora ili nekih drugih uredaja koji omogucuju pristup internetu.

Internet je danas preduvjet za gotovo svaku vrstu aktivnosti, a nema 100 % ucinkovit sustav
kontrole. Stoga je svaka organizacija koja upotrebljava internet zapravo neprestano izlozena
raznim rizicima, od rizika od nezakonite upotrebe do rizika od ozbiljne krade identiteta ili
podataka te drustvenih i ekonomskih posljedica.

Medutim, podizanjem razine znanja o kibernetickoj sigurnosti, odgovornom ponasanju i
upotrebi mreze mozemo pridonijeti smanjenju rizika.

Cilj je ovog materijala za osposobljavanje predstaviti prakti¢ne nacine za smanjenje
kibernetickih rizika.

DIO 1. ZA SVE KORISNIKE RACUNALA

ZASTITA VASEG OSOBNOG/PRIJENOSNOG RACUNALA

UKRATKO:

= LOZINKE VAS STITE: upotrebljavajte jake lozinke i redovito ih mijenjajte.
Nikada nemojte dijeliti svoju lozinku ni s kim. Kad god je moguce,
upotrebljavajte dvostruku provjeru autentic¢nosti.

= ZASTITITE SVOJE PODATKE: redovito sigurnosno kopirajte svoje podatke. Za
zaStitu osjetljivih podataka upotrebljavajte funkciju Sifriranja. Za prijenos
podataka upotrebljavajte sigurne veze.

= ZASTITITE SVOJ UREPA] OD NAPADA: redovito aZurirajte operativni sustav i
aplikacije.

= ZATRAZITE STRUCNU PODRSKU: obratite se lokalnoj sluzbi za IT podrsku kako
biste osigurali maksimalnu sigurnost.

ZELITE ZNATI VISE? Nastavite itati.

UPRAVLJANJE LOZINKAMA

Lozinke koje se upotrebljavaju moraju biti jake (upotrebom alfanumerickih znakova i
posebnih simbola), ne smiju se ponovno upotrebljavati na viSe ratuna i moraju se
povremeno mijenjati. U nekim situacijama mozZe se preporuciti upotreba upravitelja
lozinki za pohranu sloZenih, jedinstvenih, ra¢unalno generiranih lozinki.




DVOSTRUKA PROVJERA AUTENTICNOSTI

RijeC je o vrlo ucinkovitoj i modernoj metodi kojom se u dodatnom koraku s pomocu
dodatnog uredaja (npr. sigurnosni token ili pametni telefon) potvrduje identitet osobe
koja se prijavljuje. Dodatna provjera autentiCnosti moZe se izvrSiti s pomocu
biometrijskih podataka.

UPOTREBA RACUNA S OGRANICENIM PRAVIMA

Upotreba racuna s ograni¢enim pravima umjesto administratorskog ra¢una blokirat ¢e
pristup osjetljivim podrucjima operativnog sustava i prema zadanim postavkama
blokirati napade usmjerene na usluge rada, datoteke ili biblioteke.

SIGURNOSNE KOPIJE PODATAKA

Podatke je potrebno povremeno spremiti (izraditi sigurnosne kopije, engl. backup) i
pohraniti na pouzdane magneto-opticke medije, pohraniti na sigurna mjesta i po
mogucnosti Sifrirati kako bi se izbjegao neovlasten pristup. Te sigurnosne kopije moraju
se Cuvati na nekoliko fizickih lokacija (prostora) kako bi se zaStitile i od prirodnih
katastrofa i od internih prijetnji unutar tvrtke.

SIFRIRANJE OSJETLJIVIH PODATAKA

Preporucuje se upotrebljavati aplikacije ili operativne sustave tre¢ih strana koji
ukljuc¢uju moguénosti za Sifriranje osjetljivih podataka na razini pojedinacne datoteke,
mape ili cijelog logickog pogona.

SIGURNOSNE APLIKACIJE I PAKETI

Preporucuje se instalirati aplikacije za zaStitu od zlonamjernog softvera ili sloZene
sigurnosne pakete visokih performansi koji pruZaju zastitu od najnovijih vrsta
kibernetickih prijetnji. Odrzavanje aZurirane baze potpisa zlonamjernog softvera nuzan
je uvjet za otkrivanje najnovijih oblika prijetnji. Za pomo¢ se obratite lokalnoj sluzbi za
IT podrsku.

AZURIRAJTE APLIKACIJE

To je apsolutno nuzna radnja jer sprjeCava kiberneticke napade i skupo curenje
podataka i pridonosi zastiti osjetljivih podataka. Korisnici moraju omoguciti automatsko
azuriranje svih bitnih aplikacija.

ZASTITA MOBILNE OPREME

AKTIVIRANJE FUNKCIJA ZASTITE OD KRADE
Funkcije koje se moZe aktivirati ukljucuju:

e prepoznavanje lica ili otiska prsta,




e otkljucavanje uredaja na temelju uzoraka ili PIN-ova,
e |okaciju opreme,
e blokiranje pristupaili brisanje podataka na daljinu.

SINKRONIZACIJA PODATAKA

Sinkronizacija podataka s drugom opremom ili upotreba usluga u oblaku omogucuje da
vaZzne informacije (kontakti, dokumenti, SMS, slike) budu dostupne u slucaju gubitka ili
krade opreme.

AZURIRAJTE APLIKACIJE

Operativni sustav i aplikacije moraju se stalno aZurirati kako bi se popravili sigurnosni
propusti i upotrebljavale najnovije znacajke.
ISKLJUCITE NEKORISTENE VEZE

Preporucuje se onemoguciti infracrvene, Bluetooth ili Wi-Fi veze ako se ne
upotrebljavaju kako bi se sprijecio neovlasten pristup.

UPOTREBA SIGURNIH APLIKACIJA
PreporuCuje se preuzimati aplikacije samo sa sluzbenih izvora i onemoguditi opciju
preuzimanja nesigurnih aplikacija.

UPOTREBA PROVJERENIH MEDIJA ZA POHRANU

Prije povezivanja s vasim mobilnim uredajem prijenosni medij trebalo bi skenirati
alatima za zaStitu od zlonamjernog softvera.

DIJELJENJE OSOBNIH PODATAKA

Dijeljenje osobnih podataka, kao Sto je geografska lokacija u stvarnom vremenu (s
pomocu GPS-a ili beZi¢nih mreZa), moZe omoguciti tre¢im stranama da prate uobicajene
rute i dnevne aktivnosti.

OPREZNA UPOTREBA QR KODOVA (KOD ZA BRZI ODGOVOR, engl. QUICK RESPONSE
CODE)

QR kodovi mogu sadrzavati poveznice na zlonamjerne internetske stranice s razlic¢itim
Stetnim ucincima u smislu sigurnosti podataka: aktivacija kamere/mikrofona, izdvajanje
podataka o geografskoj lokaciji, pristup datotekama, kontaktima ili SMS-u, slanje
neZeljene poruke e-poStom, SMS-om ili aplikacijama za razgovor, pokretanje DoS paketa
ili krada identiteta.

PROVJERITE PRAVA PRISTUPA APLIKACI]I

Preporucuje se upotrebljavati upravitelj dopustenja za postavljanje pristupa aplikacije
razliCitim resursima (kamera, mikrofon, lokacija, pohrana).

DODATNA ZASTITA ZA POSLOVNE UREPAJE

Oprema koja se upotrebljava tijekom putovanja mora biti dodatno zaStiCena u smislu
Sifriranja podataka, beZi¢nih veza (Bluetooth, Wi-Fi) ili prijenosnih medija (USB pogoni,



CD/DVD pogoni).
SIGURNE PODATKOVNE VEZE

Preporucuje se izbjegavati javne Wi-Fi ZariSne toCke i upotrebljavati mobilne
podatke kad god je to moguce.

ZASTITA RACUNALNE

FIZICKA SIGURNOST

Pobrinite se da ra¢unalo drzite u podrucjima zasti¢enima videonadzorom, zastitarskim
osobljem ili blokiranjem pristupa (barijerama, bravama, vratima).

SUSTAVI VATROZIDA

RijeC je o strateskim komponentama IT infrastrukture namijenjenima nadzoru mreze i
pracenju zlonamjernih aktivnosti (otkrivanje upada, blokiranje zlonamjernog softvera ili
filtriranje opasnog sadrZaja). Za pomoc se obratite lokalnoj sluzbi za IT podrsku.

VIRTUALNA PRIVATNA MREZA (VPN, engl. VIRTUAL PRIVATE NETWORK)

VPN (Virtual Private Networks) tehnologije rjeSenja su za siguran udaljeni pristup i
Sifriranje informacija. Preporucuje se upotrebljavati VPN vezu kada se osjetljivi podaci
prenose putem interneta.

ZLONAMIJERNI SOFTVER

Zlonamjerni softver je softver koji je posebno osmisljen za ometanje, osteéenje ili dobivanje
neovlastenog pristupa racunalnom sustavu.

Glavne vrste zlonamjernog softvera:

¢ Virusi: umnozavaju se modificiranjem drugih racunalnih programa unoSenjem vlastitog
koda.

¢ Trojanci: ostavljaju dojam da obavljaju legitimne funkcije dok zapravo pokusavaju istraziti
ranjivosti sustava i omoguciti kibernetickim kriminalcima da nezakonito pristupe sustavu.

¢ Crvi: aplikacije sa Stetnim djelovanjem koje zaraze rac¢unalni sustav i Sire se internetom.

¢ Ucjenjivacki softver (engl. ransomware): Sifrira datoteke ili blokira pristup datotekama i
trazi otkupninu za uklanjanje ogranicenja.

e Kriptorudari: aplikacije koje upotrebljavaju racunalne resurse za rudarenje kriptovaluta
za kiberneticke kriminalce.

¢ Reklamni softver (engl. adware): programi koji agresivno $alju reklame korisnicima.

« Spijunski softver (engl. spyware): biljeZi razne informacije o aktivnostima korisnika na
internetu.

¢ Lazni antivirusni softver (engl. rogueware): programi koji zavaravaju korisnike da plate




uklanjanje nekih laznih zaraza otkrivenih u operativnom sustavu.

KAKO ZASTITITI SVOJ UREDAJ OD ZLONAMJERNOG SOFTVERA:

INSTALIRAJTE ANTIVIRUSNO RJESENJE da otkriva i uklanja zlonamjerni softver u
stvarnom vremenu.

INSTALIRAJTE VATROZID da pregledava promet na internetskim stranicama, e-
porukama i aplikacijama.

AZURIRAJTE SVOJE APLIKACIJE 1 SUSTAVE KOJI RADE da biste popravili sve postojece
ranjivosti.
ONEMOGUCITE AUTOMATSKO IZVRSAVANJE SKRIPTI na internetskim stranicama kako

biste sprijecili instalaciju zlonamjernog softvera.

UPOTREBLJAVAJTE APLIKACIJE ZA FILTRIRANJE E-POSTE da bi se prepoznale i otkrile
zaraZene poruke i privitci.

IZBJEGAVAJTE UPOTREBU ADMINISTRATORSKIH RACUNA da biste sprijecili
dodjeljivanje administratorskih ovlasti zlonamjernom softveru.

IZRADITE SIGURNOSNE KOPIJE SVOJIH PODATAKA da biste ih vratili u slu€aju uspjeSne
zaraze zlonamjernim softverom.

UPOTREBLJAVAJTE NAPREDNE ALATE za otkrivanje zlonamjernog softvera, kao Sto su
sustavi za otkrivanje i sprjecavanje upada (IDPS, engl. intrusion detection and
prevention systems).

NADZIRITE ZAPISE koriste(i se rjeSenjima za upravljanje sigurnosnim informacijama i
dogadajima (SIEM, engl. security information and event management).

PRIMJEN]JUJTE SIGURNOSNE POLITIKE u kojima su navedeni koraci koje treba slijediti
u slucaju zaraze.

SMANJITE PRISTUP FUNKCIJAMA da biste ogranicili moguénost izvrSavanja
zlonamjernog koda u konzoli.

PRIJAVITE SIGURNOSNE INCIDENTE svojem lokalnom timu za kiberneti¢ku sigurnost.

NAPADI USMJERENI NA RACUNE E-POSTE

Vrste napada:

e Masovno slanje e-poste (engl. email bombing): opetovano slanje e-poste s velikim
privicima na odredenu e-adresu. Taj napad dovodi do popunjavanja dostupnog prostora
za pohranu na posluZitelju te racun e-poste tako postaje nedostupan.

e Krivotvorenje e-poste (engl. email spoofing): slanje e-poruka s izmijenjenim adresama
posiljatelja. Ta vrsta napada upotrebljava se za skrivanje pravog identiteta posiljatelja i




otkrivanje povijerljivih detalja ili vierodajnica potrebnih za pristup ra¢unu e-poste.

e Slanje nezeljene e-poste (engl. email spamming): slanje nezeljene e-poste komercijalnog
sadrzaja. Svrha je tog napada navesti primatelje e-posSte da pristupe odredenim
internetskim stranicama i kupe vise ili manje legitimne proizvode ili usluge.

e E-posta za kradu identiteta (engl. phishing email): slanje poruka u kojima se od
primatelja e-poSte traZze informacije o bankovnim racunima, kreditnim karticama,
lozinkama ili drugim osobnim podacima.

KAKO ZASTITITI SVOJ RACUN E-POSTE:

ONEMOGUCITE AUTOMATSKO IZ VRfAVAN]E KODA, makronaredbi, prikaza grafikona i
poveznica za prethodno dohvacanje u klijentu e-poSte.

UPOTREBLJAVAJTE SIGURNOSNA RJESENJA ZA E-POSTU, kao $to su filtri protiv
neZeljene poste, skeneri za zastitu od zlonamjernog softvera i programi za provjeru URL-
a za prepoznavanje stranica za kradu identiteta u stvarnom vremenu.

ODRZAVAJTE AZURAN I LICENCIRAN KLIJENT E-POSTE, OPERATIVNI SUSTAV I
INTERNETSKI PREGLEDNIK. Kada se pojave obavijesti o aZuriranju, instalirajte
azuriranja ¢im budu dostupna.

UPOTREBLJAVAJTE SIGURNU KOMUNIKACIJU ZA E-POSTU, s digitalnim potpisima ili
Sifriranjem prilikom prijenosa osjetljivih podataka i informacija.
NEMOJTE KLIKNUTI NA POVEZNICE I NE PREUZIMAJTE PRIVITKE ako niste potpuno

sigurni u izvor e-poruke.

UPOTREBLJAVAJTE DVOSTRUKU PROVJERU AUTENTICNOSTI da biste zastitili svoje
racune. Ako je uvedena, preporucuje se da je upotrebljavate da biste sprijecili
preuzimanje kontrole nad svojim racunom.

UPOTREBLJAVAJTE SLOZENE, JAKE I JEDINSTVENE LOZINKE za svaku internetsku
uslugu. Ponovna upotreba iste lozinke za razne usluge ozbiljan je sigurnosni problem i
uvijek je treba izbjegavati.

IZ NAJMANJE DVA IZVORA PROVJERITE INFORMACIJE PRUZATELJA USLUGA
BANKE PUTEM RAZLICITIH KANALA prilikom prijenosa novca.

PRIJEVARE NA DRUSTVENIM MREZAMA

Prijevare na drusStvenim mreZama vrsta su prijevare pocCinjene na stranicama drustvenih
mreza. Prevaranti Cesto stvaraju lazne profile, sprijateljuju se s nevinim ljudima i Salju
neZeljene poruke ili poveznice koje vode do zlonamjernih internetskih stranica.
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KAKO IZBJECI PRIJEVARE NA DRUSTVENIM MREZAMA:

ZASTITITE SVOJE PODATKE

[zbjegavajte dijeljenje pojedinosti na druStvenim mreZama koje bi nekome mogle
omoguciti kopiranje vaSeg identiteta i razmislite o tome da svoj profil postavite na
privatni nacin rada.

PROVJERITE ZAHTJEV

Provjerite zahtjeve koje su poslali prijatelji ili poznanici prije nego Sto postupite po
njima. Kontaktirajte te osobe izravno kako biste bili sigurni da niste meta prijevare.

ZASTITITE SVOJE RACUNE

Stvorite jaku i jedinstvenu lozinku za sve svoje raCune na internetu. Nemojte
upotrebljavati nikakve osobne podatke u svojoj lozinci.

CUVAJTE SE JAVNIH WI-FI VEZA

[zbjegavajte upotrebu aplikacija s osjetljivim informacijama dok upotrebljavate javne
Wi-Fi veze.

BUDITE SUMNJICAVI PREMA POVEZNICAMA

Obavezno paZljivo analizirajte URL prije nego Sto se prijavite na bilo koju stranicu
drustvenih mreza. Obratite pozornost na skracene poveznice.

NEMOJTE ISPUNJAVATI UPITNIKE

Pazljivo prilagodite privla¢ne kvizove na dru$tvenim mrezama. Cak i ako su neke ankete
legitimne, mogu se upotrebljavati za prikupljanje osobnih podataka.

IZBJEGAVAJTE PREUZIMANJE BESPLATNIH APLIKACIJA

Provjerite izvor aplikacija koje traze osobne podatke s vaSih drusStvenih mreZa.
[zbjegavajte trgovine aplikacija trecih strana.

CUVAJTE SE MAMACA

Budite svjesni objava koje privlace paznju, neovisno o tome tvrdi li se u njima da nude
darovne kartice, dobitke na lutriji, udarne vijesti ili fotografije slavnih.

1ZBJEGAVAJTE DIJELJENJE VISKA INFORMACIJA

Vecina ljudi informacije dijeli prekomjerno. Na taj nacin kriminalcima mogu pruZiti
korisne informacije za stvaranje bolje uhodanih prijevara kako bi ih obmanuli.

NIKADA NEMOJTE PREUZIMATI NEOCEKIVANU DATOTEKU PRIVITKA

Nemojte preuzimati neocekivan dokument legitimnog izgleda priloZen uz poruku koji
moZe preuzeti zlonamjerni softver na vas uredaj i ukrasti osobne podatke.



ZASTITITE SE OD PONUDE FILMOVA I PRIJENOSA UZIVO NA INTERNETU (engl. LIVE
STREAMING)

Izbjegavajte klikati na laZne prijenose uZivo na internetu ili filmove koji Cesto vode na
internetske stranice koje distribuiraju zlonamjerni softver ili traze kreditnu karticu za
besplatno gledanje.

SIGURNOST INTERNETSKIH TRANSAKCIJA

Vrste napada:

e Elektronicko obiranje podataka (engl. E-Skimming) napadi su usmjereni na trgovce koji
prihvadaju internetsko pla¢anje mijenjanjem izvornog koda internetskih stranica koje
pripadaju internetskim trgovinama kako bi dobili pristup pristupnim podacima kupaca u
stvarnom vremenu.

e Prijevara bez prisutnosti kartice (CNP, engl. Card-Not-Present) obrazac je krade
identiteta (engl. phishing) u kojem napadaci pokusavaju izvrsiti lazne transakcije, a da ne
dodu u posjed fizicke kartice.

KAKO OSIGURATI SIGURNOST SVOJIH INTERNETSKIH TRANSAKCIJA:

NA INTERNETU PROVJERITE TRGOVINE I PRODAVACE kako biste bili sigurni da su
legitimni. Nedavno izradena
internetska stranica e-trgovine moZe biti znak moguceg pokusaja prijevare.

PROVJERITE SIGURNOST INTERNETSKIH STRANICA: upotrebljavajte internetske
stranice koje imaju i digitalni certifikat i HTTPS vezu (s lijeve strane URL-a trebali biste
moci vidjeti oznaku — lokot).

IZBJEGAVAJTE UNOS PODATAKA O KREDITNO] KARTICI NA INTERNETSKIM
STRANICAMA. Postoje brojne internetske stranice na kojima su podaci o kreditnoj kartici
potrebni za provjeru autenticnosti, a nakon sto se te vjerodajnice navedu, kasnije se mogu
upotrebljavati koristiti za neovlastene transakcije.

INFORMIRAJTE SE O SVOJIM PRAVIMA kada se odlucite za kupnju robe i usluga putem
interneta i provjerite postupak povrata novca.

INTERNETSKO PLACANJE OBAVLJAJTE KORISTECI SE VIRTUALNIM KARTICAMA koje
moZete nadoplatiti samo minimalnim iznosima novca koji su vam potrebni za transakcije i
koje se mogu lako zamijeniti ako su ugroZene ili pokusajte upotrebljavati alternativne
sustave elektronickog novca kao sto je PayPal.

NEKE INTERNETSKE TRGOVINE KUPCIMA NUDE MOGUCNOST POHRANE PODATAKA O
KREDITNOJ] KARTICI kako bi se olaksale transakcije. PaZljivo razmotrite te situacije i
rizike povezane s tim internetskim stranicama te mogucnost da ih ugroze kiberneticki
kriminalci (i steknu pristup vasim podacima).




OBAVIJESTITE NADLEZNA TIJELA STO JE PRIJE MOGUCE kada smatrate da ste Zrtva
prijevare.

BUDITE OPREZNI! Ako je ponuda predobra da bi bila istinita, uzmite u obzir to da je
moZda lazna.

KRADA IDENTITETA

Do krade identiteta dolazi kada netko upotrebljava vase osobne ili financijske podatke bez
vaseg dopustenja. To mozZe narusiti vas kreditni status i stajati vas vremena i novca.

Vrste tehnika:

eZamjena SIM kartice (engl. SIM-Swapping): ta je tehnika usmjerena na vlasnike
kriptovaluta i istaknute pojedince ili raune s namjerom krade identiteta Zrtve.

¢ Digitalni dvojnici (engl. Digital Doppelgangers): tehnika zastite od prijevare , digitalne
maske” razotkrivena je kada su se ukradeni digitalni identiteti pojavili kao proizvod za
trgovanje na trzistima darkneta.

e Ugrozavanje poslovne e-poste (BEC, engl. Business Email Compromise): napadaci
upotrebljavaju identitet osobe od povjerenja, obi¢no unutar tvrtke, a Zrtvu se na
prijevaru navodi da izvrsi financijsku transakciju ili otkrije osjetljive podatke, osobne ili
korporativne.

KAKO SPRIJECITI KRADU IDENTITETA:

IZBJEGAVAJTE UPOTREBU UPRAVITELJA LOZINKAMA KOJI JE UKLJUCEN U
PREGLEDNIK. Ako je upravitelj potreban, upotrijebite zasti¢en izvanmreZni upravitelj
lozinki.

VISESTRUKI CIMBENICI PRIJAVE MJERA SU SIGURNOSTI za sprjecavanje krade ili
gubitka lozinke i osiguravanje uspjeha procesa provjere autentic¢nosti s viSe sigurnosnih
kljuceva.

PROVJERITE AUTENTICNOST SVIH PO§IL]ATEL]A ZAHTJEVA ZA PRIJENOS NOVCA
osobno ili telefonski.

NA ODGOVARAJUCI NACIN ZASTITITE SVE DOKUMENTE I PRESLIKE
IDENTIFIKACIJSKIH ISPRAVA (fizickih ili digitalnih) od neovlastenog pristupa.

NEMOJTE OTKRIVATI PODATKE O IDENTITETU u slucaju neZeljenih zahtjeva putem
telefona, e-poste ili zahtjeva na koje ne treba odgovoriti.

UPOTREBLJAVAJTE UREPAJE ZASTICENE LOZINKOM, koji osiguravaju dobru kvalitetu
vjerodajnica i sigurne metode za njihovo pohranjivanje.




OBRATITE POZORNOST NA UPOTREBU JAVNIH WI-FI MREZA.

Ako je upotrebljavate, izbjegavajte pristup osjetljivim aplikacijama i podacima.
Upotrebljavajte pouzdanu VPN uslugu za povezivanje s javnim Wi-Fi mreZzama.

OSIGURAJTE DOBRU KVALITETU VJERODAJNICA I SIGURNOSNE METODE za njihovo
pohranjivanje na svim medijima koji se upotrebljavaju.

PROVJERAVAITE DOKUMENTIRANE TRANSAKCIJE putem bankovnih izvoda ili redovito

pregledavajte nepravilnosti na ra¢unima.

INSTALIRAJTE FILTRIRANJE SADRZAJA za filtriranje neZeljenih privitaka, e-poruka koje
sadrZe zlonamjernu neZeljenu postu i neZeljen mrezni promet.

ZAHTIJEVI ZA OSOBNE PODATKE

PODNOSENJE ZAHTJEVA

Upotrebljavajte kanale koje je postavila vasa organizacija. Navedite situaciju / podatke /
vrstu zahtjeva. Navedite dovoljno pojedinosti i dokumenata.

PRAVO PRISTUPA PODACIMA

Zatrazite pojedinosti ako su zahtjevi preopdéeniti i ukljucuju znacajnu koli¢inu podataka.
Provjerite sve suprotne zakonske uvjete — npr. zakonske obveze povijerljivosti.

DIO 2. ZA NAPREDNE KORISNIKE | ADMINISTRATORE SUSTAVA

Ovo poglavlje ukljucuje korisne informacije o kibernetic¢koj sigurnosti za administratore
IT sustava i korisnike s naprednim znanjem o softverskoj i hardverskoj IT infrastrukturi.

OPCE MJERE KIBERNETICKE SIGURNOSTI

FIZICKA SIGURNOST

Odnosi se na kontrolu pristupa prostorima zastiCenima videonadzorom, zastitarskim
osobljem ili blokadom pristupa (barijerama, bravama, vratima), osiguravanje servera i
kablovskih kanala.

ZASTITA OPERATIVNOG SUSTAVA

PostiZe se i ispravljanjem sigurnosnih proboja i softverskih greSaka na razini svih
komponenti operativnog sustava (primjenom povremenih, automatskih ili rucnih
azuriranja) i kontrolom pristupa Kkorisnika resursima (prava pristupa datotekama,
uslugama i aplikacijama).




PRIMJENA NACELA NAJMANJE PRIVILEGIJE

Svakom novom racunu moraju se dodijeliti najrestriktivnija prava pristupa, a dodatna
prava dodavati po potrebi. Kada pristup osjetljivim podacima viSe nije potreban, sve
odgovarajuce privilegije moraju se oduzeti.

NADZOR KORISNIKA

Kako bi se smanjio rizik od ,insajderskog” napada, potrebno je ograniciti broj
povlasStenih racuna i dopusStenja dodjeljivati u najmanjoj mogucoj mjeri. Svaki povlasteni
racun mora se deaktivirati ako vise nije opravdano zadrZati ga.

SIGURNOSNE MJERE ZA BEZICNE MREZE

upotreba sigurnih mreznih protokola (npr. WPA2) i kompatibilne opreme,
e onemogucavanje nekoristenih usluga i funkcija,

o filtriranje dopustene opreme na mrezi na temelju MAC adrese,

e skrivanje identifikatora mreze (SSID),

e dodjeljivanje staticke IP adrese ili smanjivanje raspona dinamicki dodijeljenih IP
adresa.

PROMJENA ZADANIH LOZINKI ZA MREZNU OPREMU I IOT UREPAJE

Budu¢i da mnogi uredaji imaju zadane postavke objavitelja javno dostupne na internetu,
kako bi se izbjeglo otimanje u zlonamjerne svrhe, zadane postavke moraju se odmah
promijeniti.

PRACENJE PRISTUPA TRECIH STRANA PODACIMA

Pracenje pristupa trecih strana (primjerice, suradnika ili poslovnih partnera) unutrasnjoj
mreZi omogucilo bi otkrivanje Stetnih aktivnosti, a po potrebi se mogu pokrenuti istrage.

PODIZANJE SVIJESTI

To se moze postici informiranjem zaposlenika organizacije o razlozima i uéincima sigurnosnih
mjera. Odgovarajuce osposobljavanje zaposlenika dovest ¢e do visoke razine kiberneticke
sigurnosti u organizacijama.

NAPADI USMJERENI NA INTERNETSKE STRANICE

U ovom odjeljku opisuje se vrsta napada koji mogu zaustaviti ili oStetiti internetske stranice
koje posjedujete i kojima upravljate. Ako sami niste vlasnik internetskih stranica ili njima ne
upravljate, moZete prijeci na sljedeci odjeljak.

Vrste napada putem interneta:

¢ Usputna preuzimanja (engl. Drive-By Downloads): preuzima zlonamjerni sadrzaj na zrtvin
uredaj. Krajnji korisnik posjecuje legitimne internetske stranice koje su kiberneticki
kriminalci ugrozili zlonamjernim skriptama za pokretanje exploita (kod za iskoriStavanje




ranjivosti) preglednika ili preusmjeravanje korisnika na druge zaraZene internetske
stranice.

e Napad na pouzdane i posjecene internetske stranice (engl. Watering Hole): ciljani
napadi koji upotrebljavaju skupove prerusenih exploita. Zlonamjerni akter Zeli ugroziti
odredenu skupinu korisnika upotrebom exploita ili zlonamjernog sadrzaja ubacenog na
internetske stranice.

¢ Ubacivanje zlonamjernog koda (engl. Formjacking): napadaci ubacuju zlonamjerni kod u
legitimne obrasce za placanje na internetskim stranicama. Taj napad uglavhom biljezi
bankovne i druge podatke za osobnu identifikaciju, a zlonamjerna skripta istovremeno
prenosi podatke portalu i kibernetickim kriminalcima.

e Zlonamjerni URL (engl. Malicious URL): poveznice stvorene s namjerom distribucije
zlonamjernog softvera ili omogucéavanja prijevare. Taj proces ukljucuje aktivnosti
drustvenog inZenjeringa za dobivanje informacija od Zrtava i uvjeravanje Zrtava da kliknu
na zlonamjerni URL, koji pokrece zlonamjerni softver i ugrozava ra¢unalo Zrtve.

KAKO ZASTITITI SVOJE INTERNETSKE STRANICE:
AZURIRAJTE SOFTVER

OdrZavajte svoje operativne sustave, internetske preglednike, prikljucke, dodatke i
zakrpe za aplikacije aZzurnima u odnosu na poznate ranjivosti.

OMOGUCITE NAPREDNE ZNACAJKE ZA ZASTITU KRAJNJIH TOCAKA

Upotrebljavajte sustav za sprjeCavanje upada i heuristiCki sustav za sprjeCavanje
datoteka za potpuno pracenje ponasanja datoteka u sustavu.

BIJELA LISTA APLIKACIJA

[zolirajte aplikacije i stvorite pjeSCanik kako biste smanjili rizik od napada usputnim
preuzimanjem.

PRIMJENJUJTE PROAKTIVAN PRISTUP (POSLUZITEL]JI I USLUGE)

Povremeno kontrolirajte verziju skripti sadrZaja kao i skeniranje datoteka i lokalno
hostiranih skripti.

OGRANICITE SADRZAJ NA INTERNETU

Upotrebljavajte alate kao Sto su blokatori oglasa kako biste ogranicili mogucnost
izvrSavanja zlonamjernog koda dok posjecujete odredene internetske stranice.

NADZIRITE I FILTRIRAJTE

Upotrebljavajte alate za nadziranje i filtriranje internetskog sadrzaja i e-poSte radi
otkrivanja i sprjecavanja dostave zlonamjernih URL-ova i datoteka.



BACK | DDOS NAPADI

DDoS je kratica za Distributed Denial of Service (distribuirani napad uskracivanjem usluga).
Rije¢ je o metodi kojom kiberneticki kriminalci preplavljuju mrezu s toliko zlonamjernog
prometa da ona ne moze raditi ili komunicirati kao inace.

U ovom odjeljku opisuje se vrsta napada koji mogu zaustaviti ili ostetiti IT mrezu koju
posjedujete i kojom upravljate. Ako sami niste vlasnik mrezne infrastrukture ili njom ne
upravljate, mozete prijeéi na sljededi odjeljak.

Vrste Back ili DDoS napada:
¢ Napadi koji se temelje na kolicini: cilj je napada zasititi propusnost napadnutih stranica.

¢ Napadi na protokol: tom vrstom napada troSe se stvarni resursi posluZitelja ili posredne
komunikacijske opreme, kao $to su vatrozidi i balanseri razine optereéenja.

e Napadi na razini aplikacije: sastoje se od naizgled legitimnih zahtjeva, svrha je tih napada
blokirati internetski posluzitelj.

KAKO ZASTITITI SVOJU MREZU:

SHVATITE USLUGU
Shvatite gdje se resursi mogu crpiti i tko je odgovoran za te resurse.
PLANIRAJTE ODGOVOR

Uspostavite plan odgovora na napade uskradivanjem usluge koji uklju¢uje postupnu
degradaciju usluge.

SMAN]JITE POVRSINU KOJA SE MOZE NAPASTI

Povrsinu koja se moZe napasti smanjite na najmanju moguéu mjeru i tako ogranicite
mogucnosti za napadace. Nemojte izlagati ulaze, protokole ili aplikacije odakle se ne ocekuje
nikakav oblik komunikacije.

PRIPREMITE SVOJEG PRUZATELJA USLUGA

Provjerite jesu li vasi dobavljaci azurni, a njihove usluge spremne podnijeti preoptere¢enost
resursa i zastititi vasu uslugu.

NADZIRITE I TESTIRAJTE
Pratite napade uskradivanjem usluge i testirajte svoju sposobnost odgovora.
PREPOZNAJTE ZNAKOVE ZA ZABRINUTOST

Simptomi DDoS napada ukljucuju nepravilno povezivanje, usporavanje mreze ili povremeno
gasenje internetskih stranica. Ako loSe performanse dulje traju ili su ozbiljnije nego inace,
mreZa je vjerojatno izlozena DDoS napadu.



NAPADI USMJERENI NA INTERNETSKE APLIKACIJE

U ovom odjeljku opisuje se vrsta napada koji mogu onemoguditi ili oStetiti internetske
aplikacije koje posjedujete i pokreéete. Ako sami niste vlasnik internetske aplikacije ili njom
ne upravljate, mozete prijeéi na sljededi odjeljak.

Vrste napada na internetske aplikacije:

¢ Napad skriptama na aplikaciju (XSS, engl. Cross-Site Scripting): ucitavanje zlonamjerne
skripte na internetske stranice radi krade podataka ili nanoSenja druge vrste Stete.

e Ubacivanje SQL izraza (SQLi, engl. .SQL Injection): slanje destruktivnog koda putem
obrasca za unos. Ako sustavi ne ociste te informacije, moZe do¢i do slanja u bazu
podataka, gdje mogu izmijeniti, izbrisati ili izdvojiti podatak, ovisno o zahtjevima
napadaca.

e Prelazak puta (engl. Path Traversal): nepravilna zaStita podataka koji su umetnuti, ti
napadi na internetski posluzitelj ukljuuju ubacivanje modela u hijerarhiju internetskog
posluZitelja koji imaju dopustenje za dobivanje korisnickih prava, baza podataka,
konfiguracijskih datoteka i drugih informacija pohranjenih na posluziteljima.

¢ Ukljucivanje lokalnih datoteka (engl. Local File Inclusion): tehnika napada koja ukljucuje
prisiljavanje internetske aplikacije da izvrsi datoteku koja se nalazi u nejavhom dijelu
doti¢nog sustava.

KAKO ZASTITITI SVOJE INTERNETSKE APLIKACIJE:

UPOTREBLJAVAJTE TEHNIKE VALIDACIJE I IZOLACIJU UNOSA za napade ubacivanjem.

UPOTREBLJAVAJTE RAZINE OVLASTENJA 1 STROGE MEHANIZME PROVJERE
AUTENTICNOSTI da biste sprijecili narusavanje sigurnosti.,

NADZIRITE MOGUCNOSTI UPRAVLJANJA PROMETOM I PROPUSNOSCU te ogranicite
dolazni promet samo za nuZne usluge.

ZASTITITE RAZVO] (INTEGRIRANA SIGURNOST, engl. SECURITY BY DESIGN)
primjenom sigurnosnih postupaka u Zivotnom ciklusu razvoja i odrZavanja aplikacije.

SKENIRAJTE APLIKACIJU da biste otkrili sve ranjivosti i sto prije ih popravili.

UVEDITE PROCESE UPRAVLJANJA i TESTIRAJTE zakrpe koje se upotrebljavaju za
internetske aplikacije.

PROVEDITE PROCJENE RIZIKA I PROCIJENITE IZLOZENOST RANJIVOSTIMA prije i
tijekom procesa razvoja internetske aplikacije.

UVEDITE POPIS KORISTENIH API-ja (SUCELJE ZA PROGRAMIRANJE APLIKACIJA, engl.
APPLICATION PROGRAMMING INTERFACE) i provjerite ih u odnosu na otkrivanje
skeniranja perimetra, Sifrirajte vezu i komunikaciju API-ja.

INSTALIRAJTE VATROZID ZA INTERNETSKU APLIKACIJU da biste kontrolirali pristup




internetskim aplikacijama s pomoc¢u unaprijed definiranih pravila za prepoznavanje i
ogranic¢avanje sumnjivih aktivnosti.

ZAHTIJEVI ZA OSOBNE PODATKE

ISPRAVAK OSOBNIH PODATAKA
Izvrsite promjene u svim IT sustavima i lokacijama koji sadrze osobne podatke.
PRENOSIVOST

Pripremite podatke na strukturiran nacin, kako se opéenito upotrebljavaju i kako su
Citljivi na racunalu (npr. .csv). Posaljite podatke navedenim pojedincima ili
organizacijama.

AUTOMATIZIRANE ODLUKE

Navedite dovoljno pojedinosti da bi pojedinci razumijeli algoritam i proces donoSenja odluka.
Provjerite mehanizam automatskih odluka i utjecaj na pojedinca.

PRIGOVORI, BRISANJA I OGRANICAVANJE OBRADE

Provjerite jesu li razlozi za odbijanje zahtjeva primjenjivi. Mjeru primijenite na sve kopije
osobnih podataka u organizaciji i kod izvrsitelja obrade podataka.

ZASTITA PODATAKA

U ovom odjeljku naveden je pregled sigurnosnih mjera povezanih sa zastitom osobnih
podataka.

Cetiri podrugja koja je potrebno razmotriti:

(1) tokove osobnih podataka (unutar organizacije i prema organizaciji / iz
organizacije);

(2) IT sustave uklju¢ene u tok podataka;
(3) otkrivanje podataka drugim organizacijama / drugih organizacija;

(4) odgovarajuce interne postupke.

TOKOVI PODATAKA | SVRHA

Utvrdite

(a) prikupljanje, pohranjivanje, obradu i otkrivanje podataka;
(b) osnovu obrade;

(c) lokaciju podataka;




(d) svrhe pocetne i naknadne obrade.
KAKO SMANJITI SIGURNOSNE RIZIKE SIGURNIM TOKOVIMA PODATAKA:

SMANJIVANJE KOLICINE PODATAKA: prikupljajte, pohranjujte, obradujte i otkrivajte samo
potrebne vrste i koli¢ine podataka.

TRANSPARENTNOST OBRADE: pruZite odgovaraju¢e informacije o obradi osobnih
podataka opcenito prije prikupljanja ili obrade.

SPECIFICNE SIGURNOSNE MJERE
(a) ogranicite pristup prema nacelu ograni¢avanja dubinske analize stranke;
(b) zastitite pohranjene podatke i podatke koji se prenose;

(c) provodite provjere povjerljivosti, cjelovitosti i dostupnosti na temelju podataka koje
posjedujete i uloge IT sustava u toku podataka.

UPRAVLJANJE TRECE STRANE

(a) utvrdite otkrivanje osobnih podataka;

(b) sklopite odgovarajuée ugovore;

(c) pratite/osigurajte pravilnu stalnu uskladenost.
ZASTITA PODATAKA

Provedite posebne analize da biste osigurali pravilnu zastitu prava pojedinaca s obzirom na
interes/svrhu organizacije.

INTERNI POSTUPCI I PROCESI

(a) planirajte sve gore navedene preporuke, ukljuc¢ujuéi upravljanje incidentima i odgovor na
zahtjeve za ljude;

(b) upotrebljavajte mehanizme prikladne za provedbu;
(c) provjeravajte: provodite stalno pracenje tijekom provedbe;

(d) postupajte po uocenim aspektima revizije, praéenja, istrage ili incidenata koji se odnose
na osobne podatke.

PONOVITE KORAKE.
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TEMA 3_DIGITALNE VJESTINE, ALATI |
PISMENOST

MICROSOFT WORD
OSPOSOBLJAVANIJE KORISNIKA

Projekt COMPETENCE financiraju Island, Lihtenstajn i Norveska putem Fonda za regionalnu suradnju
Financijskih mehanizama EGP-a i Norveske.



Sazetak dokumenta

Ovaj materijal za osposobljavanje izraden je u okviru projekta COMPETENCE (engl. Capacity

building of eMployees of municiPalities for beTEr provisioN of public sErvices) — JaCanje
sposobnosti zaposlenika opdéina radi boljeg pruzanja javnih usluga.

Svrha ovog materijala za
osposobljavanje

Priru¢nik u koracima za krajnje korisnike

Ovaj materijal ukljucuje opis koraka najcesée koristenih
funkcija Microsoft Worda potrebnih za izradu i oblikovanje
tekstualnih datoteka.

Ciljana publika

Primarna publika: svi zaposlenici opcine s pocetnic¢kim IT
vjeStinama koji trebaju obradivati tekst za dopisivanje i
izvjesca.

Sekundarna publika: interni ili vanjski voditelji

osposobljavanja odgovorni za osmisljavanje i izvodenje
osposobljavanja za IT vjeStine za zaposlenike opdéine.

Namjena

Primarna namjerna: samousmjereno ucenje

Uz pomo¢ prirucnika korisnici mogu samostalno uditi i
vjezbati najc¢esce koristene funkcionalnosti MS Worda.

Sekundarna namjena: referentni materijal za voditelje
osposobljavanja

Moze posluziti i kao ulazni materijal za osmisljavanje
osposobljavanja za IT vjeStine za zaposlenike opdéine, kao i
materijal za urucke tijekom izvodenja takvog
osposobljavanja.
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1. Opd¢i opis aplikacije MS Word

Microsoft Word program je za obradu teksta u Windows okruZzenju koji podrzava izradu
jednostavnih i sloZzenih dokumenata. Aplikacija Word omogucava obradu tekstova za razli¢ita
podrucja djelatnosti (financijska, pravna, medicinska, znanstvena, tehnicka dokumentacija
itd.). Omogucuje oblikovanje na razini dokumenta, znakova i odlomaka, a istovremeno
omogucava umetanje Sirokog raspona objekata, koji mogu biti slike, poveznice, posebni
tekstualni predlosci, tablice, grafikoni itd.

Svaki dokument izraden upotrebom MS Worda prema zadanim postavkama stvara datoteku s
nastavkom ,,.docx”. Ako se odlucite za spremanje datoteke u formatu starijem od verzije iz
2003., nastavak ¢e biti ,,.doc”.

Prozor aplikacije Word sli¢an je prozorima drugih Windows aplikacija. Sadrzi:

Naslovnu traku: Da\d9-00NFQ )+
3

Na kojoj je naziv dokumenta na lijevoj strani, a opcija odredivanja veli¢ine, smanjivanja,
zatvaranja na desnoj strani.

Standardni prostor za instrumente / alate / usluZne programe

SadrZi niz gumba s ikonama naredbi kojima se moZe upravljati miSem, naredbi koje se nalaze
1 u izbornicima, ali je zbog prisutnosti tih naredbi na trakama pristup laksi 1 brzi. Najcesce
koriStene naredbe su:

Novo (engl. New) — stvara novu datoteku (automatski nastavak .docx)

Otvori (engl. Open) — otvara postoje¢i dokument

Spremi (engl. Save) — sprema na odredeno mjesto pod odredenim nazivom. Svako
naknadno ponovno spremanje zadrzat ¢e naziv i mjesto prvog spremanja

Spremi kao (engl. Save as) — opcija putem koje se stvaraju kopije. Svaki put kad se
upotrebljava, pojavljuje se dijalog s korisnikom o nazivu i mjestu datoteke

Ispis (engl. Print) — ispisuje otvoreni dokument

Pretpregled ispisa (engl. Print Preview) — prikazuje pretpregled prije ispisa
Pravopis i gramatika (engl. Spelling and Grammar) — gramaticko ispravljanje teksta
Ponisti (engl. Undo) — briSe zadnju promjenu ili ponistava posljednju izvrSenu radnju

Ponovi ponisteno (engl. Redo)— ponistava naredbu Ponisti
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Liechtenstein Norway
Norway grants grants

Traka izbornika sadrzi sljedeci popis izbornika:

Haome Insert Page Layout References Mailings Reviaw View

Polazno (engl. Home) — sadrzi naredbe za radnje koje se izvrSavaju na dokumentima
(podruc¢je Meduspremnika, opcije oblikovanja na razini znakova i odlomaka, unos
stilova, podrucje pretrazivanja i zamjene teksta).

Umetanje (engl. /nsert) — sadrzi naredbe koje omogucuju umetanje razli€itih objekata.

Raspored (engl. Page Layout) — ukljucuje naredbe koje se odnose na oblikovanje na
razini dokumenta, odlomke i elemente za postavljanje okvira objekata koji se dodaju
sadrzaju teksta.

Reference (engl. References) — opcije povezane s uvodenjem generiranog sadrzaja,
fusnota, bibliografije i citata itd.

Skupna pisma (engl. Mailings) — opcije za unos naljepnica, polja sadrzaja, stavki
preuzimanja s popisa u Excelu itd.

Pregled (engl. Review) — ukljucuje ispravljanje gramatike, umetanje objasnjenja, itd.
Prikaz (engl. View) — sadrzi naredbe za promjenu nacina na koji se dokument
prikazuje na ekranu.

Gumb za Pomo¢ (engl. Help) — pruza pomoc¢ korisniku.

Ostale komponente u prozoru aplikacije Word su:

Ravnalo: omoguduje postavljanje margina dokumenta, uvlaéenje odlomaka
postavljanje tabulatora.

Zaslon za izradu dokumenata: prostor za unos sadrzaja. PoloZaj dokumenta utvrduje

se prema mjestu na kojem je postavljen PROMPT.

Statusna traka, na dnu ekrana, sadrzi informacije o dokumentu opcenito, tj. broj

stranica, broj rijeci, jezik itd.

2. Oblikovanje dokumenata

Vecina

radnji konfiguracije stranice izvodi se kroz dijaloski okvir Postavljanje stranice

(engl. Page Setup) koji se moze aktivirati putem izbornika Datoteka (engl. File) klikom na

opciju
zadane

Postavljanje stranice (engl. Page Setup). U mnogim slucajevima vidjet ¢ete da su
vrijednosti u tom dijaloSkom okviru zadovoljavajuce, ali za neke dokumente morat

¢ete promijeniti te postavke.

Radnje koje mozete poduzeti iz dijaloSkog okvira Postavljanje stranice (engl. Page Setup)
su sljedece:



- mijenjanje margina (npr. priprema dokumenta za uvezivanje),
- postavljanje veli¢ina i usmjerenja papira,

- odabir izvora iz kojeg ¢e pisac preuzimati listove za ispis,

- podjela dokumenta na dijelove,

- numeriranje redaka,

- kontroliranje okomitog poravnanja teksta na stranici.

2.1. Promjena margina dokumenta

Margine su razmak izmedu stranica papira i teksta, one ¢ine prazan prostor koji okruzuje
dokument. Margine se izvorno primjenjuju na cijeli dokument, ali moZzete postaviti razlicite
margine za razli¢ita podruc¢ja dokumenta.

Promjena margina moze se izvrSiti na dva nacina: upotrebom ravnala ili kroz dijaloski okvir
Postavljanje stranice (engl. Page Setup) kojemu pristupate iz podrucja Raspored (engl. Page
Layout). Sad ¢emo se osvrnuti na drugu metodu. Ona je poZeljna kada Zelite to¢no postaviti
margine ili kada Zelite promjene koje utje€u samo na dio dokumenta.

Prije svega treba odluciti hoce li se dokument s vise [EEEEE 2x
stranica ispisivati obostrano ili ne. To se naznaluje | "= LFeer Lteves

.. . . . Margins
opcijom Zrcalne margine (engl. Mirror Margins) u 1

2cem e

Inside: 2cem e Outside: 2cm
S
-

Bottom: 2 cm

=)
ol

AR R

odjeljku Stranice (engl. Pages) u sredini dijaloskog

Qutker: 0cm

OleI'aZ Orientation

- ako je ta opcija odabrana, ne¢e se smatrati da
stranice imaju lijevu i desnu marginu, ve¢ marginu o

Pages

unutar i izvan jer, primjerice, lijeva margina prve Helile pages:
stranice mora biti jednaka desnoj margini druge
stranice,

2
@
=
T
z

- - ako nije odabrana, smatrat ¢e se da sve stranice

imaju istu lijevu marginu i istu desnu marginu.

Apply ta: | whole docurment. »

Dimenzije margina mogu se postaviti u pojedinacnim poljima:

= Gore (engl. 7op): udaljenost izmedu gornje strane stranice i1 podrucja
zaglavlja,

* Dolje (engl. Bottom): udaljenost izmedu donje strane stranice i podrucja
podnozja,

* Lijevo ili Unutar (engl. Left or Inside): lijeva margina, odnosno margina
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unutar,

* Desno ili Izvan (engl. Right or Outside): desna margina, odnosno margina
izvan,

= Uvezna margina (engl. Gutter): dodatni prostor moze se osigurati na lijevoj
strani ako se dokument pohranjuje ili uvezuje,

= Zaglavlje (engl. Header): udaljenost od fizickog gornjeg ruba stranice i
podrucja predvidenog za zaglavlje,

* Podnozje (engl. Footer): udaljenost od fizickog dna stranice do podnozja.

2.2. Postavljanje veli¢ine i usmjerenja papira

Usmyjerenje 1 veli€ina papira mogu se odrediti na kartici Papir (Veli¢ina) (engl. Paper (Size)) u
prozoru Postavljanje stranice (engl. Page Setup). Taj odjeljak sadrzi sljedece elemente:

popis Veli¢ina papira (engl. Paper Size): sadrii [Zaus ?IX)
nekoliko unaprijed definiranih formata stranice || "ans /i e} | tayout
Papet size:
(npr. A4, A3, Letter itd.) i opciju Prilagodena M 3
veli¢ina (engl. Custom Size) koja korisniku wdth sz 3
;. . . Height: 11.69" E:
omogucuje  postavljanje  osobnog formata
Paper source
St ra n | Ce' Eirst page: Cther pages:
o Default I:raﬂ.-' {Automatically 5 Default I:r'a'-.-' {Automatically 5
polja Sirina i Visina (engl. Width and Height): ako FAukomaticaly Select Futomaticaly Select
je odabrana opcija Prilagodena velic¢ina (engl.
Custom Size) s popisa Veli¢ina papira (engl. Paper | .....

. v . Ve . . . . . Apply to: —
Size), zeljena $irina i visina stranice mogu se o - —
unijeti u ta polja, =
podrucje Usmjerenje (engl. Orientation):
odreduje usmjerenje stranice i sadrZi opcije,

Okomito (engl. Portrait): stranica ée biti okomito
orijentirana, tj. ,tip portreta”,

Vodoravno (engl. Landscape): stranica Ce biti
vodoravno orijentirana, tj. ,tip pejzaza”.

2.3. Poravnanje teksta

Raspored (engl. Layout) je izraz koji se odnosi na mnoge znacajke dokumenta kojima mozete
upravljati. Primjerice, moZzda Cete htjeti poravnati tekst okomito tako da bude centriran na
stranici ili imati numerirane retke teksta unutar dokumenta kako bi se ¢itatelji mogli pozvati
na te brojeve kada daju komentare. Tim se postavkama moze upravljati na kartici Raspored
(engl. Layout) u dijaloskom okviru Postavljanje stranice (engl. Page Setup).
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Page Setup E] EJ

Margins Paper
Section
Section skark: Mews page b
Headers and Fookers
[ cifferent odd and even
[ pifferent first page
Header: |2 cm e
From edge:
Footer: |2ecm =
Page
werktical alignment: | Top -
Prewvigw
Apply to: | Whole document b [ Line Mumbers. .. ] [ Borders. .. ]
Default, .. [ 8] 4 ] [ Zancel ]

Kartica Raspored (engl. Layout) omogucuje vam postavljanje:

e pocetka odjeljka (popis Pocetak odjeljka (engl. Section Start)),
e zaglavlja i podnoZja (polja Zaglavlje (engl. Header) i Podnozje (engl. Footer)),
e poravnanje teksta. Okomito poravnanje teksta odreduje se vrijednos¢u odabranom s
popisa Okomito poravnanje (engl. Vertical Alignment), dostupne opcije su:
o Vrh (engl. Top) — tekst se prikazuje na vrhu stranice,
o Sredina (engl. Center) — tekst se prikazuje na sredini stranice,
o Obostrano (engl. Justified) — razmak izmedu redaka povecéava se kako bi se
zauzeo cijeli korisni prostor stranice,
e numeriranje redaka (gumb Brojevi redaka (engl. Line Numbers)),
e 0obrubi (gumb Obrubi (engl. Borders)).

Pocetak odjeljka:

Nacin na koji se umeée oznaka prijeloma odjeljka moZe se promijeniti odabirom Zeljene
opcije s popisa Pocetak odjeljka (engl. Section Start). Taj popis sadrzi opcije: Nova stranica
(engl. New Page), Neprekinuto (engl. Continuous), Novi stupac (engl. New Column), Parna
stranica (engl. Even Page), Neparna stranica (engl. Odd Page). Podruc¢je dokumenta na koje
se postavka primjenjuje odreduje se opcijom koja je odabrana s popisa Primijeni na (engl.
Apply To) u prozoru Postavljanje stranice (engl. Page Setup).

Postavljanje razli¢itog zaglavlja/podnozja za razliCite stranice u podrucju Zaglavlja i
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podnozja (engl. Headers and Footers):
* ako je odabrana opcija Razlifite parne i neparne (engl. Different Odd and
Even), zaglavlje 1 podnozje na parnim stranicama razlikovat ¢e se od zaglavlja i
podnoZja na neparnim stranicama,
» ako je odabrana opcija Razli¢ita prva stranica (engl. Different First Page),
zaglavlje 1 podnozje prve stranice razlikovat ¢e se od zaglavlja i podnozZja na
ostalim stranicama.

2.4. Upotreba zaglavlja i podnoZja

Zaglavlja i podnozja dijelovi su teksta za koje mozete odabrati da se pojave na vrhu 1 dnu
svake stranice. Zaglavlje se postavlja na vrh stranice, a podnozje na dno stranice. U prostor
predviden za zaglavlje ili podnozje mozete unijeti bilo koju vrstu informacija, ali najcesce
mozete postaviti elemente kao $to su naslovi, brojevi stranica, datum i vrijeme uz preuzimanje
iz sustava ili druge oznake.

Da biste dodali tekst u zaglavlje ili podnozje, odaberite izbornik Umetanje (engl. Insert) —
opciju Zaglavlje i podnoZje (engl. Header and Footer). Nakon toga otvara se traka s

= = 5

Header Footer Page
W w Number =

gumbima u nastavku:

Header & Footer

U prethodnom odjeljku (vidjeti odjeljak 2.3. gore) opisano je kako moZete postaviti razlicita
zaglavlja 1 podnoZja na razli€itim stranicama.

2.5. Upotreba fusnota i krajnjih biljeski unutar dokumenta

Fusnote 1 krajnje biljeske su biljeske u kojima se navodi vise informacija o odredenom tekstu
unutar dokumenta. U Wordu se fusnote pojavljuju na dnu trenutacne stranice, a biljeSke na
kraju dokumenta ili na kraju odjeljka nazivaju se krajnje biljeSke. I fusnote i krajnje biljeske
mogu se umetnuti putem izbornika Reference (engl. References) — opcije Umetni fusnotu
(engl. Insert Footnote).

2.6. Upotreba odjeljaka

Mogu se pojaviti situacije u kojima se razli¢ita podru¢ja dokumenta moraju tretirati drugacije;
u tu svrhu dokument se moze podijeliti na takozvane odjeljke. Odjeljak moZze obuhvacati dio
stranice ili nekoliko stranica i ne mora nuzno zapoceti na novoj stranici.

Dva odjeljka odvajaju se oznakom kraja odjeljka, koja se umece na polozaj pokazivaca
pokretanjem naredbe Umetni prijelom (engl. Insert Break). Toj se opciji pristupa putem
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gumba Umetni prijelom (engl. Insert Break), koji se, ako nije vidljiv, prenosi na zaslon iz
podrucja ViSe naredbi (engl. More Commands)

zatim sa skrivenog popisa Odaberite naredbu iz (engl. Choose commands from) Sve
naredbe (engl. Al Commands) — Prekid (engl. Break).

Kao sto se moze vidjeti u nastavku, dijaloski okvir ima dva dijela:
1. vrstu prekida (na razini stranice ili retka), ili
2. razli¢ite opcije za primjenu odjeljaka unutar stranica ili po stranicama.

Break E]@

Break types

) Calumn break

() Text wrapping break
Section break types

{:} Mext page

() Contjnuous

{:} Even page

() ©dd page

[ Ok, l[ Cancel l

Opcije dostupne u podrucju Vrste prijeloma odjeljka (engl. Section Break types) su:

Sljedeca stranica (engl. Next Page) — tekst koji se nalazi nakon oznake kraja odjeljka
premjestit ¢e se na pocetak sljedece stranice, s obzirom na to da ondje pocinje novi odjeljak.

Neprekinuto (engl. Continuous) — oznaka prijeloma odjeljka umece se bez promjene
rasporeda teksta.

Parna stranica (engl. Even Page) — tekst koji se nalazi nakon oznake kraja odjeljka
premjestit ¢e se na pocetak sljedec¢e parne stranice, s obzirom na to da ondje po€inje novi
odjeljak.
Neparna stranica (engl. Odd Page) — tekst koji se nalazi nakon oznake kraja odjeljka
premjestit ¢e se na pocetak sljedece neparne stranice, s obzirom na to da ondje pocinje novi
odjeljak.

2.7. Numeriranje stranica u dokumentu

Da biste izvrS$ili radnju numeriranja stranica u dokumentu, pristupite izborniku Umetanje
(engl. Insert) — opciji Broj stranica (engl. Page Number) u podrucju Zaglavlje i podnozje
(engl. Header & Footer).
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j j '—ji Tu moZete odabrati:

Header Footer | Page 1. polozaj stranice, koji moze biti u zaglavlju ili

1 podnoZju stranice,
Header & F ) Top of Page >
3 Bottom of Page » 2. poravnanje, koje moze biti usmjereno desno,
=] Page Margins > lijevo ili u sredini,
S| Quwrent Position : i mozete oznaditi ili ponistiti opciju Zelite li
—T Eowax Page Mumhers.: numerirati prvu stranicu.

Opcija Oblikuj brojeve stranica (engl. |ﬁ‘ Eormat Page Numbers... 1y omoguéuje odabir oblika
broja stranice, ukljucujuci brojeve poglavlja i postavljanje pocetka numeriranja (vidjeti sliku u
nastavku).

b

Murmber format: |1, 2, 3, ..

[#]iInclude chapter number

Chapker starks with skyle:  |Heading 1 w
IUse separator: - {hyphen) w
Examples: 1-1, 1-A

Page numbering
{:} Conkinue from previous seckion

{(®) Stark at; |55 &

I l ’ Cancel

2.8. Nacini prikaza dokumenta

Svaki Word dokument moZe se prikazati na nekoliko nacina. Aplikacija korisniku omogucava
da u svakom trenutku odabere najprikladniju perspektivu za odredenu namjenu — brzinu
uredivanja, pretpregled, organizaciju dokumenta itd. Stoga je dostupno nekoliko nacina
prikaza za uredivanje dokumenta i navigaciju dokumentom, kojima se moze pristupiti u
izborniku Prikaz (engl. View), a zatim u opciji Prikazi dokumenta (engl. Docuument Views).

Raspored stranice (Raspored za ispis) (engl. Page Layout (Print Layout)) — predstavlja
nacin vizualizacije u kojem dokument izgleda to¢no onako kako ¢e izgledati ispisan, sa
zaglavljima, podnozjima, fusnotama, slikama, stupcima 1 drugim elementima na njihovim
mjestima. Medutim, taj je nacin prikaza sporiji jer program Word, sustav Windows i racunalo
na kojem rade moraju viSe raditi da bi prikazali sve te elemente.

Citanje na cijelom zaslonu (engl. Full Screen) — omoguéuje prikaz dokumenta na cijelom
zaslonu.
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Raspored za web (engl. Online Layout (Web Layout)) — svrha je tog nacina vizualizacije lakse
¢itanje informacija na ekranu, umjesto realnog prikazivanja kako ¢e tekst biti ispisan. Takoder,
nac¢in Raspored za web (engl. Web Layout) aktivira mapu dokumenta, §to omogucuje
istovremeni prikaz teksta u dokumentu i njegove mape.

Struktura (engl. Outline) — prikazuje strukturu dokumenta tako da mozete brzo vidjeti (i
promijeniti) nacin na koji je tekst organiziran.

Skica (Normalno) (engl. Draft (Normal)) — u tom prikazu dokument se pojavljuje u priblizno
istom obliku u kojem ¢e biti ispisan, uz neke iznimke koje nisu nevazne. Primjerice, u tom
nacinu prikaza ne mozete vidjeti vazne slike, a ako pokusate upotrijebiti Wordove alate za
crtanje, automatski ¢ete se prebaciti u nac¢in Raspored stranice (engl. Page Layout).

Da biste povecali podrucja interesa (kako usmjeriti u dokumentu), upotrebljava se opcija
Zumiranje (engl. Zoom) u izborniku Prikaz (engl. View). Svim tim opcijama moZe se brze
pristupiti s trake s gumbima u donjem desnom kutu ekrana.

[H]]

3. lzrada tekstova

3.1. Unos teksta u dokument

Kada se otvori novi dokument, pokaziva¢ (tocka umetanja) automatski se postavlja na
pocetak dokumenta. Od tog trenutka nadalje korisnik moZe unijeti Zeljeni tekst jednostavno
upisivanjem znakova koji ¢ine informacije koje treba umetnuti u dokument. Promjene
unesenog teksta (u smislu dodavanja, brisanja, zamjene i sl.) mogu se izvrSiti u bilo kojem
trenutku. Na kraju unosa retka pokazivac se automatski pomice u sljedeci redak, a tekst ce se
poravnati prema prethodno uspostavljenom nac¢inu poravnanja.

Ako Zelite vidjeti razmak izmedu znakova (), tabulator (—) 1 kraj odlomka (), znakove koji
se obi¢no ne pojavljuju na ekranu (znakovi koji se ne mogu ispisati), osim pod odredenim
uvjetima, mozete upotrijebiti ikonu Prikaz i skrivanje (engl. Show/Hide) (Y)), koja se nalazi
na standardnoj alatnoj traci.

Ako je ikona aktivna, navedeni znakovi koji se ne mogu ispisivati bit ¢e prikazani (odredenim
simbolima). Isti ucinak moze se postici kombinacijom tipki
[CTRL] + [SHIFT] + [*].

MS Word podrzava dva nac¢ina unosa teksta i to:

1. Nacin umetanja: uneseni tekst umeée se u dokument (pocevsi od trenutacnog
poloZaja pokazivaca) ,pomicanjem” postojeéeg teksta, bez gubitka prethodno
unesenih informacija.

2. Nacin prepisivanja: novouneseni tekst zamijenit ¢e veé postojeci tekst pocevsi od
trenutacnog poloZaja pokazivaca.
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Prilikom pokretanja Worda zadani nacin rada je Nacin umetanja. MozZete se prebaciti iz
jednog nacina rada u drugi

postavljanjem pokazivaéa na gumb za nadin

pretipkavanjem (OVR) u statusnom retku i dvostrukim klikom.

3.2. Odabir teksta

Prije premjestanja, brisanja ili izmjene oblika pisanja teksta itd. relevantni dio teksta mora se

odabrati.

Odabir teksta s pomocu tipkovnice

Za odabir se uglavnom upotrebljava tipka [SHIFT] koja u kombinaciji s tipkama za upravljanje

pokazivacem (strelicama) omogucuje odabir odredenog podrucja dokumenta:

Kombinacija tipki Uc¢inak postignut omoguéavanjem odabira
Cul+ A cijeli dokument

Shift + — jedan znak udesno

Shift + « jedan znak ulijevo

Shift + Home do pocetka retka

Shift + End do kraja retka

Shift + 1 jedan redak gore

Shift + | jedan redak dolje

Ctrl + Shift + — jednu rije¢ udesno

Ctrl + Shift + «— jednu rijec ulijevo

Odabir teksta s pomocu misa

U tom slucaju odabir je mnogo jednostavniji, s obzirom na mnogo brze kretanje pokazivaca

misa na ekranu.

rada s

U¢inak koji treba postici

Kako izvrsiti

odabir niza teksta

Postavite pokaziva¢ misa na pocetak podrucja koje
zelite odabrati. Drzite pritisnutu lijevu tipku misa 1
pomaknite pokaziva¢ na kraj dijela teksta koji zelite
odabrati, zatim pustite tipku misa.

odabir rijeci

Postavite pokaziva¢ miSa na rije¢, zatim dvaput kliknite.

odabir retka

Postavite pokaziva¢ misa lijevo od retka koji Zelite
odabrati (bez klika) i pricekajte da se pojavi bijela
strelica, zatim dvaput kliknite.

odabir odlomka

Postavite pokaziva¢ misa lijevo od prvog retka Zeljenog
odlomka 1 kliknite tri puta.
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Traka za odabir, navedena u tablici gore, podrucje je na lijevoj strani stranice na kojem
pokaziva¢ misSa ima oblik strelice.

Ponistavanje odabira teksta moZe se izvrsiti uklanjanjem pokaziva¢a misa izvan odabranog
podrucja i klikom ili s pomodu tipkovnice jednostavnim pomicanjem pokazivaca s pomocu
bilo koje tipke za smjer (strelice na tipkovnici).

3.3. Ispravljanje i brisanje teksta

Dok tipkate, moguce greske (pogreske) mogu se ispraviti s pomocu jedne od dviju funkcijskih
tipki koje imaju isti u€inak: brisanje znakova. Razlika izmedu dviju tipki:

[BACKSPACE] brise znak lijevo od pokazivaca.
[DELETE] brise znak desno od pokazivaca.

Za brisanje vec¢ih podrucja teksta potrebno je prvo oznaliti odgovarajuce podrucje, a zatim
upotrijebiti jednu od dvije tipke ([«—] ili [DEL]).

Ako ste greskom izbrisali tekst i zelite ga vratiti, upotrijebite jednu od ovih opcija:

ikonu ,| «3 -~ koja je naredba UNDO (Ponisti); ili kombinaciju tipki [CTRL] + [Z].

3.4. Kopiranje i premjestanje teksta

Za kopiranje odabranog teksta u privremenu pohranu (Meduspremnik), pri cemu izvorni tekst
ostaje na mjestu, upotrijebite naredbu Kopiraj (engl. Copy) iz izbornika Polazno (engl.
Home) — opciju Kopiraj (engl. Copy) ili kombinaciju tipki [Ctrl] + C ili izravno kliknite na

gumb =,

Da biste izrezali odabrani tekst 1 drzali ga u podru¢ju Meduspremnika, pristupite izborniku
Polazno (engl. Home) — opciji Izrezi (engl. Cut) ili upotrijebite kombinaciju tipki [Ctrl] + X

ili izravno kliknite na gumb & .

Da biste zalijepili tekst bilo gdje u dokumentu nakon Sto je kopiran ili izrezan, upotrijebite
izbornik Polazno (engl. Home) — opciju Zalijepi (engl. Paste) ili kombinaciju tipki [Ctrl] + V
ili kliknite na gumb B

Postoje 1 posebne mogucénosti lijepljenja pristupanjem izborniku Polazno (engl. Home) —
opciji Posebno lijepljenje (engl. Paste Special).
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Paste Special

Source:  Microsoft Word Document
CiiDocuments and SetkingsiMircea Musan...

fis:
= Cancel
1+ Paste: Micrasoft Word Document Object J

~ Formatted Text (RTF

nformatted Text

Picture

Picture (Enhanced Metafile)

HTML Farmat

LInformatted Unicode Text J -

Resul:
Inserts the conkents of the Clipboard as text without

any Farmatting
% .

Lijepljenjem tom opcijom moze se dodati neoblikovani tekst iz drugih dokumenata u
dokument za koji su definirane neke opcije konfiguracije na razini dokumenta, tj. automatski
prilagoditi oblik umetnutog teksta kako bi odgovarao ostatku dokumenta.

3.5. TraZenje znaka ili grupe znakova u tekstu

mozete uciniti pristupanjem opcijama TraZenje (engl. Find) ([Ctrl]+F) ili Zamjena (engl.
Replace) ([Ctrl]+H).

Dijaloski okvir TraZenje i zamjena (engl. Find and Replace) (vidjeti u nastavku) omogucuje
trazenje teksta ili pronalazenje i zamjenu teksta.

Find and Replace E|®
Find | Replace | Go To
Find what: |maine merg i |
Replace with: |m§ine mergem| A" |

[ Replace ] [ Replace Al ] I Eind Mext ] [ Zancel ]

Naredbe Trazi (engl. Find) i Zamijeni (engl. Replace) mogu se upotrijebiti za cijeli dokument
ili za odabrani dio teksta.

U istom dijaloSkom okviru moZete i odabrati opciju Idi na (engl. Go 70), koja vam omogucuje
pomak na odredenu stranicu, odjeljak, redak teksta, komentar, fusnotu, biljesku dokumenta itd.
4. Evidentiranje promjena u dokumentu

Funkcija Evidentiraj promjene (engl. Track Changes) vrlo je koristan alat, osobito kada se
dokument dijeli s kolegama ili ga zajedno pisSe viSe osoba. Evidentiranje promjena zabiljezit
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¢e svaki tekst koji dodate, izbriSete, preoblikujete ili komentirate, tako da druge osobe koje
pregledavaju dokument mogu prihvatiti ili odbaciti promjene i odgovoriti na vase komentare.

Primjer:

Llama Raising research centres

Jenny Hamrick
Should we list the other two on this page?

The School of Llama Raising at the University of St Andrews hosts khree research centres

dedicated to the study of llamas through collaborative research with other llama-inter 1 Jenny Hamrick

ested institutions in the UK.

e | Jenny Hamrick
Institute for the Study of Llamas Inside and Out Deleted: t

The Institute for the Study of Llamas Inside and Out (ISLIO) focuses its research on the

dietary habits of llamas, both domestic and wild, and how different diets can affect the | Jenny Hamrick
external features of the llama. | Deleted: (e.g. shiny coats, pearly teeth, good smelling spit)

The Institute for the Study of Liamas Inside and Out is a collaboration between llama
researchers at the University of St Andrews and the University of Aberdeen. It promotes

collaboration by hosting talks and seminars at both universities, inviting guests speakers . . Jenny Hamrick
from all over the world to share their expertise on the physiology of the great and noble Deleted: of
llama.

Llamas are amazing animals. Everyone should either own or befriend a llama as soon as
possible.

Koraci:

1. Na traci izbornika odaberite karticu Pregled (engl. Review), a zatim opciju
Evidentiraj promjene (engl. Track Changes).

2. Kada je funkcija Evidentiraj promjene (engl. Track Changes) ukljucena, taj je odjeljak
oznaCen. Brisanja se oznacuju precrtavanjem, a dodani dijelovi podvlacenjem.
Izmjene razli¢itih autora oznacene su razli¢itim bojama.

(] MteSave @or A H OIS = Document1

Home Insert Draw Design Layout References Mailings  Review  View

'3\b/f Thesaurus Al I:'?!? 5? S D% ﬁ.;l ) ﬁ:‘ ?:‘ r By All Markup o Cl ) E‘}" B

Reviewing | Accept Reject [

)

Spelling & = worgcount | Read Check Translate Language New  Delete Resolve Previous Next ) iuarieuip Options |
Grammar - Aloud | Accessibility Comment Track changes [ " oe
0

»

Imajte na umu da ¢e u nekim verzijama Worda funkcija Evidentiraj promjene (engl. Track
Changes) biti gumb na koji se klikne.

3. Promijenite opciju ,,Bez oznaka” (engl. No Markup) u ,,Sve oznake” (engl, All
Markup) s padajuceg popisa.

4. Prilikom uredivanja dokumenta:

4.1 Sve izmjene teksta bit ¢e oznacene sivom trakom na lijevoj strani promijenjenog
teksta.

4.2 Svi dodaci tekstu bit ¢e razlicite boje da bi se razlike mogle lako uociti.

4.3 Svako brisanje ili preoblikovanje teksta bit ¢e zabiljeZeno u komentaru na desnoj
margini dokumenta.

4.4  Ako Zelite dodati komentare, mozete odabrati Novi komentar (engl. New
Comment) na Kartici Pregled (engl. Review). Komentari ¢e se pojaviti na desnoj
margini.
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Mailings  Review View

% ﬁ;:‘ v {:] ?j CT\: By Al Markup 4

ige New Dalete Resolve Previous MNext Mark-up Options v
Commaent Track Changes B p Up

] q 10 11 17 13

With all their promising talents and early information, they were entirely deficient in the less Jeuny Hamrick A fow scoonds ago
common acquirements of self-knowledge, generosity, and humility. In everything but Note to self: use this in real life to belittie enemies
disposition they were admirably taught.

5. Da biste prihvatili ili odbacili promjene u uredenom tekstu, kliknite na promjenu ili
biljesku na margini i odaberite Prihvati (engl. Accept) ili Odbaci (engl. Reject) na
kartici Pregled (engl. Review).

By All Markup

@

e o [ v@:@ EEE [‘iv £ -

- i Reviewin Accept R
Track Changes [ Mark-up Options v d B Reject and Move to Next

o 12 13 15 15 17 Reject Change

Reject All Changes
Reject All Changes and Stop Tracking

5. Snimanje snimke cijelog zaslona

Snimanje zaslona jednostavna je i vrlo korisna funkcija u Windows okruzenju. Brzo c¢e
snimiti sve prikazano na vaSem ekranu i spremiti sliku na vaSe racunalo. Nakon §to ste
spremili snimku zaslona, mozZete je urediti ili podijeliti s drugima.

Koraci:

1. Idite na zaslon koji Zelite snimiti. Obavezno zatvorite sve prozore za koje ne zelite
da se prikazuju na vasoj snimci zaslona.

2. Pronadite tipku Print Screen na tipkovnici. Tipka Print Screen najcesce se nalazi u

gornjem desnom dijelu tipkovnice (ne racunajuc¢i numericku tipkovnicu). Tipka Print
Screen obi¢no ¢e biti skracena na ,,PrtSc” ili sli¢no.
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3. Snimite snimku zaslona. Imate dvije opcije za snimanje cijelog zaslona:

a.

Odmah spremite snimak zaslona kao sliku: pritisnite tipku Windows i tipku PrtSc
istovremeno. Na taj se nacin vasa snimka zaslona sprema kao PNG datoteka u mapu
Snimke zaslona u mapi Slike. U vec¢ini slucajeva vidjet ¢ete da se zaslon nakratko
zatamni.

Kopirajte snimku zaslona kako biste je mogli zalijepiti: pritisnite samo tipku Print
Screen kako biste kopirali zaslon u meduspremnik. Zatim mozete zalijepiti kopiranu
snimku zaslona u dokument, e-poruku ili objavu na drustvenim mrezama tako da desnom
tipkom misa kliknete na zeljeno mjesto i odaberete Zalijepi.

6. Koja je razlika izmedu MS Worda i MS Excela?

Microsoft Word program je za obradu teksta koji se upotrebljava za pisanje pisama, izradu

dokumenata i izvjesca itd.

MS Excel program je za proracunske tablice koji se upotrebljava za spremanje podataka,

izradu tablica i grafikona te sloZene izracune.

Klju€ne razlike izmedu MS Worda i MS Excela

U nastavku je navedeno nekoliko klju¢nih razlika izmedu MS Worda i MS Excela:

° Word je aplikacija koja se temelji na obradi teksta, dok je Excel aplikacija koja
se temelji na proracunskoj tablici.

° Excel tablice mogu se umetnuti u Word datoteku, ali Word datoteke ne mogu
se umetnuti u Excel datoteku.

° Word omogucduje automatsku provjeru gramatickih i pravopisnih pogresaka te
i istice takve pogreske. Excel nema takvu moguénost.

° Word ima nekoliko naprednih opcija oblikovanja, kao $to je WordArt. Nasuprot
tome, u Excelu su moguénosti oblikovanja ogranicene.

° Excel ima naprednije opcije za kopiranje sadrZaja podataka pa stoga mozZe
kopirati podatke na vise na¢ina nego Word.

° Excel nam omoguduje koriStenje izra¢una i pruza Sirok raspon formula. S druge
strane, u Wordu moZete rucno pisati formule, ali ne postoji opcija za izvodenje
izracuna prema tim formulama.

° Word se uglavnom upotrebljava za datoteke dokumenata, kao Sto je pisanje
pisama, eseja, prica itd. Excel se, s druge strane, uglavhom upotrebljava za izradu
dokumenata. To znaci da nam softver Excel omogucuje da brojeve i podatke stavimo u
tabli¢ni oblik te da prema potrebi obavljamo izracune i druge zadatke.
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° Excel se upotrebljava za aktivnosti baze podataka, kao Sto je filtriranje
podataka i primjena drugih analiza. Word se upotrebljava za organiziranje izgleda

dokumenata.

Glavne razlike izmedu MS Worda i MS Excela mogu se objasniti i u tablici u nastavku, u

usporedbi, radi boljeg razumijevanja znacajki svakog programa:

Znacajke MS Word MS Excel
Microsoft Word definira se kao | Microsoft Excel definira se kao
o program za obradu teksta koji je | proracunska tablica koja je
Definicija

koristan za stvaranje datoteka
dokumenata visoke kvalitete.

korisna za biljezenje podataka i
rukovanje podacima u tablicama.

Vrsta aplikacije

Rije¢ je o aplikaciji za obradu
teksta.

Rije¢ je o aplikaciji za

proracunske tablice.

Pocetni prikaz

Kao novi dokument ili datoteka u
MS Wordu prikazuje se prazna
stranica na koju korisnici mogu
unositi tekstove, umetati slike,
izradivati tablice itd.

Kao nova proracunska tablica ili
datoteka u MS Excelu prikazuje
se tabliéna stranica na kojoj
mnogi redovi i stupci tvore celije.
Korisnici mogu upotrebljavati te
retke i

stupce za dodavanje

podataka.

U MS Wordu je korisni¢ko sucelje

Korisnicko sucelje u MS Excelu

¢ini se priliécno jednostavnim;

Korisnicko jednostavno, a korisnici mogu | medutim, alati trake izbornika
sucelje lako razumjeti i upotrebljavati | zahtijevaju vjestine za
alate trake izbornika. razumijevanje i upotrebu za
obavljanje zadataka.
Nastavak Datoteke MS Worda imaju | Datoteke MS Excela obi¢no imaju
datoteke nastavak ,.doc”. nastavak ,,.xIs”.
MS Word moZe se upotrebljavati MS Excel uglavnom S€
za pisanje dokumenata, pisama, upotrebljava 22 rukovanje
Uporabe slozenim podacima kao $to su

eseja, izvjesca, izradu Zivotopisa
itd.

podaci o zaposlenicima u uredu,
podaci o placéama zaposlenika,
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Znacajke MS Word MS Excel
odrZavanje inventara, popis
studenata i njihovi podaci na
fakultetu itd.
Datoteke MS Worda ne mogu se | Tablice MS Excela mogu se
umetnuti u datoteke Excela. | jednostavno umetnuti u
Meduodnos Drugim rije¢ima, .doc datoteke | datoteku Worda. Podaci se mogu
ne mogu se umetnuti u | jednostavno kopirati i zalijepiti u
proracunsku tablicu Excela. odgovarajude datoteke.
. i MS Word ima relativho napredne | MS  Excel nema  nekoliko
Oblikovanje . , : L .
mogucénosti oblikovanja. naprednih opcija oblikovanja.
MS Excel omoguéuje upotrebu
L ugradenih funkcija ili upotrebu
MS Word ne omoguduje ) ] ) L
) o . prilagodenih jednadzbi za
. izvodenje izracuna ili upotrebu L
Izracun o automatsko dobivanje rezultata
formula. Formule ili izraCune | . | . ] )
. . L izrauna. Moze se upotrebljavati
mozete samo rucno pisati. o i L
za rukovanje i analizu sloZenih
podataka.
MS Word moZe automatski | MS Excel ne nudi nikakvu
otkriti i ispraviti gramati¢ke | mogucénost provjere gramatike.
Provjera pogreske. Nadalje, ako nema | Medutim, neke sloZzene metode
gramatike podudaranja rije¢i, Word ¢e | mogu se upotrebljavati u Excelu
podcrtati odredenu rijeC | za ispravljanje takvih pogreSaka u
crvenom bojom. odredenoj mjeri.
) . MS Excel pruza podrsku za
) ) MS Word nema nikakvu podrsku | . . ) ] )
Aktivnosti  baze o ] ] izvodenje mnogih aktivnosti baze
za obavljanje aktivnosti baze T o
podataka podataka, primjerice, filtriranje
podataka.
podataka.
i MS Excel obi¢no se upotrebljava
MS Word upotrebljava se za ¢ “enie. kao | ;
za tumacenje, kao i za procjenu
Analiticki izradu dokumenata kako bi ih J 5 J,
. o e ) . podataka. Stoga za njega
usmjeren korisnici mogli Citati bez ikakvih o )
o odgovara analiticki usmjeren
analitickih vjestina. )
pristup.

Statisticka

Statisticka analiza i podjela

Filtriranje i mijenjanje statistickih
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Znacajke

MS Word

MS Excel

sloZzenost

podataka u MS Wordu relativno
su sloZeni.

podataka u MS Excelu prilicno je
jednostavno i bitna je znacajka
tog softvera.

Kopiranje/lijeplje

MS Word pruZza osnovne opcije

MS Excel pruZa jasnije opcije za

za kopiranje i lijepljenje T
nje kopiranje i lijepljenje podataka.
podataka.
Ispisi datoteka MS Excela takoder
Dokumenti MS Worda mogu se | se mogu jednostavno izraditi;
Ispis lako ispisati S ispravno | medutim, tijekom ispisa nije

oblikovanom strukturom.

moguce upravljati proredom ili
oblikovanjem.

Razina teZine

MoZete jednostavno uciti i raditi
s MS Wordom.

MS Excel slozen je softver kada
se upotrebljavaju formule i druge
napredne znacajke. Stoga je za
rad s MS Excelom potrebna visa
razina vjestina.

Podrska
programiranja

Kod upotrebe MS Worda nema
potrebe za programiranjem, tako
da nema mogucénosti podrske

programiranja.

MS Excel nudi uredivaC za VBA
(Visual Basic for Applications) za
izvodenje naprednih i sloZenih
zadataka. Stovie, programski
jezik VBA moze niti koristan i za
obavljanje zadataka izvan onoga
Sto je dostupno u aplikacijama

MS Officea.

Izvor: https://www.javatpoint.com/ms-word-vs-ms-excel

Zaklju€ak i dodatni izvori

Microsoft Word program je za obradu teksta koji omogucuje stvaranje jednostavnih 1
slozenih dokumenata. Uz Office 365 mozete preuzeti aplikaciju na svoj tvrdi disk, a imat
¢ete 1 pristup internetskoj verziji.

ZnaCajke MS Worda pomazu u profesionalnom pisanju, uredivanju i oblikovanju postojecih
dokumenata. Pomaze i u izradi grafickih dokumenata koji sadrze slike i jos mnogo toga.
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Dodatne materijale za podrSku mozete pronaci na:
e izborniku Pomo¢ (engl. Help) programa Word,

e Microsoftovim sluzbenim internetskim stranicama za podrsku:
https://support.microsoft.com.
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Projekt COMPETENCE financiraju Island, Lihtenstajn i Norveska putem Fonda za regionalnu

suradnju Financijskih mehanizama EGP-a i Norveske.



Sazetak dokumenta

Ovaj materijal za osposobljavanje izraden je u okviru projekta COMPETENCE (engl. Capacity

building of eMployees of municiPalities for beTEr provisioN of public sErvices) — JaCanje

sposobnosti zaposlenika opdéina radi boljeg pruzanja javnih usluga.

Svrha ovog materijala za
osposobljavanje

Prirucnik u koracima za krajnje korisnike

Ovaj materijal ukljuCuje opis koraka najcesée koristenih
funkcija Microsoft Excela potrebnih za izradu tablica i
obavljanje razli¢itih zadataka analize podataka.

Ciljana publika

Primarna publika: svi opéinski sluzbenici s pocetnickim IT
vjestinama kojima je potrebna osnovna analiza podataka.
Sekundarna publika: interni ili vanjski voditelji

osposobljavanja odgovorni za osmisljavanje i izvodenje
osposobljavanja za IT vjestine za zaposlenike opcine.

Namjena

Primarna namjerna: samousmjereno ucenje

Uz pomo¢ prirucnika korisnici mogu samostalno uditi i
vjezbati najosnovnije funkcionalnosti MS Excela.

Sekundarna namjena: referentni materijal za voditelje
osposobljavanja

Moze posluZiti i kao ulazni materijal za osmisljavanje
osposobljavanja za IT vjeStine za zaposlenike op¢éine, kao i
materijal za urucke tijekom izvodenja takvog
osposobljavanja.
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1. Op¢i opis aplikacije MS Excel

Excel je program za izradu radnih listova u sustavu Microsoft Office. Excel moZete
upotrebljavati za stvaranje i oblikovanje radnih knjiga (zbirka radnih listova) radi analize
podataka i donos$enja informiranijih poslovnih odluka. Konkretno, Excel moZete upotrebljavati
za pracenje podataka, generiranje modela za analizu podataka, pisanje formula za izvodenje
izra¢una s tim podacima, rasporedivanje podataka na razli¢ite nacine i predstavljanje
podataka u mnogim vrstama grafikona profesionalnog izgleda.

Uobicajene svrhe za koje se Excel upotrebljava ukljucuju:
e Racunovodstvo — mozZete upotrebljavati Excelove moéne znacajke izraCuna u mnogim
financijskim ra¢unovodstvenim dokumentima, kao Sto su izvjeStaji o nov€anim tokovima,
izvjeSc¢a o prihodima i racun dobiti i gubitka.
e Proracuni — bez obzira na to jesu li vase potrebe osobne ili poslovne, u Excelu mozete
izraditi bilo koju vrstu proracuna, kao S$to su plan proracuna za marketing, proracun
dogadaja ili proracun za mirovinu.
e Fakture i prodaja — Excel je koristan i za upravljanje podacima o fakturama i prodaji pa
mozete jednostavno izradivati potrebne obrasce kao $to su prodajni racuni, otpremnice ili
narudzbenice.
e lzvjesc¢a — u Excelu moZete izradivati razliCite vrste izvjeSéa u kojima se odrazava vasa
analiza podataka ili se saZzimaju ti podaci, kao Sto su izvjeS¢a kojima se mjeri uspjesnost
projekta, koja pokazuju razliku izmedu predvidenih i stvarnih rezultata ili izvjeS¢a koja
upotrebljavate za predvidanje podataka.
¢ Planiranje — Excel je izvrstan alat za izradu profesionalnih planova ili korisnih planera
kao sto su tjedni Skolski raspored, plan marketinSkog istraZivanja, plan placanja poreza na
kraju godine ili planeri s pomocu kojih je lakSe organizirati vecere, tjedne zabave ili
praznike.
¢ Pracenje — Excel se mozZe upotrebljavati za pracenje podataka u vremenskoj tablici ili
popisu, kao Sto je vremenska tablica za pracenje rada ili popis inventara u kojem se prati
opremu.
e Upotreba kalendara — zahvaljujuéi mreznoj radnoj povrsini Excel je pogodan za izradu
bilo koje vrste kalendara, kao sto je Skolski kalendar za pracenje aktivnosti tijekom skolske
godine ili kalendar fiskalne godine za pracenje poslovnih dogadaja i klju¢nih faza.

2. Sto je tablica u Excelu?

Excel tablica imenovani je objekt koji vam omogucuje upravljanje njezinim sadrZajem
neovisno o ostalim podacima radnog lista. Tablice su predstavljene u programu Excel 2007
kao poboljSana verzija znacajke popisa Excela 2003 i dostupne su u svim kasnijim verzijama
programa, od Excela 2010 do 365.
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Excel tablice pruzaju niz znacdajki za ucinkovitu analizu i upravljanje podacima kao S$to su
izraCunati stupci, redak zbrojeva, opcije automatskog filtriranja i sortiranja, automatsko
prosirenje tablice itd.

Tablica obi¢no sadrZi povezane podatke koji se unose u niz redaka i stupaca, iako se moze
sastojati od jednog retka i/ili stupca. Na snimci zaslona u nastavku prikazana je razlika izmedu
raspona i tablice:

Range of cells Excel table
ltem Jan Feb Mar - - - -
Lemons 5300 5220 5240 Lemons 5300 5220 5240
Bananas 5190 5190 5170 Bananas 5190 5190 5170
Apples 5220 5170 5220 Apples 5220 5170 5220
Peaches 5180 5200 5220 Peaches 5180 5200 5220
Oranges 5220 5190 5120 Oranges 5220 5190 5120
Total $1,110 5970 5970 Total 51,110 50970 59'."{1
Legenda:

Range of cells = raspon ¢elija
Excel table = Excel tablica

Napomena: Excel tablicu ne treba mijesati s podatkovnom tablicom, koja je dio paketa Sto-
ako analiza (engl. What-If Analysis), koji omogucuje izracunavanje vise rezultata.

3. Kako izraditi tablicu u Excelu

Ponekad kada ljudi unose povezane podatke u radni list, te podatke nazivaju ,tablica”, sto je
tehnicki netocno. Da biste pretvorili raspon ¢elija u tablicu, morate ga izri¢ito oblikovati kao
takvog. Kao Sto je to Cesto slucaj u Excelu, postoji vise od jednog nacina kako uciniti istu stvar.

Tri nacina za izradu tablice u Excelu

Da biste umetnuli tablicu u Excel, organizirajte podatke u retke i stupce, kliknite na bilo koju
¢eliju unutar tog skupa podataka i ucinite nesto od sljedeceg:

e Na kartici Umetanje (engl. Insert) u grupi Tablice (engl. Tables) kliknite na Tablicu
(engl. Table). Na taj ¢ete nacin umetnuti tablicu sa zadanim stilom.
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FILE HOME

IMSERT

PAGE LAYOUT

i

| L lee

PrvotTable Recommended| Table | Pictures Onlir
PivotTables Pictur
Tables
B2 - Jx || 300
A B | c D
1 |ltem Jan [Feb Mar
2 |Lemons | 5300.. 5220 5240
3 |Bananas 5190 5190 5170
4 |Apples 220 S170 5220
5 |Peaches S180 S200 5220
6 |Oranges 5220 5190 5120
7 |Total $1,110 £970 $070

e Na kartici Polazno (engl. Home) u grupi Stilovi (engl. Styles) kliknite na Oblikuj kao
tablicu (engl. Format as Table) i odaberite jedan od unaprijed definiranih stilova tablice.

Mormal

Bad

Explanatory ...

Good Meutral
Followed Hy... Hyperlink
- ——— ===

e Ako vise volite raditi na tipkovnici nego s pomoc¢u misa, najbrzi je nacin za izradu

tablice pritiskom na precac Excel Table: Ctrl + T

Koju god metodu odabrali, Excel automatski odabire cijeli blok éelija. Provjerite je li

odabran raspon ispravan, oznacite ili ponistite opciju Moja tablica ima zaglavlja (engl. My

table has headers) i kliknite na U redu (engl. OK).
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Create Table @I&J

Where is the data for your table?
=5451:5D57| 5

My table has headers

—F[ oK ][ Cancel ]

Zatim se na vasem radnom listu stvara lijepo oblikovana tablica. Na prvi pogled moze
izgledati kao uobicajen raspon s gumbima za filtriranje u retku zaglavlja, ali tu je jo§ mnogo

togal
A B C D
1
2 |Lemaons 5300 5220 5240
3 |Bananas 5190 5190 5170
4 |Apples $220 $170 $220
5 Peaches 5180 5200 5220
6 Oranges 5220 5190 5120
7 |Total 51,110 5070 5070
Napomene:

e Ako Zelite upravljati s nekoliko neovisnih skupova podataka, moZete izraditi viSe od
jedne tablice na istom listu.

¢ Nije moguée umetnuti tablicu u zajednicku datoteku jer zajednicke radne knjige ne
podrzavaju funkcionalnost tablice.

10 najkorisnijih znacajki Excel tablica

Kao sto je vec navedeno, Excel tablice nude brojne prednosti u odnosu na uobicajene raspone
podataka. U odjeljcima u nastavku predstavljeno je deset moc¢nih znacajki.

1. Integrirane opcije sortiranja i filtriranja

Obi¢no je potrebno nekoliko koraka za sortiranje i filtriranje podataka na radnom listu. U
tablicama se strelice filtra automatski dodaju u redak zaglavlja te vam omogucuju da
upotrebljavate razlicite filtre za tekst i brojeve, sortiranje uzlaznim ili silaznim redoslijedom,
filtriranje po boji ili stvaranje prilagodenog redoslijeda sortiranja.
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Lemons 5300 5220 5240
Banana 5190 5190 5170

Appl 2| SortAteZ
Peac El SortZto A

Orar
Sort by Color 3
Tota
Text Filters 3
Search ye.

[+ [Select All)

Ako ne planirate filtrirati ili sortirati podatke, strelice filtra moZete jednostavno sakriti tako da
odete na karticu Dizajn (engl. Design) > grupu Mogucnosti stila tablice (engl. Table Style
Options) i ponistite okvir Gumb za filtriranje (engl. Filter Button).

TABLE TOHOLS

DESIGHM
+| Header Row First Column Filter Button
Total Row Last Calurmn
+| Banded Rows Banded Columns

Table Style Options

i skrivanje i prikazivanje strelica filtra mozZete prebacivati s pomocu precaca Shift + Ctrl + L.

Osim toga, u programu Excel 2013 i novijim verzijama moZete stvoriti reza¢ za brzo i
jednostavno filtriranje podataka tablice.

2. Naslovi stupaca vidljivi su tijekom pomicanja

Kada radite u velikoj tablici koja ne stane na zaslon, redak zaglavlja uvijek je vidljiv kada
tablicu pomicete prema dolje. Ako ta funkcija ne radi, pobrinite se da odaberete bilo koju
¢eliju unutar tablice prije pomicanja.
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3. Jednostavno oblikovanje (stilovi Excel tablica)

Novostvorena tablica ve¢ je oblikovana s trakastim recima, obrubima, sjen¢anjem i tako dalje.
Ako vam se ne svida zadani oblik tablice, mozete ga jednostavno promijeniti odabirom nekog
od viSe od 50 unaprijed definiranih stilova dostupnih u galeriji Stilovi tablice (engl. Table
Styles) na kartici Dizajn (engl. Design).

TABLE TOOLS Click to apply this style.

VIEW

FORMULAS

DESIGM

«|  Click to get more
-| Atable styles.

Table Styles

Osim mijenjanja stilova tablice kartica Dizajn (engl. Design) omogucuje ukljucivanje ili
isklju¢ivanje sljededih elemenata tablice:

e Redak zaglavlja — prikazuje zaglavlja stupaca koja ostaju vidljiva kada pomicete
podatke tablice.

e Redak zbroja — dodaje redak zbrojeva na kraj tablice s nizom unaprijed definiranih
funkcija koje moZete odabrati.

¢ Trakasti reci i trakasti stupci — prikazuju se naizmjeni¢ne boje redaka ili stupaca.

e Prvi stupac i zadnji stupac — prikazuje se posebno oblikovanje za prvi i zadnji stupac
tablice.

e Gumb za filtriranje — prikazuju se ili sakrivaju strelice filtra u retku zaglavlja.

Na snimci zaslona u nastavku prikazane su zadane Mogucnosti stila tablice (engl. Table Style
Options):

TAELE TOHOLS

DESIGM

+| Header Row First Column +| Filter Button

Total Row Last Column

+| Banded Rows Banded Columns

Table Style Options

Savjeti za Stilove tablice:
e Ako je kartica Dizajn (engl. Design) nestala iz vase radne knjige, kliknite na bilo koju
¢eliju u tablici i ta ¢e se kartica ponovno pojaviti.

e Da biste postavili odredeni stil kao zadani stil tablice u radnoj knjizi, desnom tipkom
misa kliknite na taj stil u Excelovoj galeriji Stilovi tablice (engl. Table Styles) i odaberite
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Postavi kao zadanu postavku (engl. Set As Default).
e Da biste uklonili oblikovanje tablice, na kartici Dizajn (engl. Design) u grupi Stilovi

tablice (engl. Table Styles) kliknite na gumb Vise (engl. More) ™| u donjem desnom
kutu, a zatim kliknite na Ocisti (engl. Clear) ispod umanjenih prikaza stilova tablice.

4. Automatsko prosirenje tablice radi ukljucivanja novih podataka

Obi¢no dodavanje viSe redaka ili stupaca na radni list znaci viSe formatiranja i ponovnog
formatiranja. Ne i ako ste podatke organizirali u tablicu. Kada upisete bilo Sto pored tablice,
Excel pretpostavlja da Zelite u tablicu dodati novi unos i prosiruje tablicu da ukljuci taj unos.

Lemons $300 $220 $240 $100

Bananas $190 $190 $170 \\

Apples $220 $170 $220 A table expands automatically
Peaches 5180 5200 5220 / to include new data.

Oranges 5220 5190 5120 ¥

Grapes

Kao sto mozete vidjeti na gore prikazanoj snimci zaslona, oblikovanje tablice prilagodeno je za
novododani redak i stupac, a zadrzano je naizmjeni¢no sjenc¢anje redaka (trakasti reci). No
nije prosireno samo oblikovanje tablice veé se i funkcije tablice i formule primjenjuju na nove
podatke.

Drugim rije¢ima, kad god nacrtate tablicu u Excelu, ona je po prirodi ,,dinami¢na tablica” i kao
dinami¢an imenovani raspon automatski se proSiruje kako bi se prilagodila novim
vrijednostima.

Za ponistavanje prosirenja tablice kliknite na gumb Ponigti €2 (engl. Undo) na alatnoj traci za
brzi pristup ili pritisnite Ctrl + Z kao $to to obi¢no Cinite za poniStavanje zadnjih promjena.

5. Brzi zbrojevi (redak zbroja)

Da biste brzo zbrojili podatke u tablici, prikazite redak zbrojeva na kraju tablice, a zatim
odaberite potrebnu funkciju s padajuceg popisa.

Da biste tablici dodali redak zbroja, desnom tipkom misa kliknite na bilo koju ¢eliju unutar
tablice, postavite pokazivac na opciju Tablica (engl. Table) i kliknite na Redak zbrojeva (engl.
Totals Row).

lli idite na karticu Dizajn (engl. Design) > grupu Mogucnosti stila tablice (engl. Table Style
Options) i odaberite okvir Redak zbroja (engl. Total Row):
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PAGE LAYOUT

+| Header Row
+| Total Row
+| Banded Rows

T

U svakom slucaju redak zbroja pojavljuje se na kraju vase tablice. Za svaku éeliju retka zbroja

DATA REVIEW VIEW FORMULAS

First Colummn +~Fiiter Button

Last Column

TABLE TOOLS

DESIGM

Banded Columns

able 5tyle Cptions

odaberite Zeljenu funkciju, a odgovarajuc¢a formula automatski se unosi u ¢eliju:

C7

L= TR ) B S K A

P

10
11
12
13

14

Savjeti za redak zbroja:

e Funkcije Excel tablice nisu ogranic¢ene na funkcije na padaju¢em popisu. MoZete unijeti
bilo koju funkciju koju Zelite u bilo koju ¢eliju retka zbroja klikom na Dodatne funkcije
(engl. More Functions) na padaju¢em popisu ili unosSenjem formule izravno u celiju.

e Redak zbroja umecde funkciju SUBTOTAL, koja izracunava vrijednosti samo u vidljivim
¢elijama i izostavlja skrivene (filtrirane) Celije. Ako Zelite zbrojiti podatke u vidljivim i
nevidljivim recima, ru¢no unesite odgovaraju¢u formulu kao Sto je SUM, COUNT,

AVERAGE itd.

- =SUBTOTAL(109,[Feb])
A B J‘E C D

Lemons SBEHJI 5220 5240
Bananas SlﬂDl 5190 5170
Apples s220l 170 $220
Peaches 5180' 5200 5220
Oranges 5220 5190 5120
Total $1,110 070l 7| %970/ ~

Mone

Average

Count

Count Mumbgr

Max

Min

stdDev

War

Maore Function

6. Lako izra€unavanje podataka u tablici (izracunati stupci)

Jo$ je jedna velika prednost Excel tablice ta Sto vam omogucduje izracunavanje cijelog stupca

unoSenjem formule u jednu

Primjerice, da biste stvorili izracunati stupac u nasoj oglednoj tablici, unesite formulu prosjeka

(engl. Average) u celiju E2:

celiju.

AN
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B2 - X o fr || =AVERAGE(Sales_table[@[san]:[Mar]])|

il B C D E F G H
1 L4 - - -
2 |Lemons 5300 5220 $240|=AVERAGE(Sales_table[@[Jan]:[Mar]])
3 |Bananas 5190 5190 5170
4 |Apples $220 $170 $220
5 |Peaches 5180 5200 5220
6 Oranges 5220 5190 5120,

Cim kliknete na Unos (engl. Enter), formula se odmah kopira u druge ¢elije u stupcu i na
odgovarajudéi nacin prilagodava za svaki redak u tablici:

E3 ~ =AVERAGE(Sales_table[@[Jan]:[Mar]])
A B C D E ‘
1 - - - - -
2 |Lemons 5300 5220 5240 5253
3 |Bananas 5190 5190 5170 5183.
4 |Apples 5220 5170 5220 5203
5 Peaches 5180 5200 5220 5200
6 Oranges 5220 5190 5120 5177,

Savjeti za izracunati stupac:

e Ako u vasSoj tablici nije stvoren izraunati stupac, provjerite je li opcija Ispuni tablice
formulama za stvaranje izracunatih stupaca (engl. Fill formulas in tables to create
calculated columns) uklju¢ena u vaSem Excelu. Da biste to provjerili, kliknite na
Datoteka (engl. File) > Mogucnosti (engl. Options), odaberite opciju Jezi¢na provjera
(engl. Proofing) u lijevom oknu, kliknite na gumb Moguénosti samoispravka (engl.
AutoCorrect Options) i prebacite se na karticu Samooblikovanje prilikom upisa (engl.
AutoFormat As You Type).

e Unos formule u éeliju koja ve¢ sadrzi podatke ne stvara izraCunati stupac. U tom
slu¢aju pojavljuje se gumb Mogucénosti samoispravka (engl. AutoCorrect Options) (kao
na snimci zaslona u nastavku) i omogudéuje vam da prebriSete podatke u cijelom
stupcu tako da se stvori izracunati stupac.

e |zracunati stupac mozete brzo ponistiti klikom na Ponisti izracunati stupac (engl. Undo
Calculated Column) u Moguénostima samoispravka (engl. AutoCorrect Options) ili
klikom na gumb Ponisti (engl. Undo) na alatnoj traci za brzi pristup.
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5300 5220 5240 5220 AutoCorrect Options
4190  $190| 4170 4170 /

$20 %170 4220 170/ = +

$180 %200/ %220 4180

©  Undo Calculated Column

$220 5190 $120 $120,

B GStop Automatically Creating Calculated Columns

Control AutoCorrect Options...

7. Lako razumljive tablicne formule (strukturirane reference)

Neosporna je prednost tablica mogucnost stvaranja dinamicnih i lako Citljivih formula sa
strukturiranim referencama, u kojima se upotrebljavaju nazivi tablica i stupaca umjesto
uobicajenih adresa celija. Primjerice, ovom formulom pronalazi se prosjek svih vrijednosti u
stupcima od sije¢nja (engl. Jan) do oZujka (engl. Mar) u Tablici prodaje (engl. Sales_table):

=AVERAGE(Sales_table[@[Jan]:[Mar]])

Ljepota strukturiranih referenci u tome je Sto ih, prvo, Excel automatski stvara, a da ne
morate nauciti njihovu posebnu sintaksu i, drugo, automatski se prilagodavaju kada se podaci
dodaiju ili uklanjaju iz tablice, tako da ne morate brinuti o ru¢nom azuriranju referenci.

8. Odabir podataka jednim klikom

Celije i raspone u tablici moZete odabrati misem kao i inace. Takoder mozete odabrati retke i
stupce tablice jednim klikom.

9. Dinamicki grafikoni

Kada izradite grafikon na temelju tablice, grafikon se automatski azurira dok uredujete
podatke tablice. Nakon Sto se u tablicu doda novi redak ili stupac, grafikon se dinamiéno Siri
kako bi ukljucio nove podatke. Kada izbriSete neke podatke u tablici, Excel ih odmah uklanja s
grafikona. Automatska prilagodba raspona izvora grafikona iznimno je korisna znacajka pri
radu sa skupovima podataka koji se Cesto Sire ili skupljaju.

10. Ispis samo tablice

Ako Zelite ispisati samo tablicu i izostaviti ostale podatke na radnom listu, odaberite bilo koju
¢eliju u tablici i pritisnite Ctrl + P ili kliknite na Datoteka (engl. File) > Ispis (engl. Print). Opcija
IspisSi odabranu tablicu (engl. Print Selected Table) bit ¢e odabrana automatski bez potrebe za
prilagodavanjem postavki ispisa:
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Settings

E==

Print Selected Table

Only print the selected table

Pages:

EE

Collated

123 123

123

Portrait Orientation

Letter

85" x11"

Morrnal Margins

Left: 0.7"

Mo Scaling

Right: 0.7"

e
-

Print sheets at their actual size

4. Kako promijeniti veli¢inu Excel tablice

Da biste promijenili veli¢inu tablice, tj. ukljucili nove retke ili stupce u tablicu ili iskljucili neke
od postojecih redaka ili stupaca, povucite trokutastu rucicu za promjenu veli¢ine u donjem

desnom kutu tablice prema gore, prema dolje, udesno ili ulijevo:

Lemons 5300 5220 5240
Bananas 5190 5190 5170
Apples 5220 5170 5220
Peaches 5180 5200 5220
Oranges 5220 5190 $120]
il
Legenda:

Drag to rezise the table.

Drag to resize te table. = Povucite za promjenu veli¢ine tablice

4.1. Kako odabrati retke i stupce u tablici

Opcenito, podatke u Excel tablici mozZete odabrati na uobicajen nacéin s pomocéu misa. Osim
toga, moZete slijediti sljedece savjete za odabir jednim klikom.

Odabir stupca ili retka tablice

Pomaknite pokaziva€ misa na gornji rub zaglavlja stupca ili lijevu granicu retka tablice dok se
pokaziva¢ ne promijeni u crnu strelicu. Jednim klikom te strelice odabire se samo podrucje

Stranica 14



podataka u stupcu; ako je kliknete dvaput, u odabir ¢e biti ukljuceno i zaglavlje stupca i redak
zbroja kao Sto je prikazano na snimci zaslona u nastavku:

Clicklthis arrow ance. Click thlis arrow twice.

_IA B C D 1.& E C D
1 hd b - - 1 hd hd - -
2 |Lemons 5300 5220 5240 2 |Lemons 5300 5220 5240
3 |Bananas 5190 5190 5170 3 |Bananas 5190 5190 5170
4 |Apples 5220 5170 5220 4 |Apples 5220 5170 5220
5 |Peaches 5180 5200 5220 5 |Peaches 5180 5200 5220
6 |Oranges | 5220 5190 5120 6 |Oranges 5220 5190 5120
7 |Total $1,110 5070 $970, 7 |Total | 51,110 5970 $970,

Legenda:
Click this arrow once. = Kliknite ovu strelicu jednom.
Click this arrow twice. = Kliknite ovu strelicu dvaput.

Savjet: Ako se odabere cijeli stupac ili redak radnog lista, a ne stupac/redak tablice,
pomaknite pokaziva¢ misa na rub zaglavlja stupca tablice ili retka tablice tako da slovo stupca
ili broj retka nisu istaknuti.

Alternativno, mozZete upotrijebiti sljedece precace:

e Da biste odabrali stupac tablice, kliknite na bilo koju ¢eliju unutar stupca i pritisnite
Ctrl + razmaknica jednom da odaberete samo podatke stupca; i dvaput za odabir
cijelog stupca ukljucujuci zaglavlje i redak zbroja.

e Da biste odabrali redak tablice, kliknite na prvu celiju u retku, a zatim pritisnite
Ctrl + Shift + strelica desno.

Odabir cijele tablice

Da biste odabrali podruéje podataka tablice, kliknite na gornji lijevi kut tablice, pokazivac¢
miSa promijenit ¢e se u strelicu usmjerenu prema jugoistoku kao na slici u nastavku. Da biste
odabrali cijelu tablicu, ukljucujuci zaglavlja tablice i redak zbroja, dvaput kliknite strelicu.
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Clilck once to select the table data area. Click twice to select the entire table.

t A B C D f_- A B C D
1 A A i i 1 Al Jan ﬂ Feb ﬂ Mar -
2 |Lemons S300 5220 5240 2 |Lemons 5300 5220 5240
3 |Bananas 5190 5190 5170 3 |Bananas 5190 5190 5170
4 |Apples 5220 5170 5220 4 |Apples 5220 5170 5220
5 |Peaches 5180 5200 5220 5 |Peaches 5180 5200 5220
6 |Oranges 5220 5190 51211]_ & |Oranges 5220 5190 5120
7 |Total $1,110 5970 $970, 7 |Total $1,110 5970 5970

Legenda:
Click once to select the table data area. = Kliknite jednom za odabir podrucja podataka tablice.
Click twice to select the entire table. = Kliknite dvaput za odabir cijele tablice.

Drugi je nacin odabira podataka tablice da kliknete na bilo koju éeliju unutar tablice, a zatim
pritisnete CTRL + A. Da biste odabrali cijelu tablicu, ukljucujuéi zaglavlja i redak zbrojeva,
dvaput pritisnite CTRL + A.

Umetnite rezac za vizualno filtriranje podataka tablice

U programu Excel 2010 moguce je izraditi rezate samo za zaokretne tablice. U novijim
verzijama rezaci se mogu upotrebljavati i za filtriranje podataka tablice.

Da biste dodali rezac za svoju Excel tablicu, ucinite sljedede:

e |dite na karticu Dizajn (engl. Design) > grupu Alati (engl. Tools) i kliknite na gumb
Umetanje rezaca (engl. Insert Slicer).

e U dijaloskom okviru Umetanje rezaca (engl. Insert Slicers) oznacite okvire za stupce za
koje Zelite stvoriti rezace.

e Kliknite na U redu (engl. OK).

Zatim se jedan ili viSe rezaca pojavljuje na vasem radnom listu, a vi jednostavno kliknite na
stavke koje Zelite prikazati u tablici.

Savjet: Za prikaz viSe od jedne stavke, drzite tipku Ctrl pritisnutom dok birate stavke.
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A B C D E F G H

-1 - - -
! Item )
2 Lemons 5300 5220 5240
3 |Bananas $190 $190 $170 Apples
4 |Apples $220 3170 $220 Bananas
6 QOranges 5220 5190 5120
9 Total $030 770 %750, / Grapes
10 / Kiwis
11 L
12 Hold down Ctrl and select ———= SEMons
13 the items you want to show. = Oranges
14 Peaches
15
16
17

Legenda:

Hold down Ctrl and select the items you want to show. = DrZzite tipku Ctrl pritisnutom i odaberite stavke koje
Zelite prikazati.

4.2. Kako dodati ili ukloniti retke i stupce tablice

Kao Sto veé znate, najlaksi je nacin na koji moZete dodati novi redak ili stupac u tablicu
upisivanje bilo koje vrijednosti u bilo koju ¢eliju koja se nalazi neposredno ispod tablice il
upisivanje necega u bilo koju ¢eliju s desne strane tablice.

Ako je redak zbrojeva iskljuéen, novi redak mozete dodati tako da odaberete donju desnu
¢eliju u tablici i pritisnete tipku Tab.

Da biste u tablicu umetnuli novi redak ili stupac, upotrijebite opcije Umetni (engl. Insert) na
kartici Polazno (engl. Home) > grupi Celije (engl. Cells). Ili desnom tipkom misa kliknite na
c¢eliju iznad koje Zelite umetnuti redak, a zatim kliknite na Umetni (engl. Insert) > Reci tablice
iznad (engl. Table Rows Above); za umetanje novog stupca kliknite na Stupci tablice slijeva
(engl. Table Columns to the Left).
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Lemaons 5300
Bananas
|App|es

Peaches
Oranges

- -

, Cut

5220 5240

5190 5170

<17 <77
Copy

Paste Options:

=

Paste Special...

Insert ‘\ﬂmTableCclumn:tctheLEft
Delete 4 JZ Table Rows Above
Select 13

Clear Contents

& Quick Analysis

Da biste izbrisali retke ili stupce, desnom tipkom misa kliknite na bilo koju ¢eliju u retku ili
stupcu koji Zelite ukloniti, odaberite 1zbrisi (engl. Delete), a zatim odaberite Reci tablice (engl.
Table Rows) ili Stupci tablice (engl. Table Columns). lli kliknite na strelicu pored Izbrisi (engl.
Delete) na kartici Polazno (engl. Home) u grupi Celije (engl. Cells) i odaberite potrebnu opciju:

= z AutoSum
=X (1]

¥ Fill =

Delete Format

- ¥ Clear~
E Delete Cells...
2 Delete Sheet Rows
3 Delete Sheet Columns
=X Delete Table Rows
% Delete Table Columns
|=_|.K Delete Sheet

4.3. Kako imenovati tablicu u Excelu

Kada izradite tablicu u Excelu, ona dobiva zadani naziv kao Sto je Tablica 1, Tablica 2 itd. U
mnogim su situacijama zadani nazivi u redu, ali ponekad éete mozda svojoj tablici htjeti dati

smisleniji naziv, primjerice, kako biste lakSe razumjeli formule tablice. Promjena imena

tablice potpuno je jednostavna.

Da biste preimenovali Excel tablicu:

e Odaberite bilo koju ¢éeliju unutar tablice.

e Na kartici Dizajn (engl. Design) u grupi Svojstva (engl. Properties) upiSite novi naziv u
okvir Naziv tablice (engl. Table Name).

e Pritisnite Enter.
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H ©- TABLE TOOLS
FILE HOME DESIGN

Table Mame: A Summarize with PivotTable
MewMame H*H Remove Duplicates
*|:| Resize Table %Cnn*.ferttn Range

Properties Toals

4.4, Kako ukloniti duplikate iz tablice

Rije€ je o joS jednoj sjajnoj znacajci Excel tablica koje mnogi ljudi nisu svjesni. Da biste
izbrisali duplicirane retke u tablici, ucinite sljedece:

e Idite na karticu Dizajn (engl. Design) > grupu Alati (engl. Tools) i kliknite na Ukloni
duplikate (engl. Remove Duplicates).

e U dijaloSskom okviru Uklanjanje duplikata (engl. Remove Duplicates) odaberite stupce
koji mogu sadrzavati duplikate.

e Kliknite na U redu (engl. OK).
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- [ s TABLE TOOLS

IME INSERT PAGE LAYOUT DESIGM

[ Summarize with Pive % D Properties
B-f Remove Duplicates 4 Open in Browser
= Insert  Export Refresh
: g=g Comdert to Range Slicer - - Unlinl
Tools External Table Data

- ﬁ Item

Remowve Duplicates @Iﬂj

To delete duplicate values, select one or more columns that contain duplicates.

[ 4= select Al ] ’ 8= Unselect All My data has headers

Columns
Ttem
Jan
Feb
Mar

—ﬁ-[ OK ] [ Cancel

Savjet: Ako ste nenamjerno uklonili podatke koje je potrebno zadrzati, kliknite na gumb
Ponisti (engl. Undo) ili pritisnite Ctrl + Z da biste vratili izbrisane zapise.

o

5. Kako upravljati podacima u Excel tablici
Sada kada znate kako izraditi tablicu u Excelu i upotrebljavati njezine glavne znacajke,
poticemo vas da uloZite joS malo vremena i naucite joS nekoliko korisnih savjeta i trikova.

5.1. Kako tablicu pretvoriti u raspon
Ako Zelite ukloniti tablicu bez gubitka podataka tablice ili oblikovanja tablice, idite na karticu
Dizajn (engl. Design) > grupu Alati (engl. Tools) i kliknite na Pretvori u raspon (engl. Convert to

Range).

[li kliknite desnom tipkom misa bilo gdje unutar tablice i odaberite Tablica (engl. Table) >
Pretvori u raspon (engl. Convert to Range).

Stranica 20



1 - -
Cut
2 |Lemons 300 =
3 |Bananas 190 Copy
4 |Apples 220 Paste Options:
5 Peaches 180 = 1=
& |Oranges 220
- Paste Special...
a8 Table El Totals Row
J L7 Insert Comment Conyert to Range
10 -
11 Eormat Cells... Alternative Text...
17 Pick From Drop-down List...
13 & Hyperlink...

Na taj ¢e se nacin tablica izbrisati, ali ¢e svi podaci i oblikovanje ostati netaknuti. Excel ¢e se
pobrinuti i za formule tablice i promijeniti strukturirane reference u uobicajene reference
celija.

lzvor:

Excel tablica. Ablebits.com [online]. tomianki, Poland: Office Data Apps sp. z 0.0., 2023 [cit.
2023-03-22]. Available at: https://www.ablebits.com/office-addins-blog/excel-table-tutorial/

6. Koja je razlika izmedu MS Worda i MS Excela?

Microsoft Word program je za obradu teksta koji se upotrebljava za pisanje pisama, izradu
dokumenata i izvjesca itd.

MS Excel program je za proracunske tablice koji se upotrebljava za spremanje podataka,
izradu tablica i grafikona te sloZzene izraune.

Kljucne razlike izmedu MS Worda i MS Excela

U nastavku je navedeno nekoliko klju¢nih razlika izmedu MS Worda i MS Excela:

J Word je aplikacija koja se temelji na obradi teksta, dok je Excel aplikacija koja
se temelji na proracunskoj tablici.

. Excel tablice mogu se umetnuti u Word datoteku, ali Word datoteke ne mogu
se umetnuti u Excel datoteku.

J Word omogucduje automatsku provjeru gramatickih i pravopisnih pogresaka te
i istiCe takve pogreske. Excel nema takvu mogucnost.
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J Word ima nekoliko naprednih opcija oblikovanja, kao $to je WordArt. Nasuprot
tome, u Excelu su moguénosti oblikovanja ogranicene.

] Excel ima naprednije opcije za kopiranje sadrZaja podataka pa stoga moze
kopirati podatke na viSe nacina nego Word.

. Excel nam omoguduje koristenje izraCuna i pruza Sirok raspon formula. S druge
strane, u Wordu moZete rucno pisati formule, ali ne postoji opcija za izvodenje
izraCuna prema tim formulama.

J Word se uglavnom upotrebljava za datoteke dokumenata, kao Sto je pisanje
pisama, eseja, prica itd. Excel se, s druge strane, uglavhom upotrebljava za izradu
dokumenata. To znaci da nam softver Excel omoguduje da brojeve i podatke stavimo u
tabli¢ni oblik te da prema potrebi obavljamo izraCune i druge zadatke.

. Excel se upotrebljava za aktivnosti baze podataka, kao Sto je filtriranje
podataka i primjena drugih analiza. Word se upotrebljava za organiziranje izgleda
dokumenata.
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