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Sto i kako provjeravati u kontekstu kiberneticke sigurnosti sustava?

Sazetak

Zakonom o kiberneti¢koj sigurnosti (,,Narodne novine* broj 14/2024) (dalje u tekstu: Zakon)
propisano je da ¢e u svrhu povecanja spremnosti i otpornosti na kiberneticke napade biti
odrzane vjezbe testiranja, a Sto je dio upravljanja kibernetickim incidentima velikih razmjera i
kibernetickim krizama (¢lanak 56.). S ciljem dobivanja egzaktnih pokazatelja za utvrdivanje
stanja spremnosti 1 otpornosti u domeni kiberneti¢ke sigurnosti klju¢nih i vaznih subjekata na
nacionalnoj razini biti ¢e izraden plan provedbe nacionalnih mjera pripravnosti, ukljuc¢ujuc¢i
plan aktivnosti osposobljavanja te provedbe vjezbi koje su sastavni dio plana iz clanka 58.
ovoga Zakona.

Clankom 58. Zakona zakonodavac navodi kako je cilj provodenja vjezbi kiberneticke
sigurnosti postizanje maksimalne razine pripravnosti na nacin da se provjeravaju raspolozivi
kapaciteti i sposobnosti u podru¢ju kiberneticke sigurnosti te da se testiraju uspostavljeni
komunikacijski mehanizmi. Pri testiranju svakako trebaju biti obuhvacena znanja, iskustva i
prakse koje se primjenjuju u procesima kod klju¢nih i vaznih subjekata vezano za postizanje
kiberneticke sigurnosti.

Svakako treba naglasiti da su Zakonom propisane aktivnosti usmjerene na globalnu razinu
sigurnosti, koja moze ovisiti indirektno o razini otpornosti ,,najslabije karike* u nizu te je
stoga vazno da svaki subjekt, koji moze biti zrtva iskoriStena kao izvor napada na druge ili
sama moze biti Zrtva napada, podize razinu spremnosti i svijest o vaznosti te teme. Upravo
zato, da bi se sprijecile ugroze, Stete 1 krize na visoj, nacionalnoj razini, potrebno je osigurati
kvalitetan pristup rjeSavanju pitanja kiberneticke sigurnosti na nizim razinama — razina
kljuénih i vaznih subjekata, $to pak u nekim pojedinostima seZe do razine pojedinca, fizicke
osobe.

U clanku se daje pregled o tome Sto organizacije mogu/ trebaju provjeravati vezano za vlastitu
kiberneticku sigurnost.

Kljuéne rije€i: interni nadzor, kiberneticka sigurnost, kontrole, NIS 2 direktiva, testiranje

1. Uvod

U uvodnom ¢lanku pod nazivom ,,Uskladba poslovanja s NIS 2 Direktivom — klju¢na
podrucja“ opisane su faze u zivotnom ciklusu projekta uskladbe poslovanja s NIS 2
Direktivom. Ukratko, Zivotni ciklus projekta uskladbe poslovanja s NIS 2 Direktivom, baziran
na Demingovom krugu?, sastoji se od faze planiranja, provedbe, provjere i djelovanja s ciljem
kontinuiranog poboljSanja. Sigurnost je najvaznija.

Zamislite stanje sigurnosti u putnickom zrakoplovu na prekooceanskom letu i odgovornost
posade da preveze putnike od tocke A do to¢ke B na siguran nagin. Sto sve posada zrakoplova

Thttps://www.svijet-kvalitete.com/index.php/upravljanje-kvalitetom/1675-william-edwards-deming,
pristupljeno 3. kolovoza 2024.
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mora imati pod kontrolom, a koliko potencijalnih rizika stoji oko njih u svakom trenutku. Sto
posada radi? Posada suraduje s timom Koji prije polijetanja provjera zrakoplov, ispravnost
komunikacijskog sustava i opcenito tehnicku ispravnost zrakoplova za siguran let, razinu
goriva u spremnicima, signalizaciju te se posada pouzdaje u njihovu pedantnost pri obavljanju
posla. Takoder, posada zrakoplova suraduje s timom koji provjerava putnike i sve $to ulazi u
zrakoplov u teretni prostor i putnicki prostor te se posada pouzdaje u njihovu pedantnost pri
obavljanju posla. Oba tima za podrsku koji rade na pripremi zrakoplova i putnika imaju
zadane procedure za postupanje. Takoder, imaju kontrolu leta koja isto tako svoj posao mora
raditi pedantno i prema propisanoj proceduri. Svaki putnik dobiva jasne upute o pravilima i
ponasanju za vrijeme leta te o tome Sto je dozvoljeno unositi u zrakoplov. I na kraju, kada
posada zatvara vrata zrakoplova i priprema se za polijetanje — fokusiraju se na stanje
pokazatelja na nadzornoj ploc¢i u kokpitu zrakoplova. Prati se brzina kojom zrakoplov leti,
visina na kojoj leti, raspoloziva koli¢ina goriva, brzina strujanja zraka i vremenske prilike,
ima li koga od drugih letecih objekata u blizini te se mjeri udaljenost do cilja i kontaktiraju se
kontrolne tocke na zemlji radi potvrdivanja smjera 1 ostalih uvjeta. Svi ostali parametri na
kontrolnoj plo¢i takoder se prate, no ako su timovi prije preuzimanja zrakoplova od strane
posade odradili sigurnosne i tehni¢ke procedure kako treba, velika je vjerojatnost da ce
posada sigurno prevesti putnike od to¢ke A od to¢ke B. Naglasak u ovom primjeru treba biti
na tome da svaki ¢lan svakog tima treba usmjeriti maksimalnu paznju na ono §to je njegov dio
zadatka (Kaplan, Norton, 1996). Uéinak koji na sigurnost moze imati samo jedna pogreska ili
propust je u ovom slucaju velik, $to dovodi do $tete velikih razmjera.

Opisani primjer se moze preslikati i na sustav kiberneticke sigurnosti u nekom sustavu. Ono
Sto kiberneticku sigurnost ¢ini posebnom, u odnosu na navedeni primjer, je to S$to je okruzenje
dinamicno (ali i zrakoplov leti u vremenskim uvjetima koji nisu u 100% slucajeva predvidivi i
baziraju se samo na prognozama; politicke situacije koje mogu potaknuti organiziranje otmice
i sl.) i Sto se rizici iz dana u dan mijenjaju, $to rizici mogu biti unutarnji i vanjski. No, zato
postoje stru¢ni timovi koji o tome kontinuirano vode brigu. Osim profesionalaca i korisnici
racunalnih sustava, u najSirem smislu rije¢i, imaju vaznu ulogu u kiberneti¢koj sigurnosti, kao
1 putnici u zrakoplovnom prometu jer njihovo ponaSanje moze dovesti u rizik cijeli sustav. O
tome koliko Cesto je dovodenje sustava u rizik iz neznanja ili namjerno od strane korisnika
moze se nagadati, zato treba osmisljavati i provoditi preventivne mjere podizanja svijesti
(edukacije, treninzi) o vaznosti sigurnosnih mjera za opée dobro.

Mjere za podizanje razine kibernetske sigurnosti koje se nastoje implementirati u sustav
trebaju biti organizacijske, logicke i fizicke.

Organizacijske mjere podrazumijevaju propisivanje niza politika, procesa, procedura i radnih
uputa koje bi trebale usmjeriti ponasanje svih korisnika sustava u kontekstu kiberneticke
sigurnosti. Primjer: politika o elektronickoj posti propisuje da se na poslu smiju koristiti samo
sluzbene e-mail adrese, a ne privatne. Proces dodijele poslovnih e-mail adresa objasnjavaju
nacin kako svaki zaposlenik treba zatraziti dodjelu sluzbene e-mail adrese. Procedure
propisuju nacin dodjele sluzbene e-mail adrese (oblik e mail adrese, oblik lozinke, veli¢ina
dodijeljenog prostora, period mijenjanja lozinke). Radna uputa detaljno objasnjava korisniku
kako koristiti e-mail kao i potencijalne ugroze (spamovi, ne otvarati mailove od nepoznatih
posiljatelja, kako ih brisati i tako dalje).

Primjer logicke zastite su korisnicka imena i lozinke koje korisnici imaju za pristup svojim e-
mail adresama, broj dana koliko poruke ostaju na serveru, pravila koja se definiraju za prihvat



pojedinih poruka, ,,pristupne‘ liste u kojima se definira da se ne prihvacaju poruke koje sadrze
odredene rijeci i tako dalje).

Fizicke kontrole znace da su e-mail serveri fizicki zastiCeni U posebnim prostorijama, u
klimatiziranim uvjetima.

Opisan primjer kontrola vezanih uz elektronicku poStu pokazuje kompleksnost
kibersigurnosti. Opisan je jedan mali segment cjelokupnog projekta koji podrazumijeva
sudjelovanje svih u organizaciji.

Uvedene mjere za podizanje razine kiberneticke sigurnosti na zeljenu/ potrebnu razinu treba
kontinuirano provjeravati u smislu njihovog obuhvata i ucinkovitosti, s obzirom da se
okruzenje u kojem organizacija djeluje dinamicki mijenja.

Uvedene mjere za osiguranje kiberneticke sigurnosti treba testirati (engl. Cybersecurity
testing) i ovisno o rezultatima provedenih provjera poduzimati mjere za daljnji razvoj i
unapredenje sustava sigurnosti.

Interni nadzor (engl. Internal audit) takoder sluzi za kontinuirano praéenje pravilne i
dosljedne primjene definiranih i implementiranin mjera za osiguranje potrebne razine
kiberneticke sigurnosti.

Pracenje, mjerenje, analiza i evaluacija sluze za objektivno i utemeljeno usmjeravanje
aktivnosti za postizanje napretka i poboljsanja u podrucju kiberneticke sigurnosti.

Sve aktivnosti kontrole, testiranja, pra¢enja i mjerenja moraju biti dokumentirane i dokazive,
a o rezultatima kontrola treba biti obavijeStena (izvjestaj) uprava odnosno odgovorna osoba u
organizaciji, koja je odobrila provedbu projekta. Sve utvrdene nesukladnosti i propusti trebaju
se dokumentirati i analizirati, kako bi se pravovremeno uz nikakvu ili minimalnu $tetu uvele
nove efikasnije mjere sigurnosti.

O preporucenim nacinima kontrole detaljnije je navedeno u nastavku ¢lanka.

2. Koncepti provjere

Rad na poboljsanju kvalitete bilo ¢ega podrazumijeva izmedu ostaloga stalno propitkivanje je
li sve §to je bitno (a to se isto definira) pod kontrolom, mozemo li potvrditi odnosno jesu li
dokazi dokumentirani, treba li biti jo$ bolje i moze li u datim okvirima biti bolje?

U kontekstu kiberneticke sigurnosti takvo propitkivanje mogucée je provoditi na vise na¢ina. U
uvodu je spomenuto: testiranje kiberneticke sigurnosti, interni auditi te prac¢enje, mjerenje 1
izvjes¢ivanje o postignutim rezultatima testova. U nastavku ¢e svaki od nacina provjere biti
ukratko opisan.

2.1. Testiranje kibernetiCke sigurnosti

Podrugje kiberneti¢ke sigurnosti $iroko je i kompleksno. Stoga je postupak testiranje potrebno
razdijeliti u vise faza. Sustavni pristup razvoju podrazumijeva sustavnu analizu, dizajn i
implementaciju. Svaka od faza ima predvideno testiranje ,,izlaznog rezultata“ konkretne faze
u zivotnom ciklusu programskog proizvoda (eng. Software). Kod sustavne analize potrebno je
izraditi specifikaciju sustava na osnovi korisnickih zahtjeva. Oblikovanje sustava temelji se na
specifikaciji sustava, a rezultat je programska specifikacija. Implementiranje programske



specifikacije podrazumijeva definirane procedure i podatke. Testiranje se provodi obrnutim
redom (eng. Bottom up). Testiranje modula odnosno cjelina u odnosu na definirane potrebe,
testiranje integracije viSe modula u cjelinu, testiranje prihvacenosti sustava od strane
korisnika. Testiranju programskih proizvoda (engl. Software) pridaje se velika paznja upravo
radi toga jer je to neizostavan dio informacijskih sustava/ mreznih sustava, a nelogi¢nosti i
propusti u toj komponenti uzrok su ranjivosti sustava u cjelini prilikom kibernetickih napada.

Proces testiranja treba biti detaljno razraden i planiran. Prije svega, vazno je odrediti
podrucje testiranja — Sto Ce se testirati, koji su ciljevi testiranja, zahtjevi koji se moraju
ispuniti, povezanost medu komponentama i1 pouzdanost programskog koda (kada je rije¢ o
programima). Nadalje, vazno je odrediti kako Ce se testirati? Koji su testovi primjereni, kako
¢e se provoditi provjere, koji dokazi govore o tome jesu li rezultati pozitivni ili ne, hoce i se
primjenjivati automatizirani testovi i slicno. Za testiranje je potrebno razraditi testove pomocu
kojih ¢e se odredeni predmet kontrole testirati, a takoder treba biti proveden postupak
validacije tih testova. Validacija testova znaci da se utvrdi mjere li oni ono $to smo planirali
mjeriti i jesu li i koliko pouzdani. Pri provedbi testiranja potrebno je voditi zapise o
utvrdenom, kako bi se utemeljeno donosilo zakljucke, a istovremeno i dokumentiralo ih. Kod
razvijenih testova za kontrolu poznati su ocekivani rezultati. Upravo te vrijednosti sluze
kontroloru da utvrdi jesu li rezultati provjere u razini ocekivanih.

Od tehnika koje se koriste u svrhu provjere kiberneticke sigurnosti treba spomenuti procjenu
ranjivosti (engl. Vulnerability assessment), testiranje prodora izvana (engl. Penetration
testing) i provjere na zapisima sustava (eng. Log files). Provjere kiberneticke sigurnosti
usmjerene su na provjeru autenti¢nosti, autorizaciju, pouzdanost, integritet, dostupnost i
otpornost.

Sustav ima implementirane kontrolne mehanizme i sustav zastite od napada. Medutim, cilj
napadaca izvana je da iskoristi slabosti implementiranih kontrola te da ulaskom u sustav dode
do podataka, onesposobi sustav za normalan rad, otudi podatke i iskoristi ih nezakonito i
slicno. Kako bi se takve situacije sprijecile, subjekti sami organiziraju testiranje sustava
simuliranjem napada izvana.

Procjenu ranjivosti provodimo identificiranjem sigurnosnih slabosti u ra¢unalnom sustavu,
mrezi, aplikacijama, bazama podataka. Kategorizacijom utvrdenih ranjivosti se omogucava
rangiranje, a rangiranjem se dobivaju potrebne informacije na Sto neodgodivo treba obratiti
paznju 1 prevenirati iskoriStavanje slabosti od napadaca. O utvrdenim c¢injenicama treba
izvijestiti odgovorne osobe te otklanjanjem utvrdenih slabosti osigurati poboljSanja u sustavu.

U cijelom procesu testiranja klju¢no je odabrati pravu tehniku testiranja za odredena
sigurnosna pitanja. Zato je potrebno odrediti cilj testiranja i napraviti analizu koje su tehnike
primjerene. Moze se pristupiti i na nacin da se krene od slabosti, a potom se biraju tehnike za
validaciju ili se pak moze primijeniti tehnika pregledavanja raspolozive dokumentacije poput
zapisa koje sustavi generiraju, tehnickih specifikacija ili zapisa o postavkama sustava.

U svakom slu€aju proces osmisljavanja testiranja treba biti usmjeren cilju koji se Zeli postici,
pomno biraju¢i adekvatne testove. Provedba testiranja treba biti koordinirana, odradena u
zadanom opsegu i u skladu sa svrhom.

Testiranja se uobic¢avaju provoditi u testnom okruzenju koje se posebno priprema, a o Cemu se
takoder treba voditi zapis | dokumentirati sve ¢injenice koje opisuju testnu okolinu. Prilikom



testiranja potrebno je obavezno zapisati ciljeve i razloge, trajanje testiranja, tipove testiranja
sudionike u procesu testiranja i raspored aktivnosti ukoliko je test organiziran na nacin da
obuhvaca vise dionika. Takoder ako se testiranje provodi pod zadanim pretpostavkama i S
o¢ekivanim rezultatima tada je potrebno sve podatke zapisati kako bi se kasnije moglo
djelovati na ono $to je bilo pretpostavljeno, a testom je utvrdeno da sustav ne ispunjava.

Zavr$na faza testiranja kiberneti¢ke sigurnosti je izvjestavanje te davanje tehnickih i drugih
preporuka za modificiranje procesa, procedura, promjenu sigurnosnih postavki i primjenu
tehnoloskih rjesenja.

2.2. Interni nadzor

Kada se govori o kiberneti¢koj sigurnosti Agencija Europske unije za kibersigurnost (engl.
European Union Agency for Cybersecurity (ENISA)) je izradila Radni okvir za
samoprocjenu (ENISA, 2023) koji pokriva osnovna podruéja koja se nadziru i tipove
nadzora. Obveza za provodenje samoprocjene o dosegnutoj razini kiberneticke sigurnosti i
uskladenosti poslovanja s NIS 2 Direktivom definirano je ¢lankom 14. Direktive NIS 2 (EK,
2022).

Samoprocjena? temeljena na ENISA radnom okviru bazira se na 4 grupe parametara za
samoprocjenu: organizacijske parametre (engl. Organisation parameters) s 11 uvjeta; ljudski
faktor (engl. Human parameters) sa 7 uvjeta; parametre alata (engl. Tool parameters) s 10
uvjeta i parametre procesa (engl. Process parameters) s 17 uvjeta i svaki je moguce ocijeniti s
0 do 4 razinom ispunjenja. Rezultati samoprocjene pomocu ovog testa ukazuju na razinu
spremnosti pojedinca za kiberneticke napade, o razumijevanju tehnologije koja je nuzna za
osiguranje kiberneticke sigurnosti te na razinu zrelosti uspostavljenih procesa i ucinke
primijenjenih procedura.

Interni nadzor predstavlja internu kontinuiranu aktivnost kojom se provjeravaju rezultati
primjene utvrdenih politika i propisanih procedura s ciljem da se utvrdi dosljednost u
primjeni, a $to potvrduje Cinjenicu da se poslovanje odvija dosljedno u skladu s utvrdenim
pravilima. Kljuéno je da iz utvrdenih nesukladnosti i uo¢enih propusta budu ,,naucene lekcije*
kako bi se pravovremeno uz nikakvu ili minimalnu Stetu uvele nove efikasnije mjere
sigurnosti.

Citatelji koji su upoznati s ISO 9001:2015 medunarodnim standardom za upravljanje
kvalitetom (engl. Quality management systems — Requirements) lako mogu povezati
proceduru provodenja internog nadzora s preporukama opisanim u nastavku. O internom
nadzoru postoje i zahtjevi u okviru ISO/IEC 27001:2022 Informacijska sigurnost,
kiberneticka sigurnost i zaStita privatnosti (engl. Information security, cybersecurity and
privacy protection) pod tockom 9.2. interni nadzor (engl. Internal audit).

Interni nadzor potrebno je organizirati vode¢i ra¢una o svim bitnim detaljima za osiguranje
kvalitete provedenog nadzora. Cilj internog nadzora je osigurati dokaze da je provedena
procjena mjera kiberneticke sigurnosti (Clanak 21. Direktive NIS2 (EK, 2022)) i izvijestiti o
tome (Clanak 23. Direktive NIS 2 (EK, 2022)). Interni nadzor obuhvaca i provjeru politika
kiberneticke sigurnosti kod nabave (lanac nabave), suradnju s drugim zainteresiranim

2SIM3v1 self-assessment tool — ENISA (europa.eu) dostupno
nahttps://www.enisa.europa.eu/topics/incident-response/csirt-capabilities/csirt-maturity/csirt-survey,
preuzeto: 3. kolovoza 2024.
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stranama 1 koordinaciju aktivnosti vezanih uz kiberneticku sigurnost, edukaciju i treninge,
koordinirano razotkrivanje ranjivosti, pripreme za nadzor, spremnost za nenajavljeni nadzor,
dokumentaciju vezanu za uskladivanje u podrucjima gdje postoje odstupanja (u odnosu na
zadano stanje, u odnosu na Zeljeno stanje) (eng. Compliance gaps) i upute kako postupati s
nesukladnostima.

Sam postupak nadzora treba biti proveden prema unaprijed definiranom opsegu i u okviru
planiranog vremena. Prikupljanje podataka u postupku nadzora najcesée se provodi uvidom u
dokumentaciju ili da se podaci prikupljaju putem intervjua od zaposlenika. Uoceni propusti
prodiskutiraju se s drugom stranom da bi se izbjeglo eventualno krivo shvacanje situacije.
Naposljetku potvrdeni uoceni propusti i nedostaci trebaju biti evidentirani 1 posluziti kao
temelj za davanje preporuka za poboljSanja. Svaki podatak koji se koristi kao osnova za
davanje preporuka ili misSljenja treba biti dokumentiran zajedno s podacima o izvoru.

2.3. Pracenje, mjerenje, analiza i evaluacija

Navedeni procesi kontrole odvijaju se nastavno jedan na drugi. Pracenje (engl. Monitoring)
ima za cilj nadgledanje sustava, procesa, proizvoda kako bi se utvrdila razina pracenih
svojstava (engl. Performance). Primjer pracenje zapisa koje generira antivirusni program
mora biti kontinuirano. Mjerenje (engl. Measurement) je proces utvrdivanja vrijednosti
pracenog svojstva. Primjer mjerenja: broj evidentiranih napada na sustav izvana. Analiza je
proces ispitivanja sustava, procesa, proizvoda s ciljem boljeg razumijevanja situacije. Primjer:
analizom je utvrdeno da je antivirusni program prepoznao x napada izvana, od kojih se u'y
slu¢ajeva sustav nije se uspio obraniti i napadac¢ je iskoristio ranjivost sustava zbog
nedostataka antivirusnog programa (koji npr. nije imao na vrijeme azuriranu bazu poznatih
virusa i zbog toga je napada¢ uspio prodrijeti u sustav). Evaluacija (engl. Evaluation) je
proces procjene ucinkovitosti sustava, procesa, proizvoda. Primjer: evaluacijom stupnja
sigurnosti sustava pomocu antivirusnog programa zakljuceno je da x zabiljeZenih slucajeva
kiberneti¢kog napada izvana u y situacija sustav zastite nije dovoljno precizno reagirao kako
bi sprijecio ulazak napadaca u sustav. Temeljem takvog zakljucka treba ispitati u cemu je
problem neadekvatnosti antivirusne zastite. Primjer nedovoljno ¢esto aZuriranje baze poznatih
ugroza S§to je stvar postavki sustava ili mozda pouzdanosti tog antivirusnog alata jer njegov
proizvodac nije aktualizirao Sto je trebalo; moZda je pitanje vjeStina i strucnosti zaposlenika
informaticke sluzbe koji nisu dovoljno precizno definirali postavke antivirusnog programa.

U prethodnom odlomku dat je jedan primjer s ciljem pojasnjenja procesa kontrole koji se
opisuje. Kontrola se treba provoditi za definirana/zadana svojstva sustava, proizvoda,
programa koji se Zeli kontrolirati. Kada je poznato §to se kontrolira i zaSto, tada se kroz
proces pracenja, mjerenja, analize 1 evaluacije dobivaju objektivni dokazi koji sluze za
davanje preporuka i upravljanje poboljSanjima.

Kada je rije¢ o mjerenjima i upravljanju, odgovorne osobe trebaju dobiti uvid u aktualno
stanje kljunih parametara koji se prate, a temeljem kojih mozemo utvrditi je li sve prema
ocekivanju 1 ako nije S$to je to izvan kontrole. Alat koji sluzi za izvjeS¢ivanje naziva se
nadzorna ploca (engl. Dashboard).

Kontrolom u smislu pracenja kibernetickih napada bave se analitiari, a njihova domena je
pracenje zbivanja na racunalnoj mrezi i na korisni¢kim uredajima (prijenosna racunala, stolna



racunala, tableti, mobiteli ako su umreZeni i sl). Tehnike i alati koji se pri tome koriste su
antivirusni programi, sustavi vatrozida (eng. Firewall), alati za prepoznavanje neovlastenih
upada u sustav. Naravno, izvori ugroze mogu biti korisnici svega spomenutog, koji svojim
postupcima dovedu sustav u stanje ugroze. Primjer: mogu svi alati za sigurnost koji su
spomenuti besprijekorno funkcionirati, no npr. jedan korisnik priklju¢i U racunalo USB
memorijski stik, koji prethodno nije testiran antivirusnim programom i cijeli sustav moze biti
izlozen napadu koji nije izvrSen izravno izvana, ve¢ je na prilicno jednostavan nacin nepaznja
korisnika iskoriStena i svi sustavi zastite budu izvan funkcije.

Za ovu vrstu kontrole potrebno je definirati ciljeve pracenja, Sto se ¢e myjeriti, kakav je
postojeci oCekivani raspon vrijednosti toga Sto ¢e se mjeriti da se moze utvrditi je li nesto
izmaklo kontroli, treba utvrditi metode kako ¢e se mjerenje provoditi i koliko Cesto, a na kraju
je potrebno izvijestiti o rezultatima mjerenja, ali i temeljem toga poduzimati adekvatne mjere
za poboljsanje.

3. Zakljucak

Direktiva NIS 2 (EK, 2022) ne propisuje kako i koliko Cesto treba provjeravati spremnost
sustava na kiberneti¢ke napade i otpornost na iste. Takvu odluku svaki poslovni subjekt,
obveznik primjene Direktive NIS 2 donosi prema okolnostima u kojima sustav funkcionira.

U c¢lanku je prikazano nekoliko preporuka na koje se moze provesti procjena i kontrola
postignute razine kiberneticke sigurnosti. Opisane kontrole konceptualno su poznate i iz
drugih sustava upravljanja i nisu nove niti posebno osmisljene za upravljanje kibernetickom
sigurnosti, ali su provjereno ucinkovite ako se provode na propisani nacin pa ih valja
primjenjivati i u ovom podruc¢ju. Mozda je korisno za primijetiti da je u svemu bitno
utvrdivanje jasnog, ostvarivog, mjerljivog cilja, a iz toga proizlazi i potreba pracenja
ostvarenja tih ciljeva kao i nacini kako Ce se to pracenje ostvariti i dokumentirati, §to se moze
nauciti iz greSaka, definirati preporuke 1 dati ih ponovo provodenje.

Uspjesnost u provodenju kontrola i djelovanju na osnovi rezultata tih kontrola ovisi o tome
jesmo li prepoznali o ¢emu ovisi nas$ cilj, bez ¢ega cilj nije ostvariv. Ako je to pravilno i jasno
definirano vazno je da svaki ¢lan tima snage usmjeri upravo na klju¢ne pokazatelje.
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