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Živimo u opasnim i nepredvidivim vremenima u kojima sofisticirani sustavi pametnih 
gradova mogu biti cilj napada. Stoga u nastavku nekoliko promišljanja o tome kako umanjiti 
posljedice potencijalnih neželjenih događaja. 

OSNOVE... 
 
Oporavak od katastrofe (Disaster Recovery - DR) u kontekstu pametnog grada uključuje planiranje, provedbu i 

upravljanje strategijama za oporavak i obnavljanje kritičnih gradskih usluga i infrastrukture nakon remetilačkog 

događaja kao što je prirodna katastrofa, kibernetički napad ili tehnički kvar. U nastavku se navode ključni aspekti 

oporavka od katastrofe u pametnim gradovima: 

1. Zaštita kritične infrastrukture: Osiguravanje da se bitne usluge kao što su struja, voda, prijevoz i 

komunikacija mogu brzo obnoviti. To uključuje redundancije u infrastrukturi i uporabu praćenja podataka u 

stvarnom vremenu za predviđanje kvarova. 

2. Sigurnosne kopije podataka: s obzirom da se pametni gradovi uvelike oslanjaju na podatke, ključno je imati 

robusne sustave za sigurnosno kopiranje podataka i mjere kibernetičke sigurnosti za zaštitu od gubitka ili 

kršenja podataka. 

3. Integracija interneta stvari (eng. Internet of Things, IoT) i umjetne inteligencije (UI): Uporaba uređaja 

interneta stvari i umjetne inteligencije može pomoći u praćenju u stvarnom vremenu i prediktivnoj analizi za 

predviđanje potencijalnih katastrofa ili prekida usluge, omogućujući preventivne radnje. 

4. Sustavi upravljanja u hitnim slučajevima: Implementacija pametnih tehnologija koje pomažu u koordinaciji 

odgovora na hitne slučajeve. To uključuje komunikacijske sustave koji mogu pružiti informacije u stvarnom 

vremenu građanima i službama za hitnu pomoć. 

5. Otpornost i angažman zajednice: Obrazovanje i uključivanje zajednice u napore pripravnosti za katastrofe 

osigurava da su stanovnici informirani i mogu pomoći u naporima oporavka. Pametne tehnologije mogu to 

olakšati putem aplikacija i online platformi. 

6. Politika i upravljanje: Razvijanje jasnih politika i okvira upravljanja za vođenje procesa oporavka od 

katastrofe može osigurati koordiniran i učinkovit odgovor. To također uključuje suradnju između državnih 

tijela, poduzeća i građana. 

Općenito, cilj oporavka od katastrofe u pametnom gradu je iskoristiti tehnologiju za povećanje otpornosti, 

minimalizirati vrijeme zastoja i osigurati brzi povratak u normalu nakon katastrofe. 

 

Planiranje kontinuiteta poslovanja (eng. Business Continuity Planning - BCP) u kontekstu pametnog grada uključuje 

pripremu za, reagiranje i oporavak od poremećaja kako bi se održale osnovne funkcije i usluge. Ovo planiranje je 

ključno zbog međusobno povezane prirode pametnih gradova, gdje tehnologija i podaci igraju ključnu ulogu u 

svakodnevnom poslovanju. Evo važnih aspekata BCP-a u pametnim gradovima: 

1. Procjena i upravljanje rizikom: Identificiranje potencijalnih rizika i ranjivosti unutar gradskih sustava, 

uključujući kibernetičke prijetnje, prirodne katastrofe i tehnološke kvarove. Ovo uključuje procjenu međusobne 

povezanosti usluga i potencijalnog utjecaja poremećaja. 

2. Tehnološka zalihost (redundancija) i robusnost: Osiguranje da sustavi imaju ugrađenu zalihost tako da ako 

jedan dio zakaže, drugi mogu preuzeti. Ovdje se misli na rezervne podatkovne centre, sekundarne 

komunikacijske mreže i alternativna napajanja. 

3. Kontinuitet osnovnih usluga: Održavanje kritičnih usluga kao što su zdravstvena skrb, opskrba vodom, 

energija i prijevoz operativnim tijekom prekida. To zahtijeva detaljno planiranje i određivanje prioriteta za 

učinkovitu alokaciju resursa tijekom hitnih slučajeva. 

4. Upravljanje podacima i sigurnost: Zaštita integriteta i dostupnosti podataka putem redovitih sigurnosnih 

kopija i robusnih mjera kibernetičke sigurnosti. Ovim se osigurava da se usluge temeljene na podacima mogu 

nastaviti bez prekida ili da se brzo vraćaju. 



 

5. Komunikacijski sustavi: Uspostavljanje pouzdanih komunikacijskih kanala za širenje informacija gradskim 

službenicima, operaterima usluga i stanovnicima tijekom poremećaja u smislu hitnih upozorenja i ažuriranja u 

stvarnom vremenu putem pametnih gradskih aplikacija ili javnih sustava. 

6. Suradnja dionika: Uključivanje vladinih agencija, partnera iz privatnog sektora i zajednice u proces planiranja 

kako bi se osigurao kohezivan i sveobuhvatan pristup. Ta je suradnja ključna za dijeljenje resursa i 

koordinirane odgovore. 

7. Redovito testiranje i ažuriranja: Provođenje redovitih vježbi i ažuriranje planova na temelju novih prijetnji, 

tehnološkog napretka i lekcija naučenih iz prošlih incidenata. To pomaže osigurati da plan ostane učinkovit i 

relevantan. 

8. Uključivanje zajednice i otpornost: Suradnja sa stanovništvom kako bi se osiguralo da su spremni i otporni. 

Načini uključivanja stanovništva obuhvaćaju obrazovne programe zajednice te pristup resursima koji podupiru 

individualnu i kolektivnu pripravnost i napore za oporavak. 

Planiranje kontinuiteta poslovanja u pametnim gradovima ima za cilj povećati otpornost predviđanjem izazova, 

smanjenjem vjerojatnosti prekida i osiguravanjem da se ključne usluge i funkcije mogu brzo oporaviti od prekida. 

Umjetna inteligencija, oporavak od katastrofe i planiranje kontinuiteta poslovanja  

U kontekstu pametnih gradova, umjetna inteligencija (UI), oporavak od katastrofe (DR) i planiranje kontinuiteta 

poslovanja (BCP) međusobno su povezane komponente koje zajedno povećavaju otpornost i učinkovitost urbanih 

okruženja. Evo kako su međusobno povezani: 

1. Umjetna inteligencija u DR i BCP: 

o Prediktivna analitika: UI može analizirati velike skupove podataka iz IoT uređaja i drugih izvora kako bi 

predvidjele potencijalne katastrofe, kao što su poplave ili prekidi u prometu, omogućujući poduzimanje 

proaktivnih mjera. 

o Automatizacija odgovora: UI sustavi mogu automatizirati odgovore na smetnje, pomažući u održavanju 

kontinuiteta usluga. Na primjer, UI može preusmjeriti promet u stvarnom vremenu tijekom incidenta. 

o Analiza podataka: Tijekom i nakon prekida, UI može analizirati podatke kako bi razumio utjecaj i 

učinkovitost strategija odgovora, inicirajući poboljšanja u DR i BCP. 

2. DR poboljšan UI: 

o Brza procjena: UI može brzo procijeniti štetu i identificirati najkritičnija područja koja zahtijevaju pozornost, 

omogućujući učinkovitiju raspodjelu resursa. 

o Optimizacija resursa: UI može optimizirati korištenje resursa u naporima za oporavak od katastrofe, kao što 

je distribucija hitnih zaliha na temelju procjena potreba u stvarnom vremenu. 

o Poboljšanje komunikacije: Sustavi vođeni umjetnom inteligencijom mogu poboljšati komunikaciju između 

različitih agencija i javnosti, osiguravajući pravovremeno širenje informacija. 

3. BCP s UI : 

o Upravljanje rizikom: UI može identificirati i procijeniti rizike kontinuirano, pružajući uvide koji pomažu u 

ažuriranju i poboljšanju planova kontinuiteta poslovanja. 

o Simulacija scenarija: UI može simulirati različite scenarije katastrofe kako bi testirala učinkovitost strategija 

BCP-a, pomažući planerima da poboljšaju i prilagode planove prema potrebi. 

o Kontinuirani nadzor: UI olakšava kontinuirani nadzor kritične infrastrukture i usluga, osiguravajući da se sve 

anomalije otkriju i odmah riješe kako bi se izbjegli prekidi usluge. 

4. Integracija za pametne gradove: 

o Holistički pristup: Kombinacija UI s DR i BCP omogućuje pametnim gradovima usvajanje holističkog 

pristupa otpornosti. UI podržava i strateško planiranje (BCP) i operativni odgovor (DR). 

o Prilagodljivi sustavi: Pametni gradovi mogu razviti prilagodljive sustave koji koriste umjetnu inteligenciju za 

učenje iz prošlih incidenata, kontinuirano poboljšavajući učinkovitost strategija DR i BCP. 

o Poboljšana javna sigurnost i učinkovitost: Integracija ovih elemenata poboljšava javnu sigurnost 

osiguravajući da bitne usluge ostanu funkcionalne i poboljšava ukupnu gradsku učinkovitost minimizirajući 

vrijeme zastoja. 

Ukratko, umjetna inteligencija djeluje kao pokretač koji jača i oporavak od katastrofe i planiranje kontinuiteta 

poslovanja u pametnim gradovima, pružajući alate za učinkovitije i učinkovitije upravljanje, reagiranje i oporavak od 

poremećaja. 
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1. 

Prediktivna analitika: 

 

UI može analizirati povijesne podatke i 

predvidjeti potencijalne rizike ili scenarije 

katastrofa, pomažući bolnicama da se proaktivno 

pripreme. To uključuje predviđanje kvarova 

opreme, priljeve pacijenata tijekom epidemija ili 

poremećaje u opskrbnom lancu. 

Modeli strojnog učenja: 

 

Treniranjem na povijesnim skupovima 

podataka, modeli strojnog učenja mogu 

prepoznati obrasce i predvidjeti buduće 

događaje kao što su kvarovi opreme ili 

nagli porast prijema pacijenata. Ovi 

modeli kontinuirano uče i poboljšavaju 

svoju preciznost tijekom vremena. 

Poboljšana pripremljenost kroz 

točne procjene rizika i rana 

upozorenja, omogućujući 

bolnicama da ublaže 

potencijalne probleme prije 

nego što se eskaliraju. 

 

 

 

 

2. 

Optimizacija resursa: 

 

UI alati mogu optimizirati raspodjelu resursa kao 

što su osoblje, oprema i zalihe tijekom 

izvanrednih situacija, osiguravajući da bolnice 

mogu učinkovito pružati njegu čak i pod 

opterećenjem. 

Algoritmi optimizacije: 

 

UI koristi algoritme za procjenu 

varijabli poput dostupnosti osoblja, 

potreba pacijenata i razina resursa 

kako bi optimizirao raspored i 

raspodjelu resursa tijekom izvanrednih 

situacija. 

 

Učinkovitija uporaba osoblja i 

opreme, smanjenje otpada i 

osiguravanje da su resursi 

raspoređeni tamo gdje su 

najpotrebniji, posebno tijekom 

razdoblja najveće potražnje. 

 

 

 

 

3. 

Automatizirani sustavi odgovora: 

 

UI može pokretati automatizirane sustave za 

brzo reagiranje na razvijajuće situacije, kao što 

je preusmjeravanje pacijenata tijekom 

evakuacije objekta ili osiguravanje neprekidne 

opskrbe energijom upravljanjem rezervnim 

sustavima. 

Okviri za automatizaciju: 

 

Automatizacija koju pokreće UI može 

pokrenuti unaprijed definirane odgovore na 

određene okidače (npr. nestanke struje ili 

prirodne katastrofe) kako bi održala 

operativnu stabilnost, kao što je prelazak 

na rezervno napajanje ili preusmjeravanje 

pacijenata. 

Brži i pouzdaniji odgovori 

na hitne situacije, 

minimiziranje poremećaja u 

radu bolnice i osiguravanje 

kontinuiteta njege. 

 

 

 

 

4. 

Upravljanje podacima i oporavak: 

 

UI može olakšati brzi i točni oporavak podataka 

upravljanjem i sigurnosnim kopiranjem vitalnih 

informacija, osiguravajući da su medicinski zapisi 

i kritični podaci sačuvani i dostupni nakon 

katastrofe. 

Analiza i integracija podataka: 

 

UI sustavi omogućuju besprijekornu 

integraciju i oporavak podataka 

automatizacijom sigurnosnih kopija, 

osiguravanjem integriteta i dostupnosti 

podataka te korištenjem obrade 

prirodnog jezika (eng. NLP – Natural 

Language Processing) za organizaciju 

nestrukturiranih podataka. 

Brzi povratak ključnih 

podataka i sustava nakon 

katastrofe, osiguravajući da 

su medicinski zapisi i bitne 

informacije sačuvani i 

dostupni bez značajnog 

prekida rada. 

 

 

 

 

5. 

Praćenje pacijenata i sigurnost: 

 

Tijekom katastrofa, sustavi praćenja s 

podrškom za AI mogu pratiti vitalne znakove 

pacijenata i automatizirati upozorenja ako se 

stanje pogorša, osiguravajući pravovremene 

medicinske intervencije. 

IoT i senzori: 

 

IoT uređaji opremljeni UI mogu pratiti 

vitalne znakove i druge pacijentove 

metrike. UI u stvarnom vremenu analizira 

te podatke kako bi otkrio anomalije ili 

hitne slučajeve, odmah obavještavajući 

zdravstveno osoblje. 

Poboljšani ishodi za 

pacijente kroz praćenje u 

stvarnom vremenu i 

upozorenja, omogućujući 

brze medicinske 

intervencije i bolje 

upravljanje sigurnošću 

pacijenata. 

 

 

 

6. 

Komunikacija: 

 

UI može poboljšati komunikaciju 

održavanjem ažuriranog protoka informacija 

između osoblja, hitnih službi i pacijenata, 

osiguravajući da su svi informirani i 

koordinirani tijekom krize. 

Obrada prirodnog jezika (NLP): 

 

NLP se koristi za obradu i razumijevanje 

ljudskog jezika, pomažući u održavanju 

jasne komunikacije između različitih 

dionika. Također može generirati upozorenja 

i ažuriranja tijekom kriza. 

Jasna, dosljedna i učinkovita 

komunikacija tijekom kriza, 

osiguravajući da svi dionici 

(osoblje, pacijenti, hitne službe) 

imaju potrebne informacije za 

djelovanje na učinkovit način. 



 

 

 

 

 

7. 

Simulacija i obuka: 

 

Bolnice mogu koristiti simulacije pokretane 

UI za obuku osoblja o odgovoru na katastrofe, 

omogućujući im vježbanje i usavršavanje 

vještina u okruženju bez rizika. 

Alati za simulaciju: 

 

Alati za simulaciju temeljeni na UI 

stvaraju realistične scenarije katastrofa u 

svrhu obuke. Virtualna stvarnost (VR) i 

proširena stvarnost (PS) mogu se 

koristiti za poboljšanje ovih treninga. 

Bolje pripremljeno osoblje 

koje je upoznato sa 

scenarijima katastrofa i 

protokolima odgovora, što 

vodi do učinkovitijih i 

koordiniranijih akcija tijekom 

stvarnih događaja. 

 

 

 

 

8. 

UI u lancu opskrbe: 

 

UI može pomoći u upravljanju i zaštiti lanca 

opskrbe, predviđajući nestašice i tražeći 

alternativne dobavljače te osiguravajući da su 

ključne zalihe uvijek dostupne. 

Analitika lanca opskrbe: 

 

UI analizira podatke o lancu opskrbe 

kako bi identificirao ranjivosti i 

predvidio poremećaje, predlažući 

alternativne dobavljače i logističke 

rute za održavanje razine zaliha. 

Veća otpornost lanca opskrbe uz 

minimizirane poremećaje, 

osiguravajući da su ključne 

medicinske zalihe i oprema 

dostupne čak i tijekom raširenih 

kriza. 

 

 

 

9. 

Procjena infrastrukture: 

 

UI može analizirati infrastrukturu bolnice i 

predložiti područja za poboljšanje kako bi 

izdržala katastrofe, kao što su jačanje 

strukturalnog integriteta ili nadogradnja 

ključnih sustava. 

Strukturna analiza: 

 

UI algoritmi mogu obraditi modele 

informacija o zgradama i podatke sa senzora 

kako bi procijenili strukturno stanje 

bolničkih objekata i preporučili poboljšanja 

za izdržavanje katastrofa. 

Jača bolnička infrastruktura 

otpornija na katastrofe s 

proaktivnim održavanjem i 

ažuriranjima kako bi se ublažile 

ranjivosti. 

 

 

 

 

10. 

Analiza nakon katastrofe: 

 

UI sustavi mogu pomoći u analizi učinkovitosti 

napora odgovora na katastrofe, pružajući uvid u 

strategije koje su dobro funkcionirale i što se 

može poboljšati za buduću pripremljenost. 

Analitičko izvješćivanje: 

 

UI sustavi mogu sastaviti i analizirati 

podatke o odgovoru kako bi ocijenili 

učinkovitost upravljanja katastrofama, 

pružajući uvide i preporuke za buduća 

poboljšanja. 

Kontinuirano poboljšanje 

strategija odgovora na 

katastrofe kroz uvide 

dobivene analizom prošlih 

učinkovitosti, što vodi do 

učinkovitijeg planiranja i 

izvođenja u budućim 

događajima. 

 

 

UI POJAČAVA OTPORNOST U PAMETNIM GRADOVIMA 

Kako urbani krajolici evoluiraju u pametne gradove, integracija umjetne inteligencije (UI) s oporavkom od 

katastrofe (DR) i planiranjem kontinuiteta poslovanja (BCP) pojavljuje se kao kamen temeljac urbane otpornosti. 

Mogućnosti prediktivne analitike i automatizacije umjetne inteligencije omogućuju gradovima da predvide 

poremećaje, optimiziraju raspodjelu resursa i održavaju kritične usluge tijekom hitnih slučajeva. Uporabom IoT 

podataka, gradovi mogu predvidjeti potencijalne katastrofe i brzo reagirati, osiguravajući neprestani rad osnovnih 

usluga poput zdravstvene zaštite i prijevoza. Ova sinergija ne samo da povećava javnu sigurnost, već i smanjuje 

vrijeme zastoja, potičući otporno urbano okruženje koje je spremno izdržati i brzo se oporaviti od svake krize. 

 
 


