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Kiberneticka sigurnost u opskrbnom lancu

Sazetak

Zakonom o kiberneti¢koj sigurnosti (,,Narodne novine* broj 14/24) (dalje u tekstu: Zakon)
zakonodavac je u c¢lanku 30., stavku 1., podstavku 4. definirao mjere upravljanja
kibernetickim sigurnosnim rizicima koje govore i 0 sigurnosti u opskrbnom lancu,
ukljucuju¢i sigurnosne aspekte u pogledu odnosa izmedu subjekta i njegovih izravnih
dobavljaca ili pruzatelja usluga. Takoder, u istom ¢lanku stoji odredba da ,,pri procjeni
proporcionalnosti primijenjenih tih mjera klju¢ni i vazni subjekti duzni su uzeti u obzir
ranjivosti specificne za svakog izravnog dobavljaca i pruzatelja usluge te opcéu kvalitetu
proizvoda i kiberneticku sigurnosnu praksu svojih dobavljaca i pruzatelja usluga, kao i
rezultate koordiniranih procjena sigurnosnih rizika klju¢nih lanaca opskrbe informacijsko-
komunikacijskim (IKT) uslugama, IKT sustavima ili IKT proizvodima, koje provodi Skupina
za suradnju zajedno s Europskom komisijom i ENISA-om*. Prilog IV. Zakona govori da u
obvezni sadrzaj nacionalnog akta strateSkog planiranja iz podrucja kiberneticke sigurnost (isti
je definiran ¢lankom 55. Zakona) treba ukljuditi razradu politike za rjesavanje kibernetic¢kih
sigurnosnih pitanja u opskrbnom lancu za IKT proizvode i IKT usluge kojima se za pruzanje
svojih usluga odnosno obavljanje svojih djelatnosti koriste subjekti na koje se primjenjuje
Zakon.

Kljuéne rije¢i: ISO/IEC 29147:2018, ISO/IEC 30111:2019, kiberneti¢ka sigurnost, kontrole,
NIS 2 direktiva, opskrbni lanac

1. Uvod

Mjere za osiguranje kiberneticke sigurnosti mreznih i informacijskih sustava (NIS) lako
mozemo lai¢ki opisati kao ,,imunoloski sustav* u bioloskim sustavima. Sto je higijena na
vi$oj razini to je veca vjerojatnost da ¢e organizam biti zdrav i otporan. Takoder, ako bioloski
sustav ima zdrave uvjete u kojima zivi to je vjerojatnost da ¢e se dogoditi napad na
imunologki sustav manja. Sto je sustav otporniji jer imunoloski sustav dobro funkcionira to je
razina ranjivosti niza. I tako bismo mogli joS slicnosti navesti kako bi priblizili Sto je
kiberneticka sigurnost za tehnicke, mreZne 1 informacijske sustave.

Kako ocuvati otpornost? Prije svega na nacin da svaka jedinka za sebe proaktivno radi na
tome, adekvatnim mjerama, ali 1 ,,da pazi“ u kakvom okruZenju se krece, gdje se izlaZe
manjem riziku od ugroze. Upravo takvo djelovanje ocekuje se i kod mjera kiberneticke
sigurnosti kada je rije¢ o ,.kontaktu® s vanjskim svijetom, odnosno s naSim dobavlja¢ima ili
pak kupcima.

Obzirom na specificnost teme za pocetak treba re¢i §to se podrazumijeva pod pojmom
opskrbni lanac.
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Pod pojmom ,,opskrbni lanac* (engl. supply chain) u online enciklopediji Britanica® stoji:
,Kao pomoc¢ u integraciji vlastitog lanca vrijednosti tvrtke, sustavi za obradu transakcija
takoder mogu posluziti za integraciju cjelokupnog lanca opskrbe ciji je organizacija dio. To
ukljucuje sve tvrtke ukljucene u projektiranje, proizvodnju, marketing i isporuku robe i usluga
- od sirovina do konacne isporuke proizvoda. Sustav upravijanja lancem opskrbe (engl.
Supply chain management - SCM) upravlja protokom proizvoda, podataka, novca i
informacija kroz cijeli lanac opskrbe, koji pocinje od dobavijaca sirovina, prolazi kroz
posrednicke razine preradivackih tvrtki i zavrsava s distributerima i trgovcima. Na primjer,
kupnjom artikla u velikoj maloprodajnoj trgovini generira se vise od blagajnicke potvrde: ona
takoder automatski Salje nalog za obnavljanje zaliha odgovaraju¢em dobavijacu, koji
zauzvrat moze zahtijevati narudzbe dobavljacevim dobavljacima. S SCM sustavom,
dobavljaci takoder mogu pristupiti bazi podataka o zalihama trgovca putem weba kako bi
planirali ucinkovito i pravovremeno. “

Intenzivna razmjena dobara i usluga, a ¢emu prethodi razmjena informacija o medusobnim
aktivnostima dionika u opskrbnom lancu, moze potencijalno biti rizik u smislu kibernetickih
napada.

U nastavku se daje pregled recitala i ¢lanaka NIS 2 Direktive o kibernetickoj sigurnosti u
opskrbnom lancu.

NIS 2 Direktiva u recitalu 56. kaze ,,..Mala i srednja poduzeca sve vise postaju meta napada
u lancu opskrbe zbog svojih manje strogih mjera upravljanja kibersigurnosnim rizicima i
upravljanja napadima te cinjenice da imaju ogranicene resurse za sigurnost. Takvi napadi u
lancu opskrbe ne utjecu samo na mala i srednja poduzeca i njihovo poslovanje, ve¢ mogu
imati i kaskadni ucinak na veée napade na subjekte kojima isporucuju robu. Drzave clanice
trebale bi kroz svoje nacionalne strategije za kibersigurnost pomoc¢i malim i srednjim
poduzecima u rjesavanju izazova s kojima se suocavaju u svojim lancima opskrbe..

Recital 85. NIS 2 Direktive govori ,,Suzbijanje rizika koji proizlaze iz lanca opskrbe subjekta
i njegova odnosa s dobavljacima, kao sto su pruzatelji usluga pohrane i obrade podataka ili

pruzatelji upravljanih sigurnosnih usluga i proizvodaci softvera, posebno je vazno s obzirom

na ucestalost incidenata u kojima su subjekti postali Zrtve kibernapada i u kojima su

zlonamjerni pocinitelji mogli ugroziti sigurnost mreznih i informacijskih sustava subjekta

iskoriStavanjem ranjivosti koje utjecu na proizvode i usluge trecih strana. Kljucni i vazni
subjekti bi stoga trebali procijeniti i uzeti u obzir ukupnu kvalitetu i otpornost proizvoda i
usluga, mjera upravljanja kibersigurnosnim rizicima koje su ugradene u njih, i

kibersigurnosnih praksi svojih dobavljaca i pruzatelja usluga, ukljucujuli njihove sigurne
razvojne postupke. Kljucne i vazne subjekte bi trebalo posebno poticati da ukljuce mjere
upravljanja kibersigurnosnim rizicima u ugovorne aranzmane sa Svojim izravnim
dobavljacima i pruzateljima usluga. Ti subjekti bi mogli razmotriti rizike koji proizlaze iz
drugih razina dobavljaca i pruzatelja usluga “

2Britannica, »Along with helping to integrate a firm’s own value chain, transaction processing systems can also serve to
integrate the overall supply chain of which the organization is a part. This includes all firms involved in designing,
producing, marketing, and delivering the goods and services—from raw materials to the final delivery of the product.
A supply chain management (SCM) system manages the flow of products, data, money, and information throughout
the entire supply chain, which starts with the suppliers of raw materials, runs through the intermediate tiers of the
processing companies, and ends with the distributors and retailers. For example, purchasing an item at a major retail
store generates more than a cash register receipt: it also automatically sends a restocking order to the appropriate
supplier, which in turn may call for orders to the supplier’s suppliers. With an SCM system, suppliers can also access
a retailer’s inventory database over the Web to schedule efficient and timely deliveries in appropriate quantities.”
preuzeto s https://www.britannica.com/topic/supply-chain-management, pristupljeno 8. kolovoza 2024.



https://www.merriam-webster.com/dictionary/integrate
https://www.britannica.com/technology/cash-register
https://www.britannica.com/technology/database
https://www.britannica.com/topic/supply-chain-management

Recital 90. NIS 2 Direktive govori ,, Kako bi se dodatno suzbili kljucni rizici u lancu opskrbe
i pomoglo kljucnim i vaznim subjektima koji djeluju u sektorima obuhvacenima ovom
Direktivom da na odgovarajuci nacin upravljaju rizicima u lancu opskrbe i rizicima
povezanima s dobaviljacima, skupina za suradnju, u suradnji s Komisijom i ENISA-om te,
prema potrebi, nakon savjetovanja s relevantnim dionicima, medu ostalim iz industrije,
trebala bi provoditi koordinirane procjene sigurnosnih rizika kriticnih lanaca opskrbe, kao
Sto je ucinjeno za 5G mreze u skladu s Preporukom Komisije (EU) 2019/534(19), u cilju
utvrdivanja kljucnih 1IKT usluga, IKT sustava ili IKT proizvoda, relevantnih prijetnji i
ranjivosti za pojedini sektor.

Clanak 7. NIS 2 Direktive govori: ,,2. U okviru nacionalne strategije za kibersigurnost
drzave clanice posebno donose politike: (a) za rjeSavanje kibersigurnosnih pitanja u_lancu
opskrbe za IKT proizvode i IKT usluge kojima se koriste subjekti za pruzanje svojih usluga.*

Clanak 21. NIS 2 Direktive govori: ,, I. Drzave c¢lanice osiguravaju da kljucni i vazni subjekti
poduzimaju odgovarajuce i razmjerne tehnicke, operativne i organizacijske mjere za
upravljanje rizicima kojima su izloZeni mrezni i informacijski sustavi kojima se ti subjekti
sluze u svom poslovanju ili u pruZanju svojih usluga te za sprecavanje ili smanjivanje na
najmanju mogucu mjeru ucinka incidenata na primatelje njihovih usluga i na druge usluge.

2. Mjere iz stavka 1. temelje se na pristupu kojim se uzimaju u obzir sve opasnosti i ¢iji je cilj
zastita mreznih i informacijskih sustava i fizickog okruzenja tih sustava od incidenata te
ukljucuju najmanje sljedece:

...(d) sigurnost lanca opskrbe, ukljucujuéi sigurnosne aspekte u pogledu odnosa izmedu
svakog subjekta i njegovih izravnih dobavljaca ili pruzatelja usluga; ...

Iz prilozenog je vidljivo da NIS 2 Direktiva ne propisuje nacine kako provesti mjere i koje
to¢no mjere treba provesti. Niti medunarodni standardi (1SO, NIST) ne daju konkretne mjere
Sto je potrebno uciniti. No, moguce je osloniti se na preporuke, $to je u ovako izazovnom
podrucju itekako od pomo¢i jer su preporuke nastale na temelju provjerene dobre prakse.
Primjerice ISO/IEC 30111:2019 Information technology — Security techniques —
Vulnerability handling processes daje preporuke §to je moguée poduzimati kod rjesavanja
ranjivosti i ISO/IEC 29147:2018 Information technology — Security techniques —
Vulnerability disclosure daje preporuke $to je moguce poduzimati za otkrivanje ranjivosti.
Podru¢je informacijske sigurnosti pokriveno je ISO/IEC 27002:2022 Information security,
cybersecurity and privacy protection — Information security controls. U okviru spomenutih
dokumenata obradena su pitanja informacijske sigurnosti u vezi dobavljaca (5.19), definiranje
informacijske sigurnosti u ugovorima s isporuciteljem (5.20), upravljanje informacijskom
sigurnosti u IKT opskrbnom lancu (5.21), upravljanje pracenjem, pregledom 1 promjenom
usluga isporucitelja (5.22), informacijska sigurnost pri koristenju ,,usluga u oblaku* (5.23),
razvoj povjeren vanjskim suradnicima (engl. outsourcing) (8.30).

2. Upravljanje rizicima u opskrbnom lancu

Za ucinkovito upravljanje rizicima u opskrbnom lancu potrebno je uspostaviti procedure
kojima se ublazavaju rizici. Procedure se provode timski. Dakle, formiranje tima za



upravljanje rizicima u opskrbnom lancu bio bi prvi korak. Kao i svaka upravljac¢ka aktivnost
tako 1 ova nuzno zahtijeva raspolozive resurse i dobru organizaciju radnih aktivnosti. U ovom
segmentu djelovanja na rizike zna¢ajnu ulogu imaju iskusni menadzeri, koji su prema RASCI
(engl. Responsible, Accountable, Supportive, Consulted, and Informed) matrici dostupni,
na pomo¢ timu, da savjetuju oko kriticnih tocaka u procesima i op¢enito u poslovanju.

Utvrdivanje klju¢nih dobavljaca sljedeci je korak. Taj korak ima ulogu da se utvrdi koji su
dobavljaci prema vaznim kriterijima bitni za poslovanje, s kojima od njih radimo cesto, bez
¢ije podrSke nikako ne bismo mogli funkcionirati, za koje od njih obavezno treba imati ,,u
pripremi plan B“ za slu¢aj da nisu u mogucnosti dobaviti nam robu/uslugu koju od njih
nabavljamo.

Potrebno je utvrditi rizike koji su povezani sa svakim od utvrdenih dobavljaca te razmotriti
ranjivosti sustava, koje mogu nastati i biti iskori$tene na nasu Stetu.

Na kraju nuzno je utvrditi kojim aktivnostima mozemo smanjiti/izbje¢i rizike ili njihov
ucinak. Primjerice neke od aktivnosti kojima se moze zaobi¢i prepoznate rizike i slabosti je
pripremiti plan diverzificiranja dobavljaca, predvidjeti planove za nepredvidene situacije za
kljuéne poslovne procese, prilikom ugovaranja poslova s dobavljaéem pravovremeno
dogovoriti pravila postupanja za osiguranje kontinuiteta poslovanja (engl. business
continuity).

3. Rjesavanje ranjivosti

Proces rjeSavanja ranjivosti nije definiran NIS 2 Direktivom, propisana je samo obaveza da se
ranjivosti trebaju rjeSavati. Kao pomo¢ u pronalazenju adekvatnih rjeSenja trebaju posluziti
potvrdene dobre prakse i rezultati istrazivanja u tom podrucju. Istrazivanja provode najcesce
nadlezna tijela (npr. ENISA) i eminentnih stru¢njaka. U nastavku ¢e biti ukratko predstavljena
dva aktualna izvora u kojima su sadrzane korisne informacije o rezultatima istrazivanja — u
izdanju ENISA-e.

ENISA je 2021. godine objavila publikaciju (ENISA, 2021) u kojoj se daje pregled prijetnji
za napade na lanac opskrbe. U cilju §to bolje komunikacije s dionicima u podrucju
kiberneticke sigurnosti opisani su tipovi prijetnji za napade na lanac opskrbe (ENISA, 2021).
U navedenom dokumentu opisana je taksonomija za napade na opskrbni lanac. Taksonomija
se sastoji od cetiri dijela: (i) tehnike napada na dobavljaca, (ii) napadnuta imovina dobavljaca,
(iii) tehnike napada na kupca, (iv) napadnuta imovina kupca.

Dobavlja¢ Kupac
tehnike napada napadnuta imovina tehnike napada napadnuta imovina
Infekcija zlonamjernim softverom Postojeéi softver Odnos od povjerenja Podaci
Drustveni inZenjering Softverske knjiznice | Zasnovanost na kompromisu Osobni podaci
Napad grubom silom Kod Krada identiteta Intelektualno vlasni$tvo
Iskori§tavanje ranjivosti softvera Konfiguracije Infekcija zlonamjernim softverom | Softver
Iskori$tavanje ranjivosti konfiguracije | Podaci Fizi¢ki napad ili modifikacija Procesi
Inteligencija otvorenog kdda Procesi Krivotvorina Sirokopojasni pristup
Hardver Financije
Zaposlenici Zaposlenici
Dobavlja¢

Izvor: ENISA (2021), Tablica 1, stranica 7.




Tehnike napada odnose se na "kako" se napad dogodio, a ne na "$to" je koriSteno za napad. U
nastavku su navedeni i primjeri za pojedine tehnike napada.

Tehnike napada na dobavljaca Primjer

Spijunski softver koji se koristi za kradu vjerodajnica od
Infekcija zlonamjernim softverom zaposlenika

Krada identiteta, lazne aplikacije, tipkarske greske, lazno
predstavljanje putem Wi-Fi mreZe, uvjeravanje dobavljaca
Drustveni inZenjering da nesto ucini

Pogadanje SSH lozinke, pogadanje web prijave
Napad grubom silom

IskoriStavanje SQL ubacivanja ili prekoracenja

IskoriStavanje ranjivosti softvera meduspremnika u aplikaciji.

Iskori$tavanje ranjivosti konfiguracije Iskori$tavanje problema u konfiguraciji uredaja
Pretrazivanje vjerodajnica na mrezi, API kljueva,

Inteligencija otvorenog kdda korisni¢kih imena.

Fizicki napad ili modifikacija Modificirati hardver, fizicki upad

Krivotvorina Imitacija USB-a u zlonamjerne svrhe

Izvor: ENISA (2021), Tablica 2, stranica 8.-9.

Napadnuta imovina dobavljaca Primjer
Softver koji koristi dobavlja¢, web posluzitelji, aplikacije, baze podataka,
sustavi za nadzor, aplikacije u oblaku, firmware. Ne ukljucuje softverske
Postojeci softver biblioteke
Biblioteke trecih strana, softverski paketi instalirani od trec¢ih strana kao §to su
Softverske knjiznice npm, ruby itd
Kod lzvorni kod ili softver koji proizvodi dobavljac¢
Konfiguracije Lozinke, API kljuCevi, pravila vatrozida, URL-0vi
Podaci o dobavljacu, vrijednosti sa senzora, certifikati, osobni podaci kupaca ili
Podaci samih dobavljaca, osobni podaci
Azuriranja, sigurnosne kopije ili procesi provjere valjanosti, procesi
Procesi potpisivanja certifikata
Hardver Hardver proizveden od strane dobavljaca, ¢ipovi, USB
Zaposlenici Ciljane pojedince s pristupom podacima, infrastrukturi ili drugim ljudima.

Izvor: ENISA (2021), Tablica 3, stranica 9.

Tehnike napada na kupca Primjer

vjerujte certifikatu, vjerujte automatskom azuriranju, vjerujte
Odnos od povijerenja automatskom sigurnosnom kopiranju.

zlonamjerne skripte na web stranici za zarazu korisnika
Zasnovanost na kompromisu zlonamjernim softverom

poruke koje lazno predstavljaju dobavljaca, lazne obavijesti
Krada identiteta 0 azuriranju
Infekcija zlonamjernim softverom Trojanski konj s udaljenim pristupom (RAT)..
Fizi¢ki napad ili modifikacija modificirati hardver, fizicki upad

stvoriti lazni USB, modificirati mati¢nu plocu, lazno
Krivotvorina predstavljanje osoblja dobavljada

Izvor: ENISA (2021), Tablica 4, stranica 9.




Napadnuta imovina kupca Primjer
podaci o plac¢anju, video izvori, dokumenti, e-posta, planovi leta, podaci o
Podaci prodaji i financijski podaci, intelektualno vlasni§tvo
Osobni podaci podaci o kupcima, evidencija zaposlenika, vjerodajnice
Intelektualno vlasnis§tvo
Softver pristup izvornom kodu proizvoda kupca, izmjena softvera kupca
dokumentacija internih procesa rada i konfiguracija, umetanje novih
Procesi zlonamjernih procesa, dokumenti shema
koristiti $irinu pojasa za Distributed Denial of Service (DDoS), slati SPAM ili
Sirokopojasni pristup zaraziti druge u velikim razmjerima
Financije ukrasti kriptovalute, oteti bankovne racune, transfere novca
Zaposlenici ciljani pojedinci zbog svog polozaja ili znanja

Izvor: ENISA (2021), Tablica 5, stranica 10.

Preporuke za kontrolu kiberneti¢ke sigurnosti temeljene na standardima ISO/IEC 27002, ISO
9001 i ISO 31000, prema ENISA (2021) za kupce su:

e identificirati i dokumentirati vrste dobavljaca i pruzatelja usluga,

e definirati kriterije rizika za razliite vrste dobavljaca i1 usluga (npr. vazne ovisnosti o
dobavlja¢ima i kupcima, kriticne ovisnosti o softveru, pojedinacne tocke kvara),

e procijeniti rizike opskrbnog lanca prema vlastitim procjenama i zahtjevima utjecaja na
kontinuitet poslovanja,

e definirati mjere za tretman rizika na temelju dobre prakse,

e nadzirati rizike i prijetnje lanca opskrbe, na temelju unutarnjih i vanjskih izvora
informacija i1 na temelju rezultata pracenja i pregleda ucinka dobavljaca,

e svoje osoblje upoznati s rizikom.

S druge strane prema ENISA (2021), dobavlja¢ima se preporuca:

e osigurati da infrastruktura koja se koristi za projektiranje, razvoj, proizvodnju i
isporuku proizvoda, komponenti i usluga slijedi prakse kiberneti¢ke sigurnosti prema
ISO/IEC 27001,

e implementirati proces razvoja proizvoda, odrZavanja 1 podrske koji je u skladu s
opcenito prihvacenim procesima razvoja proizvoda,

e implementirati proces sigurnog inzenjeringa koji je u skladu s opcenito prihvacenim
sigurnosnim praksama,

e razmotriti primjenjivost tehnickih zahtjeva na temelju kategorije proizvoda i rizika,

e nudenje Izjava o sukladnosti kupcima za poznate standarde (ISO/IEC 27001 i druge) i
osiguravanje 1 potvrdivanje, u mjeri u kojoj je to moguce, integriteta i podrijetla
softvera otvorenog koda, koji se koristi unutar bilo kojeg dijela proizvoda,

e definirati ciljeve kvalitete kao §to je broj nedostataka ili eksterno identificiranih
ranjivosti ili eksterno prijavljenih sigurnosnih problema i koristiti ih kao instrument za
poboljSanje ukupne kvalitete,

e odrzavati to¢ne i azurne podatke o podrijetlu softverskog koda ili komponenti, te o
kontrolama primijenjenim na interne 1 softverske komponente, alate 1 usluge tre¢ih
strana prisutnih u procesima razvoja softvera,

e provoditi redovite revizije kako bi se osiguralo da su gore navedene mjere ispunjene.



Drugi prakticno primjenjiv izvor je publikacija autora Papaphilippou, Konstantinos i
Marianthi (2023) Kkoji su izradili priru¢nik u kojem je opisana dobra praksa za kiberneticku
sigurnost u dobavnom lancu, a isti je objavljen od strane ENISA-e. U nastavku autorica
prenosi nekoliko navoda autora spomenute publikacije:

a) autori su u publikaciji objavili rezultate istrazivanja provedenog u razdoblju od
travnja do lipnja 2022. godine. Istrazivanjem je obuhvaéeno najmanje 40 poduzeca
(raznih veli¢ina prema kriteriju broja zaposlenih) iz svake zemlje ¢lanice EU,

b) anketirana poduzeca bave se bankarstvom, digitalnom infrastrukturom, opskrbom i
distribucijom pitke vode, energijom, infrastrukturom financijskog trzista,
zdravstvom, prometom ili su pruzatelji digitalnih usluga (racunalstvo u oblaku,
internetska trzista, internetske trazilice),

C) rezultati istrazivanja pokazali su da 86% ispitanih poduzeca ima odobrene IKT/OT
(engl. Operational Technology) politike upravljanja rizikom kiberneticke
sigurnosti u opskrbnom lancu na snazi,

d) samo 47 % anketiranih organizacija u EU-u planiralo je financijska sredstva za
kibersigurnost IKT/OT lanca opskrbe, dok vecina anketiranih organizacija (53%)
nema odobrena financijska sredstva za takva pitanja,

e) poduzeca bi trebala biti svjesna da implementacija praksi i kontrola kiberneticke
sigurnosti lanca opskrbe IKT/OT-a zahtijeva dodatne financijske i ljudske resurse,

f) istrazivanjem je utvrdeno da samo 24% anketiranih organizacija ima definirane
uloge i odgovornosti za kibersigurnost IKT/OT lanca opskrbe. Veéina ispitanih
organizacija (76%) nema za predmetna pitanja osigurane ekvivalente punog
radnog vremena (engl. full-time equivalents FTE). Takoder, 59% anketiranih
organizacija koje imaju upravljanje rizikom tre¢e strane (engl. third party risk
management TRM) politike takoder imaju namjenski proracun ili proracunsku
liniju za sigurnost opskrbnog lanca,

g) na pitanje koje su tehnike za smanjenje rizika kiberneticke sigurnosti u lancu
opskrbe IKT/OT-a usvojene, 61% ispitanih organizacija dalo je prednost
sigurnosnim certifikatima, a odmah nakon njih slijede usluge ocjenjivanja
sigurnosnog rizika (43%) 1 duzna paznja ili procjene rizika (37%). Samo 9%
ispitanih organizacija navodi da ni na koji nacin ne procjenjuju sigurnosne rizike u
lancu opskrbe,

h) na pitanje o normalnom trajanju otklanjanja kriti¢nih ranjivosti na IKT imovini,
46% ispitanih je navelo da su ih otklonili unutar manje od 1 mjeseca, dok je drugih
46% navelo da su otklonili unutar 6 mjeseci.

Temeljem rezultata istrazivanja (Papaphilippou, Konstantinos i Marianthi, 2023) zaklju¢eno
je da su ispitane organizacije svjesne vaznosti kibersigurnosti u opskrbnom lancu no ne
1zdvajaju financijske resurse u dovoljnoj mjeri za rjeSavanje tog pitanja. Takoder, bankarstvo
kao djelatnost je najdalje dosegnula prakticnu primjenu mjera kiberneticke sigurnosti, a §to u
znacajnoj mjeri potvrduje 1 ¢injenica da je donoSenjem NIS 2 Direktive bankarstvo ostalo u
obvezi primjenjivati odredbe Digital Operational Resilience Act® (DORA) koji je namijenjen
financijskom sektoru. Zanimljivo je i to da su se brojni ispitanici izjasnili da se oslanjaju na

* REGULATION (EU) 2022/2554 OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 14 December 2022 on digital operational resilience for the financial sector and
amending Regulations (EC) No 1060/2009, (EU) No 648/2012, (EU) No 600/2014, (EU) No
909/2014 and (EU) 2016/1011



certifikate kao najpozeljniji nain za pracenje kiberneticke sigurnosti dobavljaca, no to
zahtijeva znacajna financijska sredstva. Vecina anketiranih organizacija izjasnila se da nema
sustav upravljanja ranjivostima koji pokriva svu organizacijsku imovinu. Ispitanici su
osvijeSteni da upravljanje ranjivostima i testiranje proizvoda doprinose boljoj kibersigurnosti
IKT/OT lanca opskrbe.

4. Zakljucak

Dinami¢no okruZenje, digitalizacija B2B (engl. Business to Business) poslovnih procesa,
interoperabilnost donose sa sobom pojacani rizik od kibernetickih napada kojima se
iskoriStavaju ranjivosti pojedinih komponenti sustava. Opskrbni lanci podrazumijevaju
isprepletenost svih mogucih kategorija poslovnih subjekata, a na kraju ukljucuju i fizicke
osobe - kupce. Kiberneti¢ki napadi na dobavljace i kupce, opisani tehnikama i primjerima u
ovom ¢lanku, najc¢esc¢i su do sada zabiljezeni oblici napada. Treba imati na umu da je podrucje
kiberneticke sigurnosti vrlo dinami¢no te da je posebno vazno odrzati kontinuitet u
posvecenosti sigurnosnim mjerama, njihovoj primjeni i o¢ekivanim ucincima.

Ocuvanjem kiberneti¢ke sigurnosti unutar vlastitog sustava doprinosi se 1 o€uvanju sigurnosti
okruzenja u kojem djelujemo.
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