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Upravljanje incidentima u kontekstu NIS 2 Direktive

Sazetak

Svrha NIS 2 Direktive je uspostaviti okruzenje i razviti kulturu o vaznosti zaStite od
kibernetickih napada i spreCavanje nastanka kriti¢nih 1 rizicnih dogadaja koji mogu ugroziti
povijerljivost, konzistentnost ili dostupnost informacija i imovine. Tema ¢lanka vezana je uz
pripremu, prepoznavanje, izvjeS¢ivanje 0 incidentima, procjenu utjecaja incidenata i
djelovanju na incidente. Sve navedene aktivnosti opisane su medunarodnim standardima i
dobrom praksom pa ¢e u skladu s tim biti navedeni kljuéni dokumenti kao i regulativa
temeljem koje se postavlja obveza upravljanja kibersigurnosnim incidentima.

Kljucne rijeci: CSIRT, incident, incident velikih razmjera, kiberneticka sigurnost, mjere
upravljanja incidentima, NIS 2 Direktiva, postupanje s incidentima, tim za postupanje s
incidentima, tim za upravljanje incidentima, standardizirana praksa, znacajan incident

1. Uvod

Prema podacima EUROSTATA! u ,,2021. godini u Europskoj Uniji 22,2% poduzeéa (s 10 ili
viSe zaposlenih i samozaposlenih osoba) u poslovnoj ekonomiji (isklju¢ujuéi rudarstvo i
vadenje kamena i financijski sektor) dozivjelo je IKT sigurnosne incidente koji su rezultirali
razli¢itim vrstama posljedica kao $to je nedostupnost IKT usluge, uniStavanje ili oSte¢enje
podataka ili otkrivanje povijerljivin podataka. “Temeljem rezultata sluzbene europske
statistike tema upravljanja sigurnosnim incidentima zasluzuje pozornost svih onih koji su
obveznici primjene NIS 2 Direktive, jer ¢e u skoroj buduénosti svi klju¢ni 1 vazni subjekti biti
obvezni uskladiti svoje poslovanje s odredbama spomenute Direktive.

Sagledavaju¢i multidisciplinarnost koja se zahtijeva u procesu prilagodbe poslovanja NIS 2
Direktivi gotovo sigurno je da su podrucja upravljanja rizicima i upravljanja incidentima
najobuhvatnija, upravo zato jer oni ine srz problema s kojim se treba nositi i rjeSenja kada je
rije€ o kibernetickoj sigurnosti.

U nastavku ¢e biti opisana pravna regulativa upravljanja incidentima s aspekta NIS 2
Direktive, medunarodni standardi i dobre prakse koje se preporucuje primjenjivati i
implementirati kod obveznika primjene NIS 2 Direktive 1 nastavno na njih biti ¢e ukratko
opisane aktivnosti upravljanja kibersigurnosnim incidentima.

1 Preuzeto s https://ec.europa.eu/eurostat/web/products-eurostat-news/w/edn-20230214-1, pristupljeno 9.
studenog 2024.



https://ec.europa.eu/eurostat/web/products-eurostat-news/w/edn-20230214-1

2. Pravna regulativa

Kada govorimo o upravljanju incidentima s aspekta kiberneticke sigurnosti i primjene NIS 2
Direktive (EK, 2022) paznju treba usmjeriti na odredbe NIS 2 Direktive, kojima se na
upravljackoj razini propisuje svrha, obim, zaduZenja, obveza postupanja na uocene
kibersigurnosne incidente. Osim odredbi NIS 2 Direktive treba uvazavati i nacionalni Zakon o
kibernetickoj sigurnosti (,,Narodne novine* 14/24) (dalje u tekstu: Zakon).

Clankom 6. NIS 2 Direktive definiran je pojam ,,incident” i on znadi dogadaj koji ugrozava
dostupnost, autenti¢nost, cjelovitost ili povjerljivost pohranjenih, prenesenih ili obradenih
podataka ili usluga koje mrezni i informacijski sustavi nude ili kojima omogucuju pristup.

Recitalom 69. NIS 2 Direktive definirano je da ,,U skladu s Prilogom Preporuci (EU)
2017/1584, kibersigurnosni incident velikih razmjera trebao bi znaciti incident koji uzrokuje
razinu poremecaja koja premasuje sposobnost drzave clanice da na njega odgovori ili koji
ima znatan ucinak na najmanje dvije drzave clanice. Ovisno o svojem uzroku i utjecaju,
kibersigurnosni incidenti velikih razmjera mogu se prosiriti i pretvoriti u prave krize koje
onemogucavaju pravilno funkcioniranje unutarnjeg trzista ili predstavijaju ozbiljne rizike za
javnu sigurnost i zastitu za subjekte ili gradane u nekoliko drzava ¢lanica ili u Uniji u cjelini.
S obzirom na Sirok opseg i, u vecéini slucajeva, prekogranicnu prirodu takvih incidenata,
drzave clanice i relevantne institucije, tijela, uredi i agencije Unije trebali bi suradivati na
tehnickoj, operativnoj i politickoj razini kako bi pravilno koordinirali odgovor Sirom Unije. “.
O ,,kibersigurnosnom incidentu velikih razmjera” govori i ¢lanak 6. NIS 2 Direktive. U
takvim slucajevima propisane su dodatne mjere i1 suradnja, te nadleZznost mreze EU-
CyCLONe, o ¢emu ¢e viSe biti govora u nastavku.

Clankom 16. NIS 2 Direktive propisane su zadaée mreze EU-CyCLONe, a posebice treba
istaknuti povecanje razine pripravnosti za upravljanje kiberneti¢kim sigurnosnim incidentima
velikih razmjera 1 krizama; poboljSanje zajednicke informiranosti o kibersigurnosnim
incidentima velikih razmjera 1 krizama; procjena posljedica 1 ucinka relevantnih
kibersigurnosnih incidenata velikih razmjera 1 kriza te predlaganje moguc¢ih mjera
ublazavanja; koordinacija upravljanja kibersigurnosnim incidentima velikih razmjera i
krizama te pomo¢ pri odlucivanju na politi¢koj razini u pogledu takvih incidenata i1 kriza i
tako dalje.

Recital 102. govori ,,Kada kljucni ili vazni subjekti saznaju za znacajan incident, trebali bi
biti obvezni bez nepotrebne odgode, a u svakom slucaju u roku od 24 sata, podnijeti rano
upozorenje. Nakon tog ranog upozorenja trebala bi uslijediti obavijest o incidentu. Doticni
subjekti bi trebali podnijeti obavijest o incidentu bez nepotrebne odgode, a u svakom slucaju
u roku od 72 sata otkad saznaju za znacajan incident, u prvom redu kako bi azurirali
informacije podnesene u ranom upozorenju i naveli pocetnu procjenu znacajnog incidenta,
ukljucujuci njegovu ozbiljnosti i ucinak te, ako su dostupni, pokazatelje ugrozenosti. Zavrsno
izvjesce trebalo bi podnijeti najkasnije jedan mjesec nakon obavijesti o incidentu. Rano
upozorenje trebalo bi sadrzavati samo informacije koje su nuzne kako bi Computer security
incident response team (engl. CSIRT-ovi) ili, ako je to primjenjivo, nadlezno tijelo bili



upoznati s znacajnim incidentom i kako bi se doticnom subjektu, prema potrebi, omogucilo
trazenje pomoci. U takvom ranom upozoravanju, ako je to primjenjivo, trebalo bi navesti
postoji li sumnja da je znacajan incident uzrokovan nezakonitim ili zlonamjernim djelovanjem
te postoji li vierojatnost da c¢e imati prekogranican ucinak.”

Incident je ,,znacajni incident* ako je uzrokovao ili moze uzrokovati ozbiljne poremecaje u
funkcioniranju usluga koje subjekt pruza odnosno djelatnosti koju obavlja ili financijske
gubitke za subjekt i/ili ako je utjecao ili bi mogao utjecati na druge fizicke ili pravne osobe
uzrokovanjem znatne materijalne ili nematerijalne stete (¢lanak 37. Zakona).

Pojam ,izbjegnuti incident” znaci svaki dogadaj koji je mogao ugroziti dostupnost,
autenti¢nost, cjelovitost ili povjerljivost pohranjenih, prenesenih ili obradenih podataka ili
usluga koje mrezni i informacijski sustavi nude ili kojima omogucuju pristup, ali je uspjesno
sprijecen ili se nije ostvario. (NIS 2 Direktiva, ¢lanak 6.)

Zakonom su osnovni pojmovi definirani u ¢lanku 4.

Clankom 10. i ¢lankom 11. NIS 2 Direktive definiran je pojam, uloga i djelokrug rada
Computer Security Incident Response Team - CSIRT-ova, te se izmedu ostaloga navodi da
su oni zaduzeni za pracenje i analiziranje kiberneti¢kih prijetnji, ranjivosti i incidenata na
nacionalnoj razini i, na zahtjev, pruzanje pomo¢i predmetnim klju¢nim i vaznim subjektima u
vezi s pra¢enjem njihovih mreznih i informacijskih sustava u stvarnom ili gotovo stvarnom
vremenu. CSIRT-ovi su zaduzeni i za ostalu komunikaciju vezanu za incidente, pa je tako u
njihovom djelokrugu rada i pruzanje ranih upozorenja i najava te informiranje predmetnih
klju¢nih i vaznih subjekata, kao i nadleznih tijela i drugih relevantnih dionika o kibernetickim
prijetnjama, ranjivostima i incidentima, ako je mogucée u gotovo stvarnom vremenu. Imaju
propisanu obvezu i odgovarati na incidente i, ako je to primjenjivo, pruzati pomoc
predmetnim klju¢nim i vaznim subjektima. U ostale propisane obveze CSIRT-ova spadaju:

,(d) prikupljanje i analiziranje forenzickih podataka te osiguravanje dinamicke
analize rizika i incidenata te informiranosti o stanju u pogledu kiberneticke sigurnosti;

(e) osiguravanje, na zahtjev predmetnog kljucnog ili vaznog subjekta, proaktivnog
skeniranja mreznih i informacijskih sustava predmetnog subjekta radi otkrivanja ranjivosti s
potencijalno znatnim ucinkom,

(f) sudjelovanje u mrezi CSIRT-ova i pruzanje uzajamne pomoci u skladu sa svojim
kapacitetima i kompetencijama drugim c¢lanovima mreze CSIRT-0va na njihov zahtjev;

(g) ako je to primjenjivo, djelovanje u svojstvu koordinatora za potrebe postupka
koordiniranog otkrivanja ranjivosti;

() doprinosenje koristenju alata za sigurnu razmjenu informacija *“ i slicno.

Jedna od uloga CSIRT-ova je promicanje donoSenja i primjene zajednickih ili
standardiziranih praksi, planova za klasifikaciju i taksonomija u odnosu na postupke za
postupanje s incidentima.

U rjeSavanju prekograni¢nih incidenata pomo¢ osigurava mreza CSIRTova (¢lanak 15. NIS 2
Direktive i clanak 4. Zakona).CSIRT mreza je ,,mreza nacionalnih CSIRT-ova osnovana u
svrhu razvoja povjerenja i pouzdanja te promicanja brze i ucinkovite operativne suradnje



medu drzavama clanicama Europske unije (u daljnjem tekstu: drzave clanice), koju uz
predstavnike nacionalnih CSIRT-ova cine i predstavnici nadleznog tijela za prevenciju i
zastitu od kibernetickih incidenata Europske unije (CERT-EU) .

Znacajan incident o kojem kljuéni i vazni subjekti moraju izvjeStavati, je onaj koji uzrokuje
ili moze uzrokovati ozbiljne poremecaje u funkcioniranju usluga ili financijske gubitke za
predmetni subjekt. Takoder ako je incident utjecao ili bi mogao utjecati na druge fizicke ili
pravne osobe uzrokovanjem znatne materijalne ili nematerijalne Stete onda se smatra
znacajnim. (NIS 2 Direktiva, ¢lanak 23.)

Clankom 23. NIS 2 Direktive propisano je da kljuéni i vazni subjekti moraju izvijestiti (u
propisanim rokovima) o znacajnom incidentu. Ako doti¢ni subjekti obavijeste nadlezno tijelo
o zna¢ajnom incidentu, drzava ¢lanica osigurava da to nadlezno tijelo obavijest po primitku
proslijedi CSIRT-u. U sluc¢aju prekograni¢nog ili medusektorskog znacajnog incidenta, drzave
Clanice osiguravaju da njihove jedinstvene kontaktne tocke pravodobno dobiju relevantne
informacije.

3. Medunarodni standardi i dobre prakse

Ve¢ je spomenuto u tekstu da su CSIRT-ovi zaduzeni za promicanje donosenja i primjene
zajednickih ili standardiziranih praksi, planova za klasifikaciju i taksonomija kada je rije¢ o
kibernetickoj sigurnosti.

Medunarodna organizacija za standarde (engl. International Standard Organization 1SO)
izdala je:

- Temeljne principe i procese upravljanja incidentima pod nazivom ISO/IEC 27035-
1:2023 Information technology — Information security incident management, Part 1:
Principlesandprocess i

- Vodi¢ za plan i pripremu postupanja s incidentima pod nazivom ISO/IEC 27035-
2:2023 Information technology — Informations ecurity incident management Part 2:
Guidelines to plan andprepare for incident response.

ISO/IEC 27035-1:2023 (odredba 1. Obuhvat) je temelj serije ISO/IEC 27035 i prikazuje
osnovne koncepte, naCela 1 proces s kljuénim aktivnostima upravljanja incidentima u
informacijskoj sigurnosti, koji pruzaju strukturirani pristup pripremi, otkrivanju,
izvjes¢ivanju, procjeni i odgovoru na incidente te primjeni naucenog na osnovi vlastitog
iskustva.

ISO/IEC 27035-2:2023 (odredba 1. Obuhvat) daje smjernice za planiranje i pripremu
odgovora na incidente i izvlacenje lekcija iz odgovora na incidente. Smjernice su date kao
detaljnija pojaSnjenja specificnih tocki ISO/IEC 27035-1:2023. Glavne tocke u fazi
"planiranja i pripreme" ukljucuju:
- politike upravljanja incidentima informacijske sigurnosti i predanost najviseg
rukovodstva;
- politike informacijske sigurnosti, ukljucujuéi one koje se odnose na upravljanje
rizikom, aZurirane i na organizacijskoj razini i na razini sustava, usluge i mreze;
- plan upravljanja incidentima informacijske sigurnosti;



- uspostavljanje tima za upravljanje incidentima (IMT);

- uspostavljanje odnosa i veza s unutarnjim i vanjskim organizacijama;

- tehnicka i1 druga podrska (ukljucujuci organizacijsku i operativnu podrsku);
- brifinge i obuku o upravljanju incidentima u informacijskoj sigurnosti.

Faza ucenja iz prakse (engl. Lessons learned) ukljucuje:
- utvrdivanje podrucja za poboljsanje;

- utvrdivanje i uvodenje potrebnih poboljsSanja;

- evaluaciju tima za postupanje s incidentima (IRT).

Smjernice o procesu upravljanja incidentima informacijske sigurnosti i njegovim klju¢nim
aktivnostima kao i dodane upute za plan i pripremu odgovora na incidente opée primjenjive
su na svaki oblik 1 veli¢inu organizacije.

Osim ISO smjernica na raspolaganju za primjenu su i Upute za postupanje s incidentima kod
rac¢unalne sigurnosti (NIST SP 800-61, 2012) koje je izdao National Institute of Standards and
Technology (NIST). Kako se navodi u uvodu spomenutog dokumenta (NIST SP 800-61,
2012) svrha publikacije je pomoc¢i organizacijama u ublazavanju rizika od incidenata
racunalne sigurnosti putem prakticnih smjernica o djelotvornom i u¢inkovitom odgovoru na
incidente. ,,Primarni fokus dokumenta je otkrivanje, analiziranje, odredivanje prioriteta i
rukovanje incidentima. Organizacije se poticu da prilagode preporucene smjernice i rjesenja
za ispunjavanje njihovih specificnih zahtjeva za sigurnost i misiju“ (NIST SP 800-61, 2012).

NIST SP 800-61 razlikuje pojmove: kibersigurnosni dogadaj i kibersigurnosni incident.
Razlika u terminima je upravo u ¢injenici da je kod incidenta ve¢ doslo do Stete, dok dogadaj
samo ukazuje na ranjivost, ali Steta nije nastala.

4. PreporucCene aktivnosti upravljanja incidentima

Standardna metodologija upravljanja incidentima prema ISO/IEC 27035-1:2023i ISO/IEC
27035-1:2023 ukljucuje:

- definiranje ciljeva upravljanja kiberneti¢kim sigurnosnim incidentima

- planiranje i pripreme

- otkrivanje 1 izvjeS¢ivanje

- procjene i odlu¢ivanje

- postupanje s incidentima

- nove spoznaje i u¢enje iz greSaka i propusta

- zapisi o kibernetickim sigurnosnim incidentima

- komuniciranje o incidentima

- mjerenje i pregled aktivnosti upravljanja kibernetickim sigurnosnim incidentima.

Sazeti opis svake od aktivnosti temeljen na preporukama ISO i NIST relevantnim
dokumentima o kiberneti¢kim incidentima nalazi se u nastavku ¢lanka.



4.1.  Utvrdivanje ciljeva upravljanja kibersigurnosnim incidentima

U ovoj aktivnosti korisno je pratiti preporuke iz ISO/IEC 27035-1 (tocke 4.2.) koje govore o
ciljevima upravljanja incidentima. Prije svega, potrebno je pratiti dogadaje povezane s
informacijskom/kibernetickom sigurnosti te ih klasificirati. Osnovno je utvrditi koje su to
osobine zapazenih dogadaja zbog kojih ih se treba klasificirati kao incidente informacijske
sigurnosti. Takoder, kljucan cilj upravljanja incidentima je definiranje kako postupiti u sluc¢aju
da je neki dogadaj klasificiran kao incident te u kojem vremenskom roku treba sanirati
situaciju. Klasifikacija dogadaja i incidenata vazna je i radi prepoznavanja mogucih posljedica
koje oni imaju na informacijsku sigurnost i na dionike. Klasifikacija po utjecaju na
informacijsku sigurnost osim dogadaja i incidenta ukljucuje i pojam krize, §to znaci da u
slu¢ajevima kada incident poprimi Sire razmjere da u tom slucaju treba postupati prema
pravilima za krizna stanja. O kibernetickim krizama ve¢ je bilo govora u uvodu, a 0 nacinu
postupanja i ostalim klju¢nim informacijama biti ¢e govora u sljede¢im izdanjima.

U situaciji kibernetickog incidenta neophodno je biti svjestan ranjivosti sustava koja je
omogucila da napad onesposobi ili oSteti imovinu i ucini kljuénog ili vaznog subjekta
nesposobnim ispuniti svoje ciljeve. Da bi upravljanje incidentima bilo uc¢inkovito potrebno je
razviti svijest odgovornih osoba, ali i ostalih zaposlenika, o obuhvatu aktivnosti koje je
potrebno poduzeti za uspostavu i dosljednu primjenu propisanih mjera zastite.

Svaka ranjivost sustava, predvidena u postupku analize kod same uskladbe poslovanja s NIS 2
Direktivom ili ranjivost koja je utvrdena nastankom nekog incidenta treba biti obradena u
cjelini, kako bi se uvele mjere za sprecavanje nastanka novih incidenata.

Kategorizacija, procjene, utvrdivanje prioriteta i razmjena iskustva osnovne su radnje u
procedurama za pripremu sustava zastite od kibernetickih napada, ¢iji rezultati su osnova za
donoSenje strateskih odluka i investiranje u kontrole informacijske sigurnosti. Razmjena
iskustava ima znacajnu ulogu u kontekstu primjene NIS 2 Direktive jer upravo to se i
preporuca za jacanje mjera zastite od kibernetickih napada.

4.2.  Planiranje postupanja i pripreme

Uobicajeno postupanje u uredenim sustavima je da prva aktivnost bude planiranje, pa je stoga
i kod upravljanja incidentima tako. Prije svega potrebno je postaviti kljucne politike
upravljanja kiberneti¢kim sigurnosnim incidentima koje donosi i odobrava odgovorna osoba
klju¢nog i vaznog subjekta. Politike upravljanja kibersigurnosnim incidentima trebaju
osigurati okvir koji opisuje jasan obuhvat promatranja, definicije S§to se smatra
kibersigurnosnim incidentima, opis dogadaja koji se obavezno moraju analizirati, definiranje
uloga i odgovornosti, opis zakonodavnog okvira i ostale bitne informacije za izradu plana.

Izrada plana postupanja s incidentima zahtijeva kompetentne ljudske resurse i vrijeme.
Ukoliko se u fazi testiranja pokaZe da plan postupanja s incidentima nije efikasan potrebno je
uloziti dodatne napore za azuriranje i uskladbu, a sve kako bi u situacijama kada incident
nastane postupanje bilo ucinkovito i u zadanom vremenu. Treba imati na umu da incidenti
nastupaju nenajavljeno pa je postupanje s incidentima prilicno stresna situacija koja zahtijeva



fokusiranu, brzu reakciju na naéin koji maksimalno anulira posljedice i vraca sustav u stanje
prije incidenta.

Za usvajanje plana postupanja s incidentima potrebno je provesti pripremne aktivnosti kao
podrsku upravljanju incidentima. Prije svega valja re¢i da plan postupanja treba biti pisani
dokument, koji mora biti odobren od odgovornih osoba klju¢nog i vaznog subjekta. Osim
toga, planom treba opisati svrhu, ciljeve i obuhvat politike, kategorije i kriterije za
postavljanje prioriteta medu incidentima, organizacijsku strukturu i definiranje uloga i
odgovornosti te nadleznosti za upravljanje incidentima, kao i mjere za postupanje, procedure
za izvjeSc¢ivanje 1 komunikaciju.

Planiranje postupanja s incidentima podrazumijeva i uspostavu tima za postupanje s
incidentima, ali i radnje poput treninga, ukljuCivanja unutarnjih i vanjskih dionika u
upravljanje incidentima kao i vjezbe odnosno testiranje plana postupanja s incidentima. Tim
za postupanje s incidentima (engl. Incident response team) treba imati jasno propisana pravila
postupanja, odgovornosti i aktivnosti za koje je zaduZzen unutar klju¢nog ili vaznog subjekta.
Tim, odnosno njegovi ¢lanovi moraju znati $to €initi, koje resurse imaju na raspolaganju u
kojem vremenskom periodu. Svi Clanovi tima trebaju biti pripremljeni, istrenirani za
postupanje u stresnim i izvanrednim situacijama, §to incidenti svakako jesu. Clanovi tima,
moraju smireno i sabrano djelovati, poduzimati korake propisane procedurom, ako je situacija
predvidena planom. U slucaju da je rije¢ o novoj i nedefiniranoj situaciji, koja planom nije
predvidena vazno je osvijestiti tu ¢injenicu, drzati se koordinacije s jednog mjesta i pratiti
upute voditelja tima.

Plan postupanja treba biti testiran u praksi te ukoliko se uoce neki nedostaci i nelogi¢nosti
treba biti azuriran.

4.3. Otkrivanje dogadaja i izvjeScivanje
Otkrivanje i izvje$¢ivanje o kibersigurnosnim dogadajima podrazumijeva izradu popisa
dogadaja koji mogu naStetiti imovini (ne znac¢i nuzno da se to ve¢ dogodilo ili da ¢e se
dogoditi). Dogadaj nije nuzno i incident. Iz inicijalno sacinjenog popisa prepoznatih i
zabiljezenih $tetnih dogadaja radi se kategorizacija i utvrduju se prioritetni Ovisno 0 tome
kakav rizik predstavljaju po sigurnost imovine.

Edukativne 1 informativne akcije podizu svijest o potrebi da se Stetni dogadaji biljeZe te da se
s njima postupa s duZznom paznjom u cilju zaSite imovine, u ovom kontekstu posebno
informacijske imovine. U fazi otkrivanja jo$ se ne govori o incidentu, jer Stetni dogadaji tek
trebaju proci procjenu (vjerojatnost nastanka i u¢inak koji mogu imati ako se dogode) kako bi
se moglo utvrditi radi li se o incidentu, o dogadaju koji je potencijalno bio rizican, ali nije

kao kriza.

Rezultati rada ove faze su izvjestaji o uocenim Stetnim dogadajima koji se dostavljaju timu za
upravljanje incidentima (to nije tim koji postupa s incidentima, to je tim koji upravlja



procesom). U ovoj fazi tim za upravljanje incidentima zaprima popis potencijalnih opasnosti
po sigurnost imovine.

O tome sto i1 kako provjeravati u kontekstu kibernetiCke sigurnosti sustava posebno je
obradeno poglavlje u okviru tema uskladbe poslovanja s NIS 2 Direktivom.

4.4. Procjene i odlucivanje
Procjena kibersigurnosnog dogadaja i kategorizacija provodi se temeljem raspolozih
informacija o dogadaju, koje su zapisane u izvjestaju koji je dostavljen timu za upravljanje
incidentima. U svakom slucaju vazno je procijeniti ima li konkretan dogadaj utjecaj na
povjerljivost, integritet i dostupnost informacijske imovine. Ako ima, onda je rije¢ o
kibersigurnosnom incidentu. U toj situaciji tim za upravljanje incidentima angazira tim za
postupanje s incidentima.

Za procjene je potrebno koristiti sve dostupne biljeske o procesima, korisnicima, dogadajima
kako bi se otkrilo koje su ranjivosti sustava iskoriStene i na koji nacin te kakva Steta ¢e nastati
na informacijskoj i ostaloj imovini.

4.5. Postupanje s incidentima
Tim za postupanje s incidentom treba utvrditi koji podaci su preko kojeg sustava dohvacéeni
bez zadane autorizacije, odnosno treba utvrditi koji je cilj napada. Pravovremeno otkrivanje
incidenta i djelovanje na posljedice incidenta ima znacajnu ulogu na stetu koju incident moze
izazvati.

Informiranost 1 upuéenost zaposlenika o tome na koji na¢in moraju prijaviti Stetne dogadaje
koji mogu biti kategorizirani kao incidenti od posebne je vaznosti. Klju€an resurs je vrijeme i
brzina reakcije na nastalu situaciju. Nakon S$to je incident potvrden, tim za postupanje s
incidentima treba prepoznati koje su klju¢ne radnje koje treba poduzeti da bi se utvrdio tip i
opseg napada te u kratkom roku definirati nacin kako ¢e se djelovati na posljedice i kako
vratiti sustav u stanje prije nastalog incidenta. Neki scenariji napada su opisani u ENISA
materijalu ,,THREAT LANDSCAPE FOR SUPPLY CHAIN ATTACKS” iz srpnja 2021
(EINISA, 2021) (o ¢emu je vise govora u poglavlju o kiberneti¢koj sigurnosti u opskrbnom
lancu). Poznati scenariji mogu biti predvideni planom postupanja s incidentima, pa je
procedura za postupanje unaprijed zadana, $to znatno Stedi vrijeme i ¢ime se postiZze brzi
ucinak.

Dodatan napor kojeg tim za postupanje s incidentima treba podnijeti je povratak sustava u
stanje u kojem je bio prije napada. Koordinacija aktivnosti povratka u prvobitno stanje
odnosno oporavka (engl. recovery) sustava je neophodna jer nerijetko postupak
podrazumijeva aktivnosti u viSe razli¢itih smjerova (oporavak sekundarne informacijske
imovine i oporavak primarne informacijske imovine).

Razlika izmedu postupanja s uobicajenim dogadajem i incidentom je ta Sto se dogadaj rjeSava
uobic¢ajenom poslovnom procedurom i ne zahtijeva razinu hitnosti kao §to je to slucaj kod
incidenta.



Procedura za postupanje s incidentom trebala bi sadrzavati izmedu ostalog: jasno definiran
potencijale s propisanim kompetencijama; redoslijed koraka koje treba poduzeti; vremenski
plan postupanja i rok; popis kontaktnih tocaka i kanala komuniciranja.

Sve informacije o postupanju s incidentom trebaju biti zapisane i 0 postupanju se treba
saCiniti izvjeStaj te isti dostaviti u registar sigurnosnih incidenata kojim upravlja tima za
upravljanje incidentima. Svrha takvih zapisa je da se dodatnim analizama, nakon S§to je na
incident odgovoreno, izvedu pouke i da se temeljem takvih zakljucaka unaprijede kontrolne
mjere.

Sam proces postupanja s konkretnim incidentima moze biti rutinska radnja, ali moze biti i
slozen proces koji zahtijeva angazman forenzicara kako bi se sustinski proanalizirao incident
na koji treba odgovoriti.

Izvjes¢ivanje nadleznih tijela o nastalom incidentu potrebno je provoditi kada je rije¢ o
znacajnom incidentu, ali neovisno o tome svaki kljuéni i1 vazni subjekt moze dobrovoljno
informirati i izvjeStavati o uo¢enim dogadajima i incidentima nadlezna tijela. Clankom 23.
NIS 2 Direktive propisani su rokovi i obveze izvjeS¢ivanja.

4.6. Nove spoznaje i u€enje iz greSaka i propusta
Postupanje s incidentom moze se smatrati korektivnom radnjom, a osvjezavanje i
aktualizacija kontrolnih mjera na temelju novog iskustva moze se smatrati unapredenjem
preventivnih mjera. Iz iskustva treba izvuéi pouke i zakljucke, iz uocenih ranjivosti i slabosti
sustava kontrolnih i sigurnosnih mjera treba prepoznati koje sigurnosne mjere trebaju biti
unaprijedene.

Suradnja 1 razmjena informacija o nastalim kibersigurnosnim dogadajima, incidentima ili
znaCajnim incidentima te incidentima velikih razmjera uvelike moze doprinijeti kvaliteti
mjera, kvaliteti planiranog djelovanja 1 postupanja te unaprijediti aktualne mjere kiberneticke
sigurnosti.

4.7.  Zapisi o kibersigurnosnim incidentima
U smislu upravljanja kvalitetom svaki zapis koji sluzi dokumentiranju o nastalom dogadaju
treba sadrzavati jedinstveni identifikator ili broj zapisa koji oznacava dogadaj na koji se zapis
odnosi, datum i vrijeme nastanka dogadaja, kategoriju i stupanj prioriteta, podatke o korisniku
koji je dogadaj prijavio, opis dogadaja, opis imovine koja je potencijalno ugrozena ili moze
biti ugroZena 1 slicno.

Sve navedeno osigurava moguénost pracenja te slijedivost informacija vaznih za donoSenje
zakljuCaka i utvrdivanje mjera za postupanje.

Bez materijalnih dokaza niti jedan argument nije prihvatljiv niti se moze smatrati objektivno
utvrdenim.



4.8.  Komuniciranje o incidentima
Vrlo osjetljivo podrucje u postupanju s incidentima je i komuniciranje o dogadajima koji su
kategorizirani kao incidenti (bilo kojeg stupnja). Za komuniciranje s okolinom o incidentima
zaduzen je tim za postupanje s incidentima na nacin da o istome obavjeStava tim za
upravljanje incidentima, sluzbu za odnose s javnos$cu, pravni odjel i upravu prije nego
informacije o incidentima budu dostupne javnosti.

Treba razlikovati komuniciranje za vrijeme postupanja s incidentom te komuniciranje prema
okruzenju u kojem djeluje klju¢an i vazan subjekt. Takoder, nadin prezentiranja odnosno
iznoSenja informacija treba biti primjeren primatelju i svrsi informiranja, a s ciljem da
primatelj dobije razumljivu, jasnu i objektivnu informaciju o nastalom incidentu.

Koliko god nije pozeljno o ranjivostima vlastitog sustava govoriti javno, ipak postoji potreba
podizanja svijesti da takva komunikacija i proaktivna razmjena informacija o prepoznatim
incidentima moze u znac¢ajnoj mjeri doprinijeti spre€avanju nastanka incidenata Sirih razmjera

(krize).

4.9.  Mjerenje i pregled aktivnosti upravljanja Kibersigurnosnim incidentima
Sto mjeriti kada su tema kibersigurnosni incidenti odnosno uéinkovitost kiberneti¢kih
sigurnosnih mjera? Kontinuirano poboljSanje stanja kiberneticke sigurnosti zasebno je
poglavlje odnosno tema u kojoj je prezentirano kako se postize kontinuirano poboljsanje.
Ukratko, kontinuirano poboljSanje postize se poboljSanjem vrijednosti mjerenih pokazatelja
za kljucne faktore, $to bi u kontekstu kibersigurnosnih incidenata podrazumijevalo:

- povecanje ucinkovitosti primijenjenih Kibersigurnosnih mjera jer se povecava
otpornost sustava na kiberneticke napade 1

- smanjenje ili uklanjanje ranjivosti sustava

- jesu li procedure za djelovanje na incidente u¢inkovite

- jesu li procedure za oporavak od incidenta ucinkovite (optimalni resursi, zadano
vrijeme)

- je li predvideni komunikacijski kanal efikasan za sve zainteresirane strane

- jesu li zadovoljene obveze izvjes¢ivanja prema NIS 2 Direktivi?

Kada se utvrdi §to od navedenog mozda nije prema ocekivanju ili nije u skladu s propisima
potrebno je temeljem dobivenih rezultata djelovati otklanjanje nepravilnosti u postupanju s
incidentima.

5. Zakljucak

Za kraj, moglo bi se re¢i nakon opisane metodologije upravljanja incidentima da je glavni
moto ,,bolje sprijeciti nego lijeciti*.

NIS 2 Direktivom propisano je da drzave ¢lanice EU imaju obvezu osigurati da subjekti,
klju¢ni i vazni, implementiraju upravljanje incidentima radi osiguranja stabilnosti poslovanja i
sigurnosti ljudi 1 imovine od kibernetickih napada i drugih Stetnih dogadaja.



Incidentne situacije zahtijevaju visoku razinu spremnosti za postupanje u posebnim
situacijama, stoga svi obveznici primjene NIS 2 Direktive svoje zaposlenike trebaju Sto prije
informirati i trenirati za snalazenju u izvanrednim situacijama kao $to je to kiberneticki napad.

Informiranost 1 svijest o Stetama na imovini i Stetama na reputaciji kljucnog ili vaznog
subjekta koje mogu prouzroCiti napadaci putem kibernetickih napada trebale bi biti vise
naglaSene u svakodnevnoj poslovnoj komunikaciji.

Prikazane i kratko opisane aktivnosti upravljanja incidentima tek su preporuke prema
standardu ISO 1 NIST. Svaka organizacija moze prilagoditi preporuke svojim potrebama,
rukovodeci se ciljem da proces bude efikasan, procedure jasne 1 ljudski resursi informirani o
vaznosti upravljanja incidentima.
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