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Upravljanje rizicima u kontekstu NIS 2 Direktive

Sazetak

Uskladba poslovanja s NIS 2 Direktivom slozen je projekt koji podrazumijeva inicijalno
implementiranje upravljackih procesa u razli¢itim aspektima , izmedu ostaloga i upravljanje
rizicima. Upravljanje rizicima podrazumijeva standardne aktivnosti o kojima ¢e autorica dati
kratak pregled u ¢lanku.

Kljucne rijeci: kiberneticka sigurnost, rizik, mjere upravljanja rizicima, NIS 2 Direktiva,

1. Uvod

Kada govorimo 0 upravljanju rizicima s aspekta kiberneticke sigurnosti i primjene NIS 2
Direktive (EK, 2022) prije svega treba reci da je Recitalom 7. definirano da ,, Kljucni i vazni
subjekti u velikoj mjeri snose odgovornost za osiguravanje sigurnosti mreznih i informacijskih
sustava. Trebalo bi promicati i razvijati kulturu upravljanja rizicima, ukljucujucéi procjene
rizika i provedbu mjera upravljanja kibersigurnosnim rizicima primjerenih rizicima s kojima
se suocava. “

Recital 59. NIS 2 Direktive kaze: , Komisija, ENISA i drzave clanice trebale bi nastaviti
poticati uskladivanje s medunarodnim normama i postoje¢im najboljim praksama U
industriji u podrucju upravljanja kibersigurnosnim rizicima, na primjer u podrucjima

¢

procjene sigurnosti lanca opskrbe, razmjene informacija i otkrivanja ranjivosti. *

Clanak 21. NIS 2 Direktive govori o mjerama upravljanja kibersigurnosnim rizicima.
Navedeno obvezuje ,,Drzave clanice da osiguravaju da kljucni i vazni subjekti poduzimaju
odgovarajuce i razmjerne tehnicke, operativne i organizacijske mjere za upravljanje rizicima
kojima su izloZeni mrezni i informacijski sustavi kojima se ti subjekti sluze u svom poslovanju
ili u pruzanju svojih usluga te za sprecavanje ili smanjivanje na najmanju mogucéu mjeru
ucinka incidenata na primatelje njihovih usluga i na druge usluge.”“ NIS 2 Direktiva
preporuca, ako je primjenjivo, implementirati relevantne europske 1 medunarodne norme
vezane za upravljanje rizicima.

Zakonom o kibernetickoj sigurnosti (,,Narodne novine“ 14/24) (dalje u tekstu: Zakon)
definirani su pojmovi: rizik, mjere upravijanja kibernetickim sigurnosnim rizicima i primjena
mjera.

Prema ¢lanku 4. Zakona ,,Rizik je mogucnost gubitka ili poremecéaja uzrokovana incidentom
koji se izrazava kao kombinacija opsega takvog gubitka ili poremecaja i vjerojatnosti pojave
tog incidenta.* .



Clankom 26. Zakona propisano je da su ,Kljucni i vazni subjekti duzni provoditi
odgovarajuce i razmjerne mjere upravijanja kibernetickim sigurnosnim rizicima. Cilj je
primjene mjera upravljanja kibernetickim sigurnosnim rizicima zastita mreznih i
informacijskih sustava i fizickog okruzenja tih sustava od incidenata, uzimajuci pritom u obzir
sve opasnosti kojima su ti sustavi izloZeni.,,.

Nadalje, kada je rije¢ o mjerama upravljanja kibernetickim rizicima, prema ¢lanku 26. stavku
3. Zakona one obuhvacaju:

- tehnicke, operativne i organizacijske mjere za upravljanje rizicima kojima su izlozeni
mrezni i informacijski sustavi kojima se kljucni i vazni subjekti sluze u svom
poslovanju ili u pruzanju svojih usluga te

- Mjere za sprecavanje ili smanjivanje na najmanju mogucu mjeru ucinka incidenata na
mrezne i informacijske sustave kljucnih i vaznih subjekata, primatelje njihovih usluga
ili na druge sektore, subjekte i usluge.

Nezaobilazan dio metodologije upravljanja rizicima je procjena rizika, odnosno procjena
izloZenosti subjekta rizicima, veli¢ina subjekta, vjerojatnost pojave incidenata i njihova
ozbiljnost, ukljucujuéi njihov drustveni i gospodarski uc¢inak.

Cilj upravljanja rizicima u kontekstu kibernetiCke sigurnosti je zastita mreznih i
informacijskih sustava i fizickog okruzenja tih sustava od incidenata.

Proces upravljanja rizicima ukljucuje: a) politike analize rizika i sigurnosti informacijskih
sustava; (b) postupanje s incidentima; (c) kontinuitet poslovanja, kao $to je upravljanje
sigurnosnim kopijama i oporavak od katastrofe, te upravljanje krizama; (d) sigurnost lanca
opskrbe, ukljucujuéi sigurnosne aspekte u pogledu odnosa izmedu svakog subjekta i njegovih
izravnih dobavljaca ili pruzatelja usluga; (e) sigurnost u nabavi, razvoju i odrzavanju mreznih
i informacijskih sustava, ukljuCujuéi rjeSavanje ranjivosti i njihovo otkrivanje; (f) politike i
postupke za procjenu djelotvornosti mjera upravljanja kibersigurnosnim rizicima; (g) osnovne
prakse Kkiberhigijene i osposobljavanje o kibersigurnosti; (h) politike i postupke u pogledu
kriptografije i, prema potrebi, Kkriptiranja; (i) sigurnost ljudskih resursa, politike kontrole
pristupa i upravljanje imovinom; (j) koristenje visefaktorske provjere autenti¢nosti ili rjeSenja
kontinuirane provjere autenti¢nosti, zaSticene glasovne, video 1 tekstualne komunikacije te
sigurnih komunikacijskih sustava u hitnim slu¢ajevima unutar subjekta, prema potrebi.

Kibernetic¢ka sigurnost u lancu opskrbe obraden kao zasebna tema.

Kako se NIS 2 Direktiva poziva na poticanje uskladenja poslovanja s medunarodnim
normama i postoje¢im najboljim praksama:

- ISO/IEC 27005:2022 osigurava informacije o upravljanju rizicima vezanim uz
informacijsku sigurnost i moze se isto tako koristiti u pripremi i1 provedbi mjera za
kiberneticku sigurnost sustava (engl. Information security, cybersecurity and privacy
protection - Guidance on managing information security risks).



- ISO/IEC 27001:2022 Informacijska sigurnost, kiberneticka sigurnost i zastita privatnosti
- zahtjevi (engl. Information security, cybersecurity and privacy protection — Information
security management systems — Requirements)

- ISO/IEC TS 27100:2020 Informacijska tehnologija — kiberneti¢ka sigurnost — pregled i
koncepti (engl. Information technology — Cybersecurity — Overview and concepts)

- 1SO 31000:2018 Upravljanje rizicima - upute (engl. Risk management — Guidelines,
par. 6.3.3.)

- IEC 31010:2019 — Tehnike procjene rizika (engl. Risk management — Risk assessment
techniques)

- osim 1SO postoji i NIST okvir za odredivanje dosegnute razine upravljanja rizicima
(NIST, 2024) (engl. NIST Cybersecurity Framework), s cetiri razine implementiranosti
upravljanja rizicima.

Kao pomo¢ pri uspostavi procesa upravljanja rizicima ENISA je u velja¢i 2023. godine izdala
Interoperabilni alat na nivou EU za upravljanje rizicima (ENISA, 2023) (engl. Interoperable
EU Risk Management Toolbox). Navedeni alat integrira razli¢ite metode upravljanja rizicima
te osnovne procese ukljucujuci identifikaciju i kategorizaciju imovine, identifikaciju prijetnji,
razli¢ite scenarije mogucih napada i procjenu razine izlozenosti riziku. Detaljnije o
navedenom biti ¢e govora u sljede¢em poglavlju.

2. ENISA Alat za upravljanje rizicima

Razvijeni alat predstavlja pregled relevantnih tema iz podrucja upravljanja rizicima. Koncept
se zasniva na definiranu obuhvata i radnog okvira, procjeni rizika, postupanju s rizicima,
prihvacanju rizika, nadziranje i pregled, komuniciranje o rizicima.

Opis obuhvata podrazumijeva opis vanjskog i unutarnjeg okruZenja, generiranje konteksta za
upravljanje rizicima i1 formuliranje kriterija za procjenu znacaja rizika. Procjena rizika
podrazumijeva identifikaciju rizika, analizu relevantnosti prema zadanim mjerilima,
evaluaciju. Postupanje s rizicima podrazumijeva utvrdivanje mogucih opcija, razvoj plana
djelovanja, potvrdu odnosno odobravanje plana djelovanja, provedbu plana djelovanja i
identifikaciju rezidualnih rizika. Ukoliko se neke rizike ne moze izbje¢i/smanjiti/prenijeti tada
je vazno osvijestiti informaciju da takve rizike treba prihvatiti i pratiti. S tom ¢injenicom prije
svega mora biti upoznata odgovorna osoba klju¢nog i vaznog subjekta.

3. Aktivnosti upravljanja rizicima

Standardna metodologija upravljanja rizicima prema ISO/IEC 27005:2022 ukljucuje sljedece
aktivnosti:

- utvrdivanje konteksta organizacije
- identifikaciju rizika

- analizu rizika

- evaluaciju rizika

- djelovanje narizike

- komunikaciju i konzultacije



- vodenje zapisa o rizicima i izvje$éivanje
- pracéenje rizika i pregled.

Sazeti opis svake od aktivnosti nalazi se u nastavku ¢lanka.

3.1.  Utvrdivanje konteksta organizacije

Utvrdivanje konteksta organizacije podrazumijeva sagledavanje vanjskog okruzenja i
unutarnjeg stanja i Cinjenica vaznih za obuhvat upravljanja rizicima. Vanjski kontekst
sagledava se primjenom uobi¢ajenih metoda analize SWOT! pri ¢emu se fokusiramo na
mogucnosti (engl. Opportunities) i prijetnje (engl. Treats), analize pet Porterovih sila (Gerard,
Bruijl, 2019) i/ili PESTLE analize (Ghez, Ghez, 2019). Opis okruzenja pomocu spomenutih
metoda analize treba osigurati dovoljno informacija koje u kasnijim fazama omogucéavaju
prepoznavanje mogucih rizika. Svaki kljucni 1 vazni subjekt djeluje u okruzenju ¢iji opis treba
sagledavati s kulturoloskog, druStvenog, politi¢kog, zakonodavnog, ekonomskog, tehnoloskog
aspekta, a $to zasigurno ima utjecaj na ciljeve i na njihovo ostvarenje. Uloga vanjskih dionika
(konkurencija, kupci, zakonodavstvo) mozZe imati znaCajan utjecaj na ostvarenje
organizacijskih ciljeva te je stoga posebno vazno imati saznanja o ciljevima druge strane.

Sagledavanje organizacije s perspektive unutarnjih faktora podrazumijeva analizu vlastitih
snaga (engl. Strengths) i slabosti (engl. Weakness), a §to je dio SWOT analize. Rizici mogu
proizlaziti iz upravljacke strukture 1 upravljanja, organizacijske strukture, uloga i
odgovornosti, politika, ciljeva i strategija. Takoder klju¢ni rizici u ovoj kategoriji mogu
proizlaziti iz raspolozivosti klju¢nih resursa (ljudskih, vremenskih, materijalnih, financijskih,
tehnoloSkih). Kod rizika u kontekstu NIS 2 Direktive obavezno je sagledati i1 utjecaj
informacijskih sustava koji su u upotrebi, tijeka informacija i odlu¢ivanja. U unutarnje faktore
koji mogu biti izvor rizika svakako treba spomenuti i organizacijsku kulturu, standarde koji se
koriste (ovisno i kako se koriste).

3.2.  ldentifikacija rizika
Identifikacija rizika podrazumijeva aktivnost kojom se utvrduju/prepoznaju rizici u opisanom
kontekstu iz toc¢ke 3.1. Identifikacija ukljucuje prepoznavanje. Opisivanje rizika neophodno je
radi suStinskog razumijevanja 1 kako bi se organizacija mogla zastiti od nastanka Stete koju
moze uzrokovati Stetni dogadaj. Osim samog prepoznavanja rizika potrebno je utvrditi
imovinu, prijetnje kojima ona moZze biti izloZena, postojece kontrole ako ih ima, ranjivosti i
nositelje koji ¢e biti odgovorni za postupanje s rizicima.

Prema ISO 31000:2018 kod identifikacije rizika vazno je razmotriti materijalne i
nematerijalne izvore rizika, uzroke i dogadaje, prijetnje i prilike, ranjivosti i sposobnosti,
promjene u vanjskom i unutarnjem okruzenju organizacije, pouzdanost informacija na osnovu
kojih se donose odluke, neinformiranost, utjecaj koji moZe imati protek vremena
(zastarijevanje informacija na temelju kojih se donose odluke i poduzimaju aktivnosti).

1 https://onlinelibrary.wiley.com/doi/abs/10.1002/(SICI)1099-1697(199803/04)7:2%3C101::AID-
JSC332%3E3.0.CO;2-6, pristupljeno 10.3.2023



https://onlinelibrary.wiley.com/doi/abs/10.1002/(SICI)1099-1697(199803/04)7:2%3C101::AID-JSC332%3E3.0.CO;2-6
https://onlinelibrary.wiley.com/doi/abs/10.1002/(SICI)1099-1697(199803/04)7:2%3C101::AID-JSC332%3E3.0.CO;2-6

Prema ISO/IEC 27005:2022 prepoznavanje sigurnosnih rizika moze se temeljiti na osnovi
dogadaja ili na osnovu imovine. Kod prepoznavanja rizika po dogadajima vazno je sagledati
utjecaj koji rizik moze imati na ostvarenje ciljeva. Kod prepoznavanja rizika kojima moze biti
izlozena imovina vazno je sagledati ranjivosti i prijetnje zbog kojih imovina moze biti
ugrozena. Kada je rije¢ o imovini s aspekta informacijske sigurnosti imovina se dijeli na
primarne informacije 1 procese koji su vazni za organizaciju i na potpornu imovinu koju ¢ine
komponente informacijskog sustava na kojima je poslovna imovina stavljena u funkciju.
Primarna informacijska imovina od vitalnog je znaCaja za ostvarenje misije organizacije. Tu
svakako spadaju evidencije o zaposlenima, kupcima/korisnicima usluga, strateski plan
organizacije, postavke i parametri mreze, racunovodstveni podaci, intelektualno vlasnistvo
poput patenata i sli¢no. Pod potpornom imovinom se smatra sve $to ¢ini resurse nuzne da bi
se mogli voditi zapisi o primarnoj imovini. U naravi bi u tu kategoriju spadao hardver,
programska podrska, ratunalna mreZa, organizacijska struktura i zaposlenici, odnosno njihove
vjestine rada s informacijsko komunikacijskom tehnologijom (IKT).

Prepoznavanje prijetnji vazno je radi pravovremenog definiranja postupanja u slucaju
nastanka istih, §to podrazumijeva donoSenje odluke o aktivnostima koje su odgovor na
prijetnje. Prijetnje treba kontinuirano prepoznavati jer svaka promjena u vanjskom ili
unutarnjem okruzenju moze stvoriti situaciju iz koje moZze nastati ranjivost. Kontinuirano je
potrebno nadzirati postojece kontrole, jesu li dovoljno u¢inkovite u odnosu na moguce nove
scenarije.

Izvori prijetnji mogu se grupirati na: zaposlenike (nepaznja, neprepoznavanje laznog
predstavljanja, ljudska pogreska), konfiguraciju sustavu i okruzenja (imovina implementirana
u nezaSti¢enom podrucju, otvorenost sustava koji razmjenjuje podatke putem javne IKT
mreze), infrastrukturu (ovisnost o napajanju samo iz vanjske energetske mreze), dobavljace i
IKT dobavni lanac.

Postojece sigurnosne kontrole moraju biti uspostavljene na nacin da sustav kontrole bude
ucinkovit 1 djelotvoran, da uloge 1 odgovornosti budu jasno definirane, da odredi vremenski
plan provodenja kontrola. Prepoznavanje ranjivosti pomocu automatiziranih alata,
penetracijski testovi 1 testiranje koda samo su neki od nacina ovladavanja ranjivostima
sigurnosti sustava.

3.3.  Analizarizika
Analizu rizika treba provesti sagledavajuéi razliite aspekte ugroza. Posebno je vazno utvrditi
vjerojatnost nastanka dogadaja 1 teZinu posljedica koje isti moZe imati po kiberneticku
sigurnost sustava. Vazno je sagledati prirodu posljedica i njihov utjecaj na sigurnost.

Analiza rizika aktivnost je u kojoj se na razliitim razinama detaljnosti rizici mogu
sagledavati. Dostupnost informacija o nekom riziku i vjerodostojnost nastanka Stetnog
dogadaja klju¢ne su za kvalitetu rezultata analize.



Rezultati analize potrebni su za evaluaciju i donosSenje odluke o djelovanju na rizike
(prioriteti) i o nadinu na koji ¢e se djelovati. Ujedno daljnji postupak podrazumijeva
donosenje strategije postupanja s rizicima i metode koje se pri tome koriste.

Procjena potencijalnih posljedica potrebna je zbog sigurnosti informacija koja moze biti
naruSena. Sigurnost informacija ocituje se kroz osiguranje i zastitu povjerljivih informacija,
integritet informacija i dostupnost. Gubitak bilo kojeg od svojstava ili Steta zbog gubitka
moze ugroziti ugled kljuénog 1 vaznog subjekta ili onemoguciti ga u ostvarenju ciljeva. Kod
analize potencijalnih posljedica ugroze informacijske sigurnosti treba utvrditi Sto ée se
dogoditi ako nastupi Stetni dogadaj i bude ugrozena povjerljivost, integritet ili dostupnost
informacije, a tu procjenu moze sveobuhvatno provesti osoba koja se smatra ,,imateljem*
rizika (engl. risk owner). Kod procjene treba sagledavati i po mogucnosti vrijednosno iskazati
Stetu koja nastaje uslijed Stetnog dogadaja 1 svakako procijeniti troSkove koji mogu biti
neophodni za vracanje sustava u prvobitno stanje.

Procjena vjerojatnosti nastanka Stetnog dogadaja podrazumijeva utvrdivanje moguénosti
nastanka nekog rizi€nog scenarija na osnovi iskustva, prema izvoru ugroze, prema
prepoznatim slabostima ili ranjivosti vlastitog sustava ili s obzirom na razinu sigurnosti koju
osiguravaju postojeée kontrole.

Rezultati procjene posljedica i procjene vjerojatnosti nastanka rizi€nog dogadaja zajedno daju
razinu rizika (matrica). ENISA je dala preporuku za odredivanje stupnjeva/razina vjerojatnosti
i posljedica temeljem Cega se definira matrica rizika po kojoj se dalje radi evaluacija.
Primjerice matrica 5x5 daje kategorije (ukupno 25 mogucih):

a) za vjerojatnost: od sigurno (najvisi stupanj), vrlo vjerojatno, vjerojatno, manje
vjerojatno, nije moguce (najnizi stupanj)

b) za kriterij utjecaja odnosno posljedica raspon ide od: katastrofa (najve¢a moguca

Steta), kriti¢no, ozbiljno, znacajno, nebitno (gotovo da nema Stete).

3.4. Evaluacijarizika
Evaluacijom se rizici ocjenjuju prema gore opisana dva kriterija: vjerojatnost nastanka Stetnog
dogadaja 1 utjecaj koji Stetni dogadaj mozZe imati. Svrha evaluacije rizika je utvrdivanje razine
vaznosti (prioriteti) prepoznatih rizika radi donosenja daljnjih odluka o djelovanju na rizike.

Na evaluaciji rizika provode osim osobe koja je zaduzena za pojedini rizik (,,imatelj*, engl..
owner) rade i drugi poslovni i tehnicki specijalisti kako bi se evaluacija provela sagledavajuci
Sir1 aspekt te kako bi rizici bili rangirani Sto realnije.

Prioritet za rjeSavanje svakako trebaju imati rizici koji imaju znacajan utjecaj odnosno Stetne
posljedice vecih razmjera po zaStitu povjerljivosti, integriteta, dostupnosti informacija i
imovine te kod kojih je vjerojatnost nastanka dogadaja visoka.

Uvodenje mjera osiguranja informacijske sigurnost, ali i kiberneti¢ke sigurnosti sustava u
cjelini od rizika visokog prioriteta zahtijeva angazman dodatnih resursa (ljudskih,
financijskih, tehnickih).



3.5. Djelovanje narizike
Djelovanje na prepoznate i evaluirane rizike moze biti usmjereno u viSe pravaca. Postavlja se
pitanje kako postupati s rizicima, odnosno koja je razina postupanja optimalna? Nekoliko je
mogucéih nacina postupanja s rizicima: a) izbjegavanje rizika; b) smanjenje rizika; c) dijeljenje
rizika i d) prihvaéanje rizika.

Izbjegavanje rizika moguce je posti¢i na nacin da se aktivnosti koje potencijalno dovode do
rizicnog dogadaja prestanu provoditi ili da se na¢in provodenja aktivnosti promijeni/poboljsa.
Smanjenje rizika podrazumijeva uvodenje/provodenje kontrola nakon cCega ostaje samo
rezidualni rizik koji je u granici prihvatljivog. Dijeljenje rizika podrazumijeva scenario u
kojem pronalazimo partnera s kojim bi se mogao rizik podijeliti (npr. dijeljene usluge,
osiguranje 1 sl). Naposljetku prihvacanje rizika je scenario u kojem najces¢e nema druge
mogucnosti da se rizik izbjegne, smanji ili prenese, pa je u tom slu¢aju najbitnije odgovorne
osobe osvijestiti 0 postojanju rizika i znacenju prihvacanja istoga.

Za postupanje s rizicima osim definiranja optimalnog scenarija za postupanje za svaki od
rizika potrebno je usvojiti Plan postupanja s rizicima. U Plan se uklju€uju oni rizici koji su
visoko na listi prioriteta (vjerojatnost nastanka i utjecaj koji mogu imati). Planom treba za
svaki rizik biti utvrdeno koje kontrole ¢e biti kljuéne za smanjenje ili izbjegavanje rizika i
kako su odabrane kontrole povezane s okruzenjem u koje se moraju implementirati. Kontrole
mogu biti preventivne, korektivne ili detektivne. Postupanje s rizicima zahtijeva resurse
(ljudske, vrijeme, materijalne) bez Cega implementacija kontrole nije provediva. O tom
segmentu takoder treba voditi racuna kod kreiranja i odobrenja Plana postupanja s rizicima.
Mjerljivost razine rizika ocituje se kroz mjerljive indikatore ¢ije vrijednosti treba pratiti prije i
nakon uvodenja kontrolnih aktivnosti.

Plan postupanja s rizicima treba biti potvrden s osobama koje su prepoznate kao odgovorne za
konkretan rizik. Osim opisa rizika u planu postupanja treba iskazati razinu rizika, prioritet,
nacin postupanja, mjereni pokazatelj, potrebne resurse, odgovornosti, pocetni 1 zavrsni rok za
postupanje te po potrebi azuriranje statusa nakon pregleda.

Ve¢ spomenuti rezidualni rizik predstavlja rizik koji ostaje nakon svih odradenih kontrola,
kojega nije moguce otkloniti provedenim aktivnostima, a o ¢emu trebaju biti informirane i
osvijeStene odgovorne osobe klju¢nih i vaznih subjekata.

3.6. Komunikacija i konzultacije
Komunikacija unutar subjekta vezano za upravljanje rizicima treba biti kontinuirana i
pravovremena. Nastavno na ve¢ opisane aktivnosti u procesu upravljanja rizicima jasno je da
u razmjeni informacija trebaju sudjelovati svi klju¢ni dionici, od onih u ¢ijoj domeni
djelovanja se rizici procjenjuju, analiziraju i evaluiraju, do osobe koja je zaduzena za proces
upravljanja rizicima (eng. Risk manager) te uprava odnosno odgovorna osoba koja odgovara
za poslovanje klju¢nog i vaznog subjekta i ostvarenje ciljeva istoga.

Podizanje razine svijesti o postojanju rizika prvi je korak u cilju rjeSavanja istih 1 sprjecavanja
nastanka rizi¢nih situacija u kojima mogu zbog Stetnih dogadaja biti ugroZeni ljudi i imovina.



Direktna komunikacija putem radnih sastanaka i internih konzultacija omogucava neposrednu
razmjenu klju¢nih informacija, koje ¢esto nisu i ne moraju biti dostupne Sirem krugu dionika,
ovisno o konkretnom procesu/aktivnosti, imovini ili dogadaju kojeg se treba zastititi.

Vrlo Cesto, uslijed promjena unutarnjih i vanjskih faktora, dolazi do promjena klju¢nih
informacija o rizicima (utjecaj, vjerojatnost, status, kontrole i sve ostalo spomenuto uz
djelovanje) te je stoga vazno svaku takvu promjenu pravovremeno komunicirati. Narocito je
vazno, biti azuran u protoku informacija koje su vezane uz nove rizike.

Komunikacijskim planom definiraju se klju¢ni dionici u procesu razmjene informacija,
dodjeljuju se ovlastenja tko, kada, prema kome, na koji nac¢in komunicira o rizicima. Treba
imati na umu da je tema upravljanja rizicima uglavnom internog karaktera i zbog toga u
komunikaciji treba biti izrazito oprezan.

3.7.  Zapisi o rizicima i izvjeS¢ivanje
Kada je rije¢ o procesu upravljanja rizicima rezultate treba mo¢i dokumentirati za Sto je
neophodno vodenje zapisa i izvje$¢ivanje. Sto su rezultati procesa upravljanja rizicima i koji
su njegovi u¢inci? U rezultate aktivnosti koje spadaju u proces upravljanja rizicima svakako
su registar rizika, plan postupanja s rizicima i komunikacijski plan te dokumentacija kojom se
potvrduje odradivanja aktivnosti postupanja s rizicima, prijenos informacija klju¢nih za
rezidualne rizike.

U dokumentirane informacije o procesu upravljanja rizicima spada i definiranje kriterija za
procjenu rizika te kriterija za utvrdivanje rizika koji su prihvatljivi. Metode prepoznavanja i
analize rizika takoder je vazno dokumentirati i opisati.

Ucinak procesa upravljanja rizicima ukratko moZemo opisati razinom stabilnosti poslovanja
kljuénog i vaznog subjekta u ostvarenju njegovih ciljeva te sigurnost ljudi i imovine.
Pravovremeno prepoznavanje rizika i odredivanje prioriteta istoga nuzne su pretpostavke za
djelovanje. Odradene mjere moraju biti dokumentirane kako bi se mogao pratiti napredak |
poboljSanja u podrucju stabilnosti i sigurnosti poslovanja.

3.8.  Pregled i pracenje
Pregled dokumentiranih zapisa i1 pracenje stanja osiguravaju poboljSanja 1 napredak u
postizanju Zeljene razine sigurnosti/informacijske sigurnosti. Pregled i pracenje provodi se
kontinuirano u svim aktivnostima uklju¢enim u proces upravljanja rizicima, jer rizici nisu
stati¢ni kao niti okruZenje u kojem subjekt djeluje. Ve¢ je spomenuto u uvodu da je klju¢no
sagledavati rizike kontinuirano, da je potrebno sagledavati rizike koji proizlaze iz unutarnjih
(organizacijske, tehnoloske, procesne) i vanjskih promjena (regulatorne, trziSne, politicke i
sl.). Kontinuirano prac¢enje ucinaka uspostavljenih sigurnosnih mjera osigurava kvalitetu u
upravljanju rizicima. Upravljanje rizicima moze se smatrati preventivom za sigurnost sustava.



ZakljucCak

Za kraj, moglo bi se re¢i nakon opisane metodologije upravljanja rizicima da je glavni moto
,bolje sprijeciti nego lijeciti‘.

NIS 2 Direktivom propisano je da drzave ¢lanice EU imaju obvezu osigurati da subjekti,
kljucni 1 vazni, implementiraju upravljanje rizicima radi osiguranja stabilnosti poslovanja i
sigurnosti ljudi i imovine od kibernetickih napada i drugih Stetnih dogadaja.

ENISA je ucinila dostupnim za koriStenje alat za procjenu i1 upravljanje rizicima, koji se
zasniva na definiranu obuhvata 1 radnog okvira, procjeni rizika, postupanju s rizicima,
prihvacanju rizika, nadziranje i pregled, komuniciranje o rizicima. Sve navedeno je sastavni
dio osnovne metodologije za upravljanje rizicima.

Upravljanje rizicima u cjelokupnom projektu osiguranja kiberneticke sigurnosti temelj je za
sljedece faze procesa uskladbe poslovanja s NIS 2 Direktivom, pri ¢emu se svakako misli na
upravljanje incidentima i upravljanje krizama, ako do stetnih dogadaja ipak dode.
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