KIBERNETICKA SIGURNOST U PAMETNIM GRADOVIMA
sto trebamo uciniti
(prakticni vodic)






Budite oprezni s e-

postom i poveznicama:

Ne otvarajte e-poruke
od nepoznatih
posiljatelja i budite
oprezni pri klikovanju
na poveznice ili
preuzimanju privitaka
iz sumnjivih izvora.

Drzite softver
azuriranim: Redovito
aZurirajte svoje
operacijske sustave,
aplikacije i antivirusni
softver kako biste se
zastitili od ranjivosti i
prijetnji.

Koristite sigurnu Wi-Fi
vezu: Provjerite je li
vasa Wi-Fi mreza
zasti¢ena jakom
lozinkom. Izbjegavajte
koristenje javnog Wi-
Fi-a za privatne
transakcije.

Omogucite dvostruku
autentifikaciju (2A):
Gdje god je to moguce,
koristite 2A kako biste
dodali dodatni sloj
sigurnosti svojim
racunima.

“Instalirajte i koristite
antivirusni softver:
Koristite ugledni
antivirusni i anti-
malware softver za
otkrivanje i uklanjanje
prijetnji s vasih
uredaja.

KIBERNETICKA

HIGIJENA

lozinke: Izradite
sloZene lozinke koje
ukljucuju kombinaciju
slova, brojeva i
posebnih znakova.
Izbjegavajte koriStenje
lako pogodivih
informacija, poput
datuma rodenjaili
obicajenih rijeci,,

Budite oprezni s
phishing prevarama:
Educirajte se o
prepoznavanju
phishing pokusaja koji
vas mamiti da otkrijete
osjetljive informacije.

“lzradite sigurnosne >

/ l kopije svojih podataka:

Redovito izradujte
sigurnosne kopije
vaznih podataka na
vanjski tvrdi disk ili
mreznu uslugu kako
biste sprijecili gubitak
podataka u slucaju

. Cyber incidenta.

Ogranicite osobne
informacije koje
dijelite online: Budite
oprezni s osobnim
informacijama koje
dijelite na drustvenim
mrezama i drugim
online platformama.

Redovito pratite svoje
racune: Cesto
provjeravajte svoje
bankovne i kreditne
kartice za bilo kakve
neovlastene
transakcije.




/ Posljedice krSenja: Navodi \

posljedice za krSenje PPU koje mogu

varirati od upozorenja do suspenzije
pristupa, ili cak pravnih radnji u
ozbiljnim slucajevima.Posljedice

krSenja: Navodi posljedice za

krSenje AUP-a, koje mogu varirati od

upozorenja do suspenzije pristupa,
ili cak pravnih radnji u ozbiljnim

/Svrha i opseg: Ov j\

odjeljak opisuje
cilieve AUP-a i
definira na koje se
sustave, resurse i
korisnike odnosi.
Postavlja kontekst za

\ slucajevima. J

N

/ Politika nadzora i \

privatnosti: Opisuje kako se
aktivnosti korisnika mogu
nadzirati i evidentirati te u

—

\ostatak dokumenta./

POLITIKA

PRIHVATLJIVE

UPORABE
(PPU)

/Odgovornosti korisnika:\

Navodi odgovornosti
korisnika koji pristupaju
mreZi ili sustavu,
ukljuCujudi postivanje

pridrZzavanje pravila

v

organizacije

zakona i propisa, te
NS /

U NASTAVKU SE DETALINO NAVODE UPUTE ZA SVAKU OD POLITIKA PROVOBDENIJA KINERNETICKE SIGURNOSTI

-

Pruza detalje o
prihvatljivim i

kojoj mjeri je privatnost
zasti¢ena. Vazno je

obavijestiti korisnike o

praksama nadzora radi

Q:Jriavanja transparentnosti/

o

\
J

sigurnosne prot

Mjere sigurnosti: Navodi

okole koje

korisnici moraju slijediti kako
bi zastitili osjetljive podatke i
sprijecili neovlasteni pristup.
To moze ukljucivati
smjernice za upravljanje

lozinkama i enkripciju.

/

N

sustava. To moze

poslovne aktivnosti u

~

Prihvatljive upotrebe:

namijenjenim upotrebama

ukljucivati obrazovne svrhe
u Skolskom okruzenjuili

korporativnom okruzenju.

/

/Zabranjene aktivnosti:\

Navodi aktivnosti koje nisu
dopustene, poput ilegalnog
preuzimanja, dijeljenja
povjerljivih informacija,
vodenja osobnog posla il
sudjelovanja u aktivnostima
koje bi mogle nastetiti

\integritetu sustava il mreie/




POLITIKA KONTROLE PRISTUPA

Politika kontrole pristupa je klju¢ni sigurnosni dokument u svakoj organizaciji, koji definira kako se odobrava i upravlja pristupom informacijama i resursima. Evo detaljnog pregleda Sto takva politika obi¢no

ukljucuje:

Svrha
Cilj: OpiSite svrhu politike, naglasavajuc¢i vaznost zastite kriticnih podataka i resursa od neovlastenog pristupa.

e Opseg: Definirajte granice politike, uklju€ujuci sustave, podatke, aplikacije i korisniCke grupe na koje se primjenjuije.

Definicije
o Kontrola pristupa: Mehanizmi i metode koje upravljaju dopustenjima za korisnike da pristupe resursima.
« Kaorisnici: Osobe ili entiteti kojima je odobren pristup (zaposlenici, izvodaci, partneri).
o Resursi: Podaci, aplikacije, sustavi i mreze zastiCene ovom politikom.

Izjave politike

Princip minimalnih privilegija: Korisnici trebaju imati minimalni nivo pristupa potreban za obavljanje svojih duznosti.

Pravo na znanje: Pristup se odobrava isklju€ivo na temelju trenutnih radnih odgovornosti korisnika.

Kontrola pristupa temeljena na ulogama (RBAC): Definirajte uloge unutar organizacije i dodijelite pristup na temelju tih uloga.

Odvajanje duznosti: Implementirajte kontrole za sprjeCavanje sukoba interesa i prijevara razdvajanjem zadataka medu razli€itim korisnicima.

Mehanizmi kontrole pristupa
o Autentifikacija: Metode koristene za provjeru identiteta korisnika (npr., lozinke, biometrika, viSefaktorska autentifikacija).

Autorizacija: Postupci za dodjelu i provedbu dopustenja (npr., RBAC, kontrola pristupa temeljena na atributima).
Revizija: Biljezenje i pracenje pristupa kako bi se identificirali i odgovorili na neprimjerene pokusaje pristupa.

Odgovornosti korisnika
e Osigurati integritet i sigurnost korisnic¢kih vjerodajnica.
« Prijavljivati bilo kakav sumnijiv pristup ili sigurnosne incidente.
o Redovito pregledavati i aZzurirati dopustenja za pristup.

Odgovornosti administratora
Upravljati i provoditi politiku kontrole pristupa u cijeloj organizaciji.
Provoditi redovite revizije i procjene kako bi se osigurala uskladenost.

Implementirati i odrzavati tehniCka rjeSenja koja podrzavaju kontrolu pristupa.

Postupci kontrole pristupa
e Dodjela korisnika: Koraci za odobravanje, izmjenu i oduzimanje pristupa korisnicima.
e Zahtjevi za pristup i odobrenje: Postupak za trazenje pristupa, ukljuCujuci potrebna odobrenja.
Periodic¢ni pregledi pristupa: Rutinski pregledi za osiguranje nastavne nuznosti i prikladnosti privilegija pristupa.

Provedba i izuzeci

Opisite korake za postupanje u slu€aju krdenja politike, ukljuujuéi disciplinske mjere.

Postupak za odobravanje iznimaka u politici, ukljuCujuéi potrebna odobrenja i dokumentaciju.

Pregled i izmjena

« Raspored za pregled i azuriranje Politike kontrole pristupa kako bi se adresirali novi prijetnje ili promjene u organizaciji.

Dodijelite odgovornost za odrzavanje politike.

Podrske politike i dokumentacija
Upucivanja na povezane politike kao sto su Politika sigurnosti informacija, Politika zastite podataka i Politika odgovora na incidente.

Uskladenost i pravni zahtjevi
« Osigurati uskladenost s relevantnim zakonima i pravilnicima kao sto su GDPR, HIPAA ili drugi specifi¢ni standardi u industriji.




POLITIKA ODGOVORA NA INCIDENTE

Politika odgovora na incidente je kljuéni dokument za svaku organizaciju, koji opisuje kako otkriti, reagirati i oporaviti se od kibernetiCkih incidenata. Evo
opceg pregleda Sto takva politika moze ukljuCivati:

Uloge i odgovornosti

. Tim za odgovor na incidente: Identificirati Clanove tima i njihove specificne uloge tijekom incidenta, poput vode tima, koordinatora komunikacije i
tehniCkih strucnjaka.

. Zaposlenici: OpiSite odgovornosti svih zaposlenika u prijavljivanju i reagiranju na incidente.

Klasifikaciju incidenata
) Definirajte kriterije za klasifikaciju incidenata na temelju ozbiljnosti i utjecaja, poput niskog, umjerenog i visokog.

Faze odgovora naincidente

. Priprema: OpiSite mjere za pripremu organizacije, ukljuCujuéi obuku i resurse.

. |dentifikacija: Utvrdite kako prepoznati i procijeniti potencijalne incidente.

. Suzbijanje: OpiSite korake za ograniCavanje Stete i sprjeCavanje daljnjeg utjecaja.

. Eliminacija: Detaljno navedite kako ukloniti uzrok incidenta.

. Oporavak: PruZzite smjernice za vracanje sustava i usluga u normalno stanje.

. Naucene lekcije: Naglasite vaznost pregledavanja incidenta radi poboljSanja buducih napora odgovora.

Plan komunikacije
OpiSite kako Ce se informacije o incidentu komunicirati interno i eksterno, ukljuCujuci pravne i uskladene obveze.

IzvjeStavanje i dokumentacija
Detaljno navedite postupak za dokumentiranje pojedinosti incidenta i njihovo izvjeStavanje pravim stranama, kako tijekom, tako i nakon incidenta.

Uskladenost i pravni aspekti
Osigurajte da politika bude uskladena s relevantnim zakonima, propisima i industrijskim standardima.

Obuka i svijest
Definirajte zahtjeve za redovitu obuku i programe svijesti kako bi se zaposlenici informirali o politici i postupcima.
Pregled i aZuriranje: Odredite u€estalost i postupak za pregled i azuriranje politike kako bi se osiguralo da ostane ucinkovita i relevantna.



POLITIKA ZASTITE PODATAKA | PRIVATNOSTI

Privatnost:

Osobni podaci: Ovi podaci se odnose na sve
informacije koje se mogu koristiti za
identifikaciju pojedinca, poput imena, adresa i
brojeva socijalnog osiguranja. Zastita ovih
podataka je klju¢na za o€uvanje privatnosti
pojedinaca.

Upravljanje pristankom: Dobivanje jasnog i
izricitog pristanka od pojedinaca prije
prikupljanja i koristenja njihovih podataka
kljuéna je komponenta pravila o privatnosti.
Prava korisnika: Pojedinci imaju odredena prava

u vezi sa svojim podacima, ukljucujuci pravo na
pristup, ispravak i brisanje svojih informacija.

ZASTITA PODATAKA

Pravni okviri: Postoje razlicite regulative Sirom
svijeta koje se fokusiraju na zastitu podataka,
poput Opce uredbe o zastiti podataka (GDPR)
Europske unije, Zakona o privatnosti potrosaca
Kalifornije (CCPA) i drugih. Ovi zakoni odreduju
kako se osobni podaci mogu prikupljati, koristiti i
dijeliti.

Mijere sigurnosti podataka: Organizacije trebaju
implementirati robusne sigurnosne mjere poput
enkripcije, kontrola pristupa i redovitih sigurnosnih
audita kako bi zastitile podatke od neovlastenog
pristupa i povreda.

Odgovor na povredu podataka: Imati jasan plan za
odgovor na povrede podataka, ukljucujuci
obavjestavanje pogodenih pojedinaca i vlasti,
kljuéno je za uskladenost i povjerenje.

POLITIKA
ZASTITE
PODATAKA |
PRIVATNOSTI

Najbolje prakse:

Minimizacija podataka: Prikupljajte samo
podatke koji su potrebni za odredenu svrhu kako
biste smanijili izloZzenost.

Privatnost po dizajnu: Ukljucite privatnost i
zastitu podataka od samog pocetka dizajna i
razvoja sustava.

Redovita obuka: Educirajte zaposlenike i dionike
o odgovornostima vezanim uz zastitu podataka i
privatnost.




POLITIKA LOZINKI

Politika jakih lozinki je kljucna za zastitu osjetljivih informacija i osiguranje sigurnosti. Evo nekoliko uobic¢ajenih preporuka za robustnu politiku
lozinki:

Minimalna duljina: Lozinke bi trebale biti dugacke najmanje 12-16 znakova.
Slozenost: Uklju¢ite mjesavinu velikih i malih slova, brojeva i posebnih znakova (npr., @, #, $, %, itd.).

Izbjegavanje uobicajenih rijeci: Izbjegavajte uobicajene rijeci, lako pogadane informacije (poput "lozinka"”, "123456" ili vaSeg imena) te nizove ili
ponavljaju¢e znakove (poput "abcd" ili "1111").

Izbjegavajte osobne informacije: Ne koristite lako dostupne osobne informacije poput rodendana, imena ¢lanova obitelji, ljubimaca itd.
Jedinstvene lozinke: Koristite razli€ite lozinke za razli¢ite racune kako biste sprije€ili da kompromitiranje jednog racuna ugrozi druge.
Redovita promjena: Redovito mijenjajte lozinke, iako se ovaj savjet moze razlikovati ovisno o kontekstu i drugim mjerama sigurnosti.
Visefaktorska autentifikacija (MFA): Gdje je mogucée, koristite MFA za dodatni sloj sigurnosti iznad lozinke.

Upravitelji lozinki: Koristite upravitelj lozinki za sigurno pohranjivanje i upravljanje vasim lozinkama.

Zaklju€¢avanje ra€una: Implementirajte mehanizam zaklju€avanja racuna kako biste se zastitili od napada "brute force", koji zakljuéava ra€un nakon
nekoliko neuspjesnih pokusaja prijave.

Enkripcija: Pohranjujte lozinke koriStenjem jakih metoda enkripcije i izbjegavajte pohranu lozinki u obi€énom tekstu.



POLITIKA DALJINSKOG PRISTUPA

Politika daljinskog pristupa je skup pravila i smjernica dizajniranih za upravljanje na€inima na koje zaposlenici ili ovlasteni korisnici mogu povezivati
se s mreznim resursima tvrtke iz udaljenih lokacija. Ova politika pomaZze osigurati sigurnost i cjelovitost podataka i sustava koji se pristupaju na daljinu.
Evo nekih klju¢nih komponenti koje se obic¢no ukljuCuju u politiku daljinskog pristupa:

Svrha. Objasnite zasto je politika nuzna i Sto zeli postiéi, kao Sto su zastita osjetljivih informacija i osiguravanje sigurnog pristupa resursima tvrtke.
Opseg. Definirajte na koga se politika odnosi, poput zaposlenika, izvodaca i treCih strana, te na koje sustave ili podatke se primjenjuje.

Metode pristupa. Specificirajte odobrene metode za daljinski pristup, poput VPN-a, sigurnih web portala ili specificnih aplikacija udaljene radne povrsine.
Autentifikacija. OpiSite mehanizme autentifikacije koji su potrebni, poput visefaktorske autentifikacije (VA), jakih lozinki i korisniCkih ID-eva, kako bi se
potvrdio identitet korisnika.

Zahtjevi za uredaje. Navedite sigurnosne mjere koje moraju biti prisutne na bilo kojem uredaju koji se koristi za daljinski pristup, kao §to su azZuriran
antivirusni softver, vatrozidi i sigurnosne zakrpe.

Zastita podataka. OpiSite kako bi podaci trebali biti zastiCeni tijekom prijenosa i pohrane, poput koriStenja enkripcije ili ograniCavanja mogucnosti
preuzimanja.

Odgovornosti korisnika. Definirajte odgovornosti korisnika, ukljuCujuéi zastitu vjerodajnica, odjavljivanje kada se ne koristi i prijavljivanje izgubljenih ili
ukradenih uredaja.

Pracenje i biljezenje. NaznacCite da se sve aktivnosti daljinskog pristupa mogu pratiti i biljeziti u svrhu sigurnosti i uskladenosti.

Uskladenost i provedba. OpiSite moguce disciplinske mjere za nepostivanje politike, do uklju€ivanja otkaza zaposlenju ili ugovoru.

Pregled i azuriranje. Navedite koliko Cesto ¢e se politika pregledavati i aZurirati kako bi se pratili tehnoloski i poslovni promjene.



Revizija i odrZavanje
politike: Opisuje proces
redovite revizije i
azuriranja politike kako bi
se prilagodila novim
prijetnjama i tehnoloskim
promjenama.

Obuka o sigurnosti:
Specifikacija zahtjeva za
redovnu obuku i
programima podizanja

svijesti kako bi se osiguralo
da svi korisnici razumiju
svoje uloge u odrzavanju
sigurnosti mreze.

Kontrola pristupa: Definira
tko ima pravo pristupa
razlic¢itim dijelovima mreze
i razinu dodijeljenog
pristupa. Cesto ukljucuje
protokole za verifikaciju
identiteta, autorizaciju i
kontrole pristupa
temeljene na ulogama.

POLITIKE
MREZNE
SIGURNOSTI

Odgovor na incidente:
pruza plan kako odgovoriti
na sigurnosne provale ili
incidente, ukljucujudi
korake za zadrzavanje,
iskorjenjivanje i oporavak.

Prihvatljiva upotreba:
Opisuje prihvatljive i
neprihvatljive aktivnosti za
korisnike na mreizi,
osiguravajuci da se resursi
koriste eticki i legalno.

Zastita podataka: Ocrtava
kako bi podaci trebali biti
zastiéeni, i tijekom
prijenosa i kada su

pohranjeni, ukljucujudi
standarde enkripcije i
postupke izrade
sigurnosnih kopija.




UPRAVLJANE ZAKRPAMA je proces distribuiranja i primjene azuriranja softvera. Ova azuriranja ¢esto se nazivaju "zakrpama". Cilj upravljanja
zakrpama je osigurati da su sustavi i aplikacije azurni i sigurni.

UPRAVLJANIJE

\ZAKRPAMA




POLITIKA ELEKTRONICKE POSTE | KOMUNIKACIJE




POLITIKA DVU (,,DONESI VLASTITI UREDAJ)

Politika DVU je skup smjernica koje organizacije kreiraju kako bi upravljale upotrebom osobnih uredaja - poput pametnih telefona, tableta i prijenosnih raCunala - unutar radnog mjesta. Kljuéni
cilievi DVU politike ukljuuju povecanje produktivnosti, osiguranje sigurnosti i definiranje odgovornosti kako za zaposlenike, tako i za organizaciju. Evo nekih uobi¢ajenih elemenata koje obi¢no
uklju€uje DVU politika:

1. Svrha i ciljevi: Objasnite svrhu politike i jasno naznacite ciljeve kao $to su povecanje produktivnosti i osiguranje sigurnosti podataka.

2. Opseg: Definirajte koji zaposlenici ili grupe imaju pravo koristiti osobne uredaje i na koje sustave ili podatke se politika primjenjuje.

3. Prihvacéeni uredaji: Nabrojite koji su uredaji odobreni za koristenje (npr. odredeni modeli pametnih telefona ili tableta) i operativni sustavi koji se smiju koristiti.

4. Sigurnosni zahtjevi: OpiSite sigurnosne mjere koje moraju biti implementirane na osobnim uredajima, ukljuCujuci enkripciju, zastitu lozinkama i azuriranje softvera.

5. Upravljanje podacima: Definirajte kako se osjetljivi podaci trebaju pohranjivati i prenositi na osobnim uredajima. To moze ukljucivati politiku sigurnosnih kopija i pristup mreznim resursima.
6. Odgovornosti korisnika: OpiSite odgovornosti zaposlenika u vezi s koriStenjem osobnih uredaja, uklju€ujuci zastitu vjerodajnica i obavjestavanje o gubitku ili kradi uredaja.

7. Politika koristenja aplikacija: Utvrdite koje su aplikacije dozvoljene ili zabranjene na osobnim uredajima povezanima s radom.

8. Praéenje i nadzor: Obavijestite korisnike da organizacija mozZe pratiti aktivhosti povezane s radom na osobnim uredajima radi sigurnosti i uskladenosti.

9. Posljedice krsenja: OpiSite moguce disciplinske mjere za nepridrZzavanje politike, ukljuCujuci suspenziju ili ukidanje prava na koriStenje osobnih uredaja.

10.Pregled i azuriranje: Odredite uCestalost i postupak za pregled i aZzuriranje politike kako bi se prilagodila novim tehnologijama i poslovnim potrebama.

Implementacija DVU politike moze pomodi u smanjenju sigurnosnih rizika, povecanju produktivnosti i pruzanju jasnih smjernica zaposlenicima o koriStenju osobnih uredaja u radnom okruzeniju.



POLITIKA UPRAVLJANJA DOBAVLJACIMA

Okvir oblikovan za vodenje organizacije u upravljanju njenim odnosima s dobavljaima, izvrSiteljima i pruzateljima usluga. Ova politika opisuje procese i odgovornosti povezane s izborom dobavlja¢a, evaluacijom, pra¢enjem i
raskidom suradnje.

Svrha
o Definirati ciljeve politike upravljanja dobavljac¢ima.
e Osigurati uskladenost s pravnim, regulatornim i najboljim praksama.
Opseg
o Specificirati odjele ili podrucja organizacije na koja se politika odnosi.
e Opisite tipove dobavljaca koji su pokriveni (npr., dobavljadi, pruzatelji usluga).
Proces odabira dobavljaca
e Kriteriji za odabir dobavljaca (npr., kvalifikacije, iskustvo, kapacitet).
e Postupak za traZzenje ponuda ili cijena.
o Evaluacijska matrica ili kriteriji za procjenu ponuda.
Pripazivost (Due Diligence)
e Zahtjevi za provodenje pripazivosti (financijski, operativni, eticki).
e Postupci procjene rizika.
Upravljanje ugovorima
e Smjernice za pregovaranje o ugovorima i odobravanje.
e Kljucni elementi ugovora (npr., uvjeti, struktura plac¢anja, ugovori o razini usluga).
Praéenje performansi
e Procesi za pracenje performansi dobavljaca prema dogovorenim mjerama.
e Ucestalost i tipovi pregleda performansi (npr., kvartalno, godisnje).
Komunikacija s dobavljac¢ima
e Protokoli za redovnu komunikaciju s dobavljacima.
o Postupci za rjeSavanje problema ili zabrinutosti.
Upravljanje rizicima
¢ Identifikacija i upravljanje rizicima povezanima s odnosima s dobavljac¢ima.
e Planiranje za neuspjeh dobavljaca.
Uskladenost i izvjestavanje
e Osigurati da dobavljadi ispunjavaju relevantne zakone i propise.
e Struktura izvjeStavanja za probleme vezane uz dobavljace.
Prestanak odnosa s dobavljacima
e Uvjeti pod kojima se dobavlja¢ moze otkazati.
e Postupci za miran prekid i planiranje prijelaza.
Revizija i aZuriranje politike
e Ucestalost pregleda politike (godisnje, polugodisnje).
o Postupci za aZuriranje politike prema potrebi.
Uloge i odgovornosti
o Definirajte uloge za pojedince ili timove uklju¢ene u upravljanje dobavljacima.
e Odgovornosti za nadzor, procjenu i izvjeStavanje.



POLITIKA OBUKE | OSVIJESTENOSTI

Cilj: Opisite ciljeve politike, kao Sto su osiguranje uskladenosti s propisima, promicanje sigurnog i produktivhog radnog okruzenja te minimiziranje rizika.
Opsegq: Definirajte na koga se politika odnosi, bilo da se radi o svim zaposlenicima, izvodacima ili specificnim odjelima unutar organizacije.

Uloge i odgovornosti: Detaljno navedite tko je odgovoran za razvoj, implementaciju i odrzavanje programa obuke. To obi¢no ukljuCuje odjele za ljudske
resurse, sluzbenike za uskladenost i menadzere.

Zahtjevi za obuku: Navesti kakva je obuka potrebna, ukljuCujuci obvezne teCajeve, ucestalost odrzavanja obuka i potrebne certifikate.
Sadrzaj i isporuka: OpiSite vrste obrazovnih materijala koji ¢e se koristiti (npr. online te€ajevi, radionice, seminari) i kako ¢e se oni isporucivati.
Pracenje i evaluacija: Objasnite kako ¢ce se mjeriti uinkovitost obuke, putem procjena, anketa o povratnim informacijama ili mjernih pokazatelja performansi.
Dokumentacija i evidencija: Uspostavite procedure za odrzavanje evidencije svih obuka, prisutnosti i rezultata zavrSetka.
Uskladenost i provedba: Detaljno navedite posljedice nepostivanja zahtjeva za obuku, ukljuCujuci disciplinske mjere.
Stalno poboljSanje: Potaknite redovito pregledavanje i aZuriranje programa obuke kako bi ostali relevantni i u€inkoviti.

Kampanje svijesti: Istaknite sve planirane inicijative za podizanje stalne svijesti, kao Sto su bilteni, e-mailovi ili plakati.



POLITIKA SIGURNOSNIH KOPIJA | OPORAVKA NAKON KATASTROFE

Sigurnosne kopije
Svrha: Sigurnosne kopije koriste se za izradu kopija podataka koje se mogu vratiti u slu¢aju da su izvorni podaci izgubljeni ili oSteéeni.
Vrste sigurnosnih kopija:

e Potpuna sigurnosna kopija: Potpuna kopija svih podataka. Jednostavno je, ali moZe trajati dugo i zahtijeva viSe prostora za pohranu.

e Inkrementalna sigurnosna kopija: Kopiraju se samo podaci koji su se promijenili od posljednje sigurnosne kopije. Ovo je brze i Stedi prostor za pohranu, ali moZe biti sloZenije za vracanje.

o Diferencijalna sigurnosna kopija: Kopira sve promjene napravljene od posljednje potpune sigurnosne kopije. Nudi srednje rjeSenje izmedu potpune i inkrementalne sigurnosne kopije.
RjeSenja za sigurnosne kopije:

e Lokalno: Lokalna pohrana poput vanjskih tvrdih diskova ili mrezno povezane pohrane (NAS).

¢ Temeljeno na oblaku: Usluge poput AWS-a, Azure-a ili Google Clouda pruzaju izvanmrezne sigurnosne kopije koje su skalabilne i sigurne.

e Hibridno: Kombinira lokalne i obla¢ne sigurnosne kopije za vecu fleksibilnost i redundantnost.

¢ Ucestalost: Rasporedi sigurnosnih kopija mogu se postaviti na dnevne, tjedne ili prema potrebama poslovanja. Kriti¢ni podaci moraju se kopirati na sigurnu lokaciju.

Oporavak nakon katastrofe

Svrha: Oporavak nakon katastrofe ukljucuje procese i tehnologije koje obnavljaju IT infrastrukturu i operacije nakon katastrofalnog dogadaja.
Komponente:

e Plan oporavka nakon katastrofe (DRP): Dokumentirani proces s detaljnim uputama o tome kako reagirati na neplanirane incidente.
e Objektiv vremena oporavka (RTO): Maksimalno prihvatljivo trajanje vremena koje aplikacija ili usluga moze biti nedostupna nakon kvara.
e Objektiv tocke oporavka (RPO): Maksimalna koli¢ina gubitka podataka koju organizacija moze podnijeti, obicno mjerena vremenskim odmakom prije katastrofe.

Strategije:

e Oporavak temeljen na sigurnosnim kopijama: Koristenje sigurnosnih kopija za vra¢anje sustava.
¢ Replikacija: Odrzavanje kopije podataka u stvarnom vremenu na drugom mjestu.
¢ Oporavak nakon katastrofe u oblaku: KoriStenje oblaka za brzo pokretanje rezervnih okruzenja.

Testiranje: Redovito testiranje planova oporavka nakon katastrofe klju¢no je za osiguranje da oni funkcioniraju kako je zamisljeno i da su svi zaposlenici obuceni o svojim ulogama unutar plana.

Kontinuitet poslovanja: Osigurava da klju¢ne funkcije mogu nastaviti s radom tijekom i nakon katastrofe, pruzajuci otpornost na niz scenarija.



POLITIKA UPRAVLJANJA PROMJENAMA

Svrha
Uspostaviti standardni pristup za upravljanje promjenama u sustavima, procesima i organizacijskim strukturama uz minimiziranje ometanja i osiguranje uskladenosti.

Opseg
Ova politika se odnosi na sve zaposlenike, izvodace i pruzatelje usluga trecih strana koji su ukljueni u aktivnosti vezane uz promjene unutar organizacije.

Definicije promjena: Svaka modifikacija sustava, procesa ili usluge koja moze utjecati na organizaciju.
Zahtjev za promjenu: Formalni prijedlog za promjenu.

Savjetodavni odbor za promjene: Grupa dionika koja savjetuje o rangiranju promjena po vaznosti i planiranju promjena.

Klasifikacija promjena

Promjene se mogu klasificirati kao:
e Standarne promjene: Pre-odobrene i niskorizicne promjene koje slijede unaprijed odredeni proces.
« Normalne promjene: Promjene koje zahtijevaju procjenu, odobrenje i planiranje

e Hitne promjene: Hitne promjene koje je potrebno brzo implementirati kako bi se minimalizirao utjecaj.

Proces promjena

1. Identifikacija: Prepoznavanje potrebe za promjenom.
2. Podnosenje zahtjeva za promjenu: Podnosenje formalnog zahtjeva za promjenu koji detaljno opisuje predlozene promjene, razloge i procjenu utjecaja.
3. Procjenai odobrenje:

o Pregled od strane CAB-a za normalne promjene.

o Automatsko odobrenje za standardne promjene.

4. Planiranje i implementacija: Razvijanje plana za pr(zmj?nu’ ukljucujuci vremenske okvire i resurse. Zainteresirane strane moraju biti informirane o promjenama koje utjeéu na njihov rad.
5. Testiranje: Validacija promjena u kontroliranom okruzZenju prije pune implementacije. Informacija mora biti jasna i pravovremena.
6. Pregled i zatvaranje: Evaluacija uspjeSnosti promjene i formalno zatvaranje zahtjeva za promjenu.

Obuka
Zaposlenici uklju¢eni u proces upravljanja promjenama moraju imati odgovarajuéu obuku kako bi u€inkovito

Dokumentacija pridrzavali ovu politiku.

Sve promjene moraju biti dokumentirane, uklju€ujuci: Pregled i stalno pobolj$anje
e Obrazac zahtjeva za promjenu Ova politika ¢ée se pregledavati godiSnje ili po potrebi kako bi se osigurala njena ucinkovitost i relevantnost.
e Zapisi 0 odobrenju

e Planovi implementacije
e Rezultati pregleda nakon implementacije
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