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Kiberneticka sigurnost (KS) u pametnim gradovima vazan je i slozen zadatak koji zahtijeva suradnju izmedu
razli¢itih sudionika, ukljucujuéi gradske sluzbenike, pruzatelje tehnologije, stru¢njake za kiberneticku sigurnost i
gradane. S povecanom uporabom medusobno povezanih uredaja, senzora i mreza u urbanim podru¢jima postaje

sve vaznije osigurati da su ti sustavi sigurni i otporni na kiberneticke prijetnje.
Kljuéni koraci koje treba poduzeti za povecanje KS u pametnim gradovima:

Razviti strategiju kiberneticke sigurnosti. Gradovi bi trebali razviti sveobuhvatnu strategiju kiberneticke
sigurnosti koja uzima u obzir jedinstvene izazove i rizike njihovih posebnih pametnih gradskih inicijativa.
Ova strategija treba se redovito azurirati kako bi bila u korak s razvojem prijetnji i tehnologija. Osigurati
IoT uredaje. Internet stvari (IoT) uredaji ¢esto su najslabija karika u sigurnosti pametnih gradova jer su
Cesto loSe osigurani i lako ih se moze kompromitirati. Gradovi bi trebali osigurati da su svi loT uredaji
pravilno konfigurirani, zakrpljeni i azurirani kako bi se sprije¢io neovlasteni pristup. Provoditi redovite
procjene rizika. Redovite procjene rizika trebale bi se provoditi kako bi se identificirale potencijalne
ranjivosti 1 prioritetizirale sigurnosne napore. Ove procjene trebale bi ukljucivati sve sudionike,
ukljucujuéi pruzatelje tehnologije i gradane. Implementirati snaznu autentikaciju i kontrole pristupa®.
Snazna autentikacija i kontrole pristupa mogu sprijeciti neovlaSten pristup osjetljivim sustavima i
podacima. To moze ukljucivati upotrebu dvofaktorskeautentikacije, biometrije 1 kontrola pristupa
temeljenih na ulogama. Koristiti enkripciju. Enkripcija moze zastititi podatke dok se prenose i pohranjuju.
Gradovi bi trebali koristiti snazne enkripcijske protokole za sve podatke koji se prenose mrezama i
pohranjuju na posluziteljima. Edukacija gradana i zaposlenika. Gradani i zaposlenici trebali bi biti
educirani o rizicima sigurnosti pametnih gradova i najboljim praksama. Ovo moZe ukljucivati pruzanje
obuke o prepoznavanju phishing e-poruka, kako osigurati osobne uredaje i kako prijaviti sigurnosne
incidente. Uspostaviti planove za odgovor na hitne situacije. Gradovi bi trebali uspostaviti planove za
odgovor na hitne situacije u slucaju kibernetickih napada ili drugih sigurnosnih incidenata. Ovi planovi

trebaju ukljucivati postupke za reagiranje na incidente, obnavljanje usluga i komunikaciju sa sudionicima.

Povecanje sigurnosti u pametnim gradovima je stalan proces koji zahtijeva kontinuiranu budnost i
suradnju. Poduzimanjem ovih koraka, gradovi mogu pomo¢i osigurati da njihove inicijative pametnih gradova

budu sigurne i otporne na kiberneticke prijetnje.

*Autentifikacija — dozvola da nesto radimo ; Kontrola pristupa (autorizacija) — identifikacija tko smo.



SADRZAJ STRATEGIJE KIBERNETICKE SIGURNOSTI

Strategija kiberneticke sigurnosti sveobuhvatan je plan koji opisuje kako ¢e organizacija ili grad zastititi svoje
informacije i imovinu od kibernetickih prijetnji. Sadrzaj strategije kiberneticke sigurnosti varirat ¢e ovisno o

posebnim potrebama i rizicima organizacije ili grada, ali obi¢no ukljucuje sljedece elemente:

Procjena prijetnji Sveobuhvatna procjena prijetnji kritiéni je prvi korak u
razvoju strategije kiberneti¢ke sigurnosti. Ovo ukljucuje
identificiranje vrsta prijetnji s kojima se organizacija ili
grad vjerojatno suocava, kao i ranjivosti i rizici povezani s
njihovim informacijskim sustavima i imovinom.

Upravljanje rizicima Na temelju procjene prijetnji, strategija bi trebala opisati
kako ¢e se rizici upravljati i ublazavati. To moze ukljucivati
prioritiziranje sigurnosnih napora na temelju razine rizika,
provedbu sigurnosnih kontrola za smanjenje rizika i razvoj
planova odgovora na incidente kako bi se rijesili
kiberneticki incidenti.

Sigurnosne kontrole Strategija kiberneticke sigurnosti trebala bi navesti
sigurnosne kontrole koje ¢e se uvesti kako bi se informacije
i imovina zastitili od kibernetickih prijetnji. To moze
uklju¢ivati koriStenje vatrozida, sustava za otkrivanje
upada, kontrola pristupa, enkripcije i alata za nadzor.

Odgovor na incidente Strategija bi takoder trebala opisati kako ¢e organizacija ili
grad reagirati na kiberneticke incidente. To moze
ukljudivati razvoj planova za odgovor na incidente,
stvaranje tima za upravljanje incidentima i provodenje
redovitih vjezbi odgovora na incidente kako bi se testirala
ucinkovitost plana.

Upravljanje Strategija kibernetiCke sigurnosti trebala bi ukljucivati
strukture i procese upravljanja kako bi se osiguralo da je
kiberneticka sigurnost prioritet unutar organizacije ili
grada. To moze ukljucivati imenovanje Glavnog sluzbenika
za informati¢ku sigurnost (GSIS), stvaranje odbora za
kiberneticku sigurnost ili osiguranje da je kiberneticka
sigurnost integrirana u procese nabave.

Obuka i osvijestenost Kljuéna komponenta svake strategije kiberneticke
sigurnosti je osigurati da su svi zaposlenici i dionici svjesni
rizika 1 kako se zastititi od njih. To moze ukljucivati
redovite obuke i kampanje osvijeStenosti o najboljim
praksama i politikama kiberneti¢ke sigurnosti.

Nadzor i mjerenje Napokon, strategija bi trebala opisati kako ¢e se
ucinkovitost programa kibernetic¢ke sigurnosti nadzirati i
mjeriti. To moze ukljucivati redovite sigurnosne procjene,
pracenje kljuénih pokazatelja ucinka te izvjeStavanje o
incidentima i trendovima. Strategija kiberneti¢ke sigurnosti
trebala bi biti zivi dokument koji se redovito azurira kako
bi odrazavao promjene u prijetnjama, tehnologiji i
potrebama organizacije. Usvajanjem proaktivnog i
holistickog pristupa kibernetickoj sigurnosti, organizacije i
gradovi mogu se bolje zastititi od prijetnji i umanjiti
potencijalni utjecaj incidenata.

Tablica 1. Sadrzaj strategije kiberneticke sigurnosti



kodovi...) kljuéno je za KS i
otpornost pametnih gradova.

Osiguranje IoT uredaja (Internet of
Things — Internet stvari: razliiti

3D

pravljanje dobavljacima.

Pazljivo upravljanje
dobavljacima od klju¢ne je
vaznosti za osiguranje
sigurnosti loT uredaja.
Organizacije bi trebale
suradivati samo s
dobavljacima koji imaju
snaznu sigurnosnu povijest i
primjenjuju sigurnosne
najbolje prakse.

‘Fizicka sigurnost. Fizitke

sigurnosne mjere trebaju
biti provedene kako bi se
sprijecio neovlasteni
pristup loT uredajima. To
moZze ukljucivati
osiguranje pristupa
uredajima, koristenje
zapecacenih metoda
zastite i nadzor pristupa
uredajima.

—

Upravljanje zakrpama.loT
uredaji trebaju biti redovito
zakrpani i aZurirani kako bi

se uklonili sigurnosne
ranjivosti. To se moze
posti¢i implementacijom
sustava za upravljanje
zakrpama ili koristenjem
automatiziranog alata za
zakrpe.

—
Sigurna konfiguracija
uredaja.loT uredaji
trebaju biti sigurno
konfigurirani prije
primjene. To znaci

promjenu zadanim lozinki,

onemogucavanje
nepotrebnih usluga i
portova te odrzavanje
azurnosti firmwarea i
softvera.

—

NACINI
POVECANJA
SIGURNOSTI
IOT UREPAJA

Nadzor.loT uredaje treba
nadzirati radi sumnjivih
aktivnosti ili anomalija.

To se moze postici
koristenjem alata za
nadzor mreznog prometa

ili sigurnosnih rjesenja za

krajnje tocke.

Slikal. Nacini povecanja sigurnosti IoT

Segmentacija mreZe.loT
uredaji trebaju biti izolirani
od ostatka mreze kako bi
se sprijecio neovlasteni
pristup. To se moZe postici
segmentacijom mreze,
stvaranjem VLAN-ova ili
koristenjem zasebne
mreze za |loT uredaje.

Enkripcija podataka.
Podaci preneseni izmedu
loT uredaja i mreze
trebaju biti enkriptirani
kako bi se sprijecilo
prisluskivanje i
neovlastene izmjene. Ovo
se moZze postici
koriStenjem enkripcijskih
protokola kao sto su
SSL/TLS.

Kontrola pristupa. Pristup
loT uredajima treba biti
ogranicen na ovlasteno

osoblje. To se moze postici
implementacijom jakih

mehanizama
autentifikacije, kao sto su
dvofaktorska
autentifikacija ili
biometrija.



Provodenjem mjera prikazanih na Slici 1. organizacije i gradovi mogu bolje osigurati svoje IoT uredaje
i smanjiti rizik od prijetnji. Vazno je napomenuti da je sigurnost loT uredaja stalan proces te organizacije trebaju

kontinuirano nadzirati i azurirati svoje sigurnosne mjere kako bi bile u korak s razvojem prijetnji i tehnologija.

REDOVITA PROCJENA RIZIKA

Provodenje redovitih procjena rizika klju¢na je komponenta svakog sveobuhvatnog programa kiberneticke
sigurnosti. U Tablici 2. prikazani su koraci prilikom redovitog provodenja procjena rizika:

Aktivnost Opis
IDENTIFICIRANIJE Identificirajte resurse koje treba zastititi, ukljucujué¢i hardver, softver i
RESURSA podatke. Ovaj korak ukljucuje izradu inventara svih resursa, njihove lokacije

IDENTIFICIRANIJE

i njihove vaznosti za organizaciju.
Identificirajte prijetnje koje bi mogle utjecati na resurse identificirane u
prvoj aktivnosti. Ovaj korak ukljucuje istrazivanje potencijalnih prijetnji i

PRUETNIJI LT . e S . n
ranjivosti koje bi napadaci mogli iskoristiti, kao §to su zlonamjerni softver,
phishing ili prijetnje iz unutrasnjosti.

PROCJENA Procijenite ranjivosti resursa identificiranih u prvoj aktivnosti. Ovaj korak

RANJIVOSTI ukljucuje identificiranje slabosti u hardveru, softveru ili politikama koje bi

ODREDIVANIJE

napadaci mogli iskoristiti.
Odredite vjerojatnost i utjecaj svake prijetnje identificirane u drugoj
aktivnosti. Ovaj korak ukljucuje procjenjivanje vjerojatnosti da ¢ée se

VJEROJATNOSTI | o A . 1Y L e
prijetnja dogoditi i potencijalnog utjecaja koji bi mogla imati na

UTJECAJA PRUETNIJI organizaciju.

ODREDPIVANIJE Odredite rizik kao funkciju vjerojatnosti da se prijetnja ostvari i veli¢ine

RIZIKA posljedice koju ostvarena prijetnja moze uzrokovati

RANGIRANJE RIZIKA

Prioritizirajte rizike na temelju razine rizika identificirane u petoj aktivnosti.

PO VAZNOSTI Ovaj korak ukljucuje identificiranje rizika najviSeg prioriteta i razvijanje
plana za njihovo ublazavanje ili upravljanje

PLANIRANIJE Razvijte plan upravljanja rizicima kako biste se bavili identificiranim

UPRAVLIANJA rizicima. Ovaj plan treba ukljucivati specificne korake za ublazavanje ili
upravljanje rizicima, ukljucujuéi promjene u politikama, procesima ili

RIZICIMA tehnologiji.

NADZIRANIJE | Redovito nadzirite i pregledavajte plan upravljanja rizicima kako biste

PREGLEDAVANJE osigurali da ostane u¢inkovit i azuriran. Ovaj korak ukljucuje stalno

pracenje i testiranje plana upravljanja rizicima kako bi se osiguralo da je
ucinkovit u ublazavanju ili upravljanju rizicima.

Tablica 2.Koraci provodenja procjene rizika

Provode¢i ove korake, organizacije mogu provoditi redovite procjene rizika kako bi identificirale i
upravljale potencijalnim rizicima u kibernetickoj sigurnosti. Vazno je napomenuti da bi procjene rizika trebalo
provoditi redovito i azurirati ih kako bi odrazavale promjene u prijetnjama ili organizacijskom okruzenju.

IMPLEMENTACIJA SNAZNE AUTENTIKACIJE | KONTROLA PRISTUPA

Implementacija snazne autentikacije i kontrola pristupa kljuCna je za sprjeCavanje neovlaStenog pristupa
osjetljivim informacijama i sustavima. Snaznu autentikaciju i kontrolu pristupa ostvaruje se implementacijom
koraka koji se opisuju u nastavku.

Razvijanje politike kontrole pristupa. Razvijte sveobuhvatnu politiku kontrole pristupa koja opisuje zahtjeve za
odobravanje pristupa sustavima i podacima. Ova politika treba definirati korisnicke uloge i odgovornosti, razine
pristupa te procese za odobravanje, izmjenu i ukidanje pristupa.

Implementiranje kontrole pristupa na temelju uloga (KPTU). Implementirajte KPTU kako biste osigurali da
korisnici imaju pristup samo onim sustavima i podacima koji su im potrebni za obavljanje njihovih radnih
zadataka. KPTU dodjeljuje pristup prema korisnickim ulogama, a ne prema pojedinim korisnicima, Sto olakSava
upravljanje pristupom i odrZavanje sigurnosti.



Uporaba snazne lozinke. Zahtijevajte od korisnika da kreiraju snazne lozinke koje je teSko pogoditi. Snazne
lozinke trebaju biti barem osam znakova duge i ukljucivati kombinaciju velikih i malih slova, brojeva i simbola.
Razmislite o implementaciji upravitelja lozinki kako biste korisnicima pomogli da sigurno upravljaju svojim
lozinkama.

Uvodenje visefaktorske autentikacije (VFA). Implementirajte VFA kako biste dodali dodatni sloj sigurnosti u
proces autentikacije. VFA zahtijeva od korisnika da pruze dva ili viSe oblika autentikacije, kao $to su lozinka i
otisak prsta ili lozinka i jednokratni kod poslan na njihov mobilni uredaj.

Nadzor i zapisivanje pristupa. Nadzor i zapisivanje pristupa sustavima i podacima radi otkrivanja i istraZivanja
sumnjivih aktivnosti. Datoteke zapisnika trebale bi se redovito pregledavati kako bi se identificirali pokusaji
neovlastenog pristupa i sigurnosni incidenti.

Redovito pregledavanje pristupa. Redovito pregledavajte korisni¢ki pristup sustavima i podacima kako biste
osigurali da je pristup i dalje potreban i odgovarajuci. Time se pomaze sprijeciti neovlasteni pristup i smanjuje
rizik od sigurnosnih incidenata.

Obuka zaposlenika. Obuc¢avajte zaposlenike o vaznosti snazne autentikacije i kontrola pristupa. Osigurajte da
zaposlenici razumiju svoju ulogu u odrzavanju sigurnosti i posljedice nepostivanja politika kontrole pristupa.

Na opisan nadin organizacije mogu implementirati snaznu autentikaciju i kontrolu pristupa kako bi
zaStitile osjetljive informacije i sustave od neovlastenog pristupa. Vazno je redovito pregledavati i azurirati
politike i prakse kontrole pristupa kako bi ostale u¢inkovite suocene s razvojem prijetnji i tehnologija.

TIPOVI ENKRIPCIJE U PAMETNOM GRADU

Pametni gradovi generiraju i prikupljaju velike koli¢ine podataka koji se prenose preko mreza i pohranjuju u
raznim uredajima i sustavima. Enkripcija je esencijalna sigurnosna mjera koja se moze koristiti za zastitu

povjerljivosti, cjelovitosti i dostupnosti tih podataka. U pametnim gradovima, koriste se tipovi enkripcije

prikazani na Slici 2.

TIPOVI ENKRIPCIJE
UPAMETNOM

GRADU

(Transport Laver Securitv (TLS). TLS je protokol koji se koristi za
osiguranje komunikacija putem intemeta. IKoristi se za enkripciju
— podataka u tranzitu izimedu uredaja 1 sustava, sprjecavajuéi neovladteno
presretanje 1 manipulaciju podacima. TLS se obi¢no koristi za osiguranje
| web prometa i drugih mreznih komunikacija.

7

r »
Full Disk Encryption (FDE). FDE je metoda enkripcije svih podataka na
| Juredaju, poput prijenosnog racunala ili mobilnog uredaja. FDE &titi
podatke u mirovanju, sprjecavajuéi neovladteni pristup podacima u slucaju
acubitkaili krade uredaja.

\ J

rI}gﬁ‘asm;Mrm Jjavnog kljuca (PKD. PKI je sustav digitalnih certifikata,
certifikacijskih tijela i drugih povezanih komponenti koji se Koriste za
= osiguranje komunikacija putem intemeta. PKI se moZe koristiti za
pruzanje sigurne autentifikacije, enkripcije 1 digitalnih potpisa za podatke
| u tranzitu i u mirovanju.

7

End-to-EndEncrvption (E2EE). E2EE je metoda enkripcije podataka od
| _Itocke podrijetla do odredisne tocke. E2EE osigurava da se podaci
dekripiraju  samo od strane namijenjenog primatelja, sprjecavajuci
neovlasteni pristup podacimau tranzitu.

J

(Enlwipcija na razini datoteka. Enkripeija na razini datoteka je metodal
|| enkripeije pojednacnih datoteka ili mapa na uredaju. Ova metoda pruza
detaljnu kontrolu nad enkripcijom podataka i moZe se koristiti za zadtitu
ogjetljivih datotekaili mapa na uredaju.

Slika 2. Tipovi enkripcije u sigurnim, pametnim gradovima



Vazno je napomenuti da razlicite vrste enkripcije mogu biti prikladnije za razlicite slucajeve koristenja i
sustave u pametnom gradu. Preporucuje se provodenje procjene rizika i identifikacija specifi¢nih podataka i
sustava koji zahtijevaju enkripciju, a zatim odabir odgovarajuée metode enkripcije na temelju razine rizika i
osjetljivosti podataka koji su uklju¢eni.

OBRAZOVANJE GRADANA | ZAPOSLENIKA U PAMETNIM GRADOVIMA

Obrazovanje i osvijeStenost kljucni su elementi u osiguravanju uspjeha i sigurnosti pametnog grada. Edukacija
gradana i zaposlenika o prednostima i rizicima tehnologije pametnih gradova, kao i 0 najboljim praksama za
koriStenje i osiguravanje ovih tehnologija, moze pomo¢i u izgradnji povjerenja i poboljSanju ukupne sigurnosti.

Evo nekoliko nacina za educiranje gradana i zaposlenika u pametnim gradovima:

Kampanje
osvjescivanja.
Razvijte i
provedite
kampanje
osvjescivanja
koje se
fokusiraju na
prednosti i
rizike
tehnologije
pametnih
gradova. Ove
kampanje mogu
biti namijenjene
gradanima i
zaposlenicima
kako bi
povecale svijest
0 sigurnosnim
rizicima i
najboljim
praksama za
koriStenje i
osiguravanje
tehnologije
pametnih
gradova.

Programi
obuke. Razvijte
i provedite
programe obuke
za zaposlenike i
gradane o tome
kako koristiti i
osigurati
tehnologije
pametnih
gradova. Ovi
programi obuke
mogu pokrivati
teme kao $to su
sigurnost
lozinki,
privatnost
podataka i kako
otkriti i prijaviti
sigurnosne
incidente.

Radionice i
seminari.
Organizirajte
radionice i
seminare za
gradane i

zaposlenike kako

bi naucili o
specifiénim
tehnologijama
pametnih
gradova i
njihovim
prednostima i
rizicima. Ovi
dogadaji mogu

pruziti prilike za
prakti¢no ucenje

i raspravu o
sigurnosnim
pitanjima.

Informativni
materijali.
Kreirajte i
distribuirajte
informativne
materijale,
kao sto su
brosure,
posteri i video
snimke, koji
objasnjavaju
prednosti i
rizike
tehnologije
pametnih
gradova te
pruzaju
savjete za
koriStenje 1
osiguravanje
ovih
tehnologija.

Drustveni
mediji i
online
resursi.
Koristite
drustvene
medije i
online
resurse, kao
S$to su
blogovi i
forumi, kako
biste pruzili
informacije i
promovirali
raspravu o
tehnologiji
pametnih
gradova i
sigurnosnim
pitanjima.

Javno-privatna
partnerstva.
Suradnja s
lokalnim
poduzecima,
grupama
zajednice i
drugim
organizacijama
u promoviranju
obrazovanja i
osvjesc¢ivanja o
tehnologiji
pametnih
gradova i
sigurnosnim
pitanjima. Ova
partnerstva
mogu pomo¢i
da se dosegne
Sira publika i
pruze razlicite
perspektive o
prednostima i
rizicima
tehnologije
pametnih
gradova.

Slika 3.Nacini educiranja gradana i zaposlenika

Edukacijom gradana i zaposlenika o tehnologiji pametnih gradova i sigurnosnim pitanjima, mozemo
pomoc¢i u izgradnji kulture sigurnosti i povjerenja u nas$im zajednicama. Vazno je nastaviti educirati i podizati
svijest kako se nove tehnologije i rizici pojavljuju.



USPOSTAVLIANJE PLANOVA ZA HITNE INTERVENCIJE U PAMETNIM GRADOVIMA

Uspostavljanje planova za hitne intervencije kljucno je za osiguranje sigurnosti gradana u pametnim gradovima.
Ucinkovit plan hitne intervencije trebao bi biti dobro koordiniran, ukljucivati vise dionika te koristiti tehnologiju
za omogucavanje brzih i u€inkovitih odgovora na hitne situacije. Evo nekoliko nacina za uspostavljanje planova
hitnih intervencija u pametnim gradovima:

Provedba procjene rizika. Provodenje procjene rizika moze pomo¢i u identifikaciji potencijalnih hitnih situacija,
njihove vjerojatnosti i utjecaja. Ove informacije mogu posluziti za izradu planova hitnih intervencija te
identifikaciju resursa i tehnologija potrebnih za odgovore na hitne situacije.

Razvoj sveobuhvatnog plana hitne intervencije. Razvijte sveobuhvatan plan hitne intervencije koji opisuje uloge
i odgovornosti, komunikacijske protokole te postupke za reagiranje na hitne situacije. Ovaj plan trebao bi
ukljucivati vise dionika, ukljucujuéi hitne sluzbe, lokalnu upravu i privatne partnere.

Uporaba tehnologije. Iskoristite tehnologiju za omoguéavanje brzih i u¢inkovitih odgovora na hitne situacije. To
moze ukljucivati upotrebu senzora i kamera za otkrivanje i pracenje hitnih situacija, koriStenje komunikacijskih
alata za upozoravanje hitnih sluzbi i gradana te upotrebu analize podataka za podrsku donosenju odluka tijekom
hitnih situacija.

Provodenje vjezbi i simulacija. Provedite vjezbe i simulacije kako biste testirali planove hitnih intervencija i
identificirali podrucja za poboljsanje. Ove vjezbe trebale bi ukljucivati vise dionika i simulirati niz scenarija
hitnih situacija.

Angaziranje gradana. Ukljuite gradane u proces hitne intervencije pruzajué¢i im informacije 0 hitnim
postupcima i nacinu prijave hitnih slu¢ajeva. Angaziranje gradana moze ukljucivati i pruzanje obuka i resursa za
pomo¢ u pripremi za hitne situacije i poduzimanje mjera za smanjenje rizika.

Uspostavljanje partnerstava. Uspostavite partnerstva s drugim gradovima i organizacijama radi razmjene
najboljih praksi i resursa za hitne intervencije. Takva partnerstva mogu pomoc¢i u izgradnji otpornijeg i
koordiniranijeg odgovora na hitne situacije.

Usvajanjem planova hitnih intervencija u pametnim gradovima mozemo pomoc¢i u poveéanju Sigurnosti
gradana tijekom hitnih situacija. Vazno je kontinuirano pregledavati i azurirati ove planove kako bi odrazavali
promjenjive rizike i nove tehnologije.

SADRZAJ PLANA PLAN ZA HITNE INTERVENCIJE
Planovi hitnih intervencija kljuéni su za upravljanje i odgovaranje na neocekivane dogadaje ili katastrofe.

Omogucuju okvir za upravljanje hitnim situacijama i akcijskim koracima koji ¢e se poduzeti kako bi se zastitili

gradani i smanjila Steta. Evo nekih sadrzaja koji bi trebali biti ukljuéeni u plan hitne intervencije:

Svrha i opseg. Ovaj odjeljak trebao bi opisati svrhu i opseg plana hitne intervencije, ukljucujuci
vrste hitnih situacija koje pokriva i uloge i odgovornosti razlicitih dionika.

Struktura upravljanja hitnim situacijama. Ovaj odjeljak trebao bi opisati organizacijsku strukturu
tima za hitne intervencije, ukljucujuéi tko je odgovoran i kako ¢e se donositi odluke.
Komunikacijski plan. Ovaj odjeljak trebao bi opisati kako ¢e se informacije o hitnim situacijama
komunicirati s dionicima, ukljucujuéi gradane, hitne sluzbe i druge relevantne strane.

Postupci evakuacije. Ovaj odjeljak trebao bi opisati postupke za evakuaciju gradana, ukljucujudi
odredene rute evakuacije i mjesta okupljanja.

Hitne sluzbe i resursi. Ovaj odjeljak trebao bi opisati hitne sluzbe i resurse koji ¢e se koristiti
tijekom hitne situacije, kao Sto su policija, vatrogasci i medicinske usluge

Postupci za hitne slucajeve. Ovaj odjeljak treba opisivati postupke za reagiranje na specificne
hitne situacije, ukljuujuéi nacin na koji ¢e hitne sluzbe biti poslane, koji resursi ¢e biti koriSteni te
kako ¢e se koordinirati komunikacija.

Postupci oporavka. Ovaj odjeljak treba opisivati postupke za oporavak i obnovu nakon $to je hitna
situacija rijeSena.



Programi obuke i vjezbi. Ovaj odjeljak treba opisivati programe obuke i vjezbi koji ¢ée se provoditi
kako bi se pripremili dionici za hitne situacije i testirao plan za hitne slucajeve.

Dodaci. Dodaci mogu uklju¢ivati dodatne informacije kao $to su karte, popisi kontakata i druga
relevantna dokumentacija.

Ucinkovit plan za hitne sluCajeve treba redovito pregledavati i azurirati kako bi se osiguralo da je

relevantan i odrazava najnovije informacije i najbolje prakse.

ZASTO JE SIGURNOST PAMETNIH GRADOVA TAKO VAZNA

Sigurnost pametnih gradova od kriticne je vaznosti jer se ovi gradovi uvelike oslanjaju na tehnologiju i
medusobno povezane sustave za funkcioniranje. Kako gradovi postaju sve povezaniji, raste rizik od
kibernetickih napada i drugih sigurnosnih prijetnji. UspjeSan napad na pametni grad mogao bi imati ozbiljne
posljedice, poput prekida kritiénih usluga kao S$to su opskrba elektricnom energijom, vodom i promet,
ugrozavanja privatnosti gradana ili uzrokovanja fizicke Stete.

Osim toga, pametni gradovi generiraju i ovise o velikim koli¢inama podataka, $to ih ¢ini privlaénom metom za
,.kiberneticke kriminalce* koji Zele ukrasti osobne podatke ili financijske informacije. Bez odgovarajucih
sigurnosnih mjera, ti podaci mogu biti osjetljivi na kradu ili manipulaciju, Sto moze dovesti do financijskih
gubitaka ili drugih negativnih posljedica.

Jo$ jedan vazan razlog za sigurnost pametnih gradova je odrzavanje povjerenja gradana. Gradani trebaju biti
uvjereni da su njihovi podaci sigurni i da se njihova privatnost stiti. Ako gradani izgube povjerenje u sigurnost
sustava pametnih gradova, mozda ¢e biti manje skloni koristiti ili podrzavati te sustave, $to bi moglo potkopati
koristi koje pametni gradovi pruzaju.

Sigurnost pametnih gradova kljucna je za osiguranje sigurnosti i dobrobiti gradana, zastitu kriti¢ne
infrastrukture, zastitu osjetljivih podataka i odrzavanje povjerenja gradana u te sustave.

ULOGE DIONIKA U OSIGURANJU SIGURNOSTI PAMETNOG GRADA

Osiguranje sigurnosti pametnih gradova zahtijeva suradnju i koordinaciju medu vise dionika i to:

Drzavnih agencija Drzavne agencije igraju klju¢nu ulogu u osiguravanju sigurnosti pametnih gradova. Mogu
razviti i provoditi propise i politike kako bi osigurale sigurnost sustava pametnog grada i zastitu podataka
gradana. Takoder mogu suradivati s drugim dionicima na razvijanju planova za hitne slucajeve i koordinirati
odgovore na sigurnosne incidente.

Privatnog sektora. Partneri iz privatnog sektora, kao §to su pruzatelji tehnologije i operateri infrastrukture, mogu
igrati klju¢nu ulogu u osiguravanju sigurnosti pametnih gradova. Mogu razviti i implementirati sigurnosne mjere
za svoje proizvode i usluge, kao i suradivati s drzavnim agencijama i drugim dionicima na razvoju i
implementaciji sigurnosnih najboljih praksi.

Gradanskih skupina. Gradanske skupine mogu igrati vaznu ulogu u osiguravanju sigurnosti pametnih gradova
davanjem miSljenja o sigurnosnim pitanjima i zagovaranjem jacih sigurnosnih mjera. Takoder mogu pomo¢i u
edukaciji gradana o sigurnosnim rizicima i najboljim praksama.

Akademske i istrazivacke zajednice. AKademske i istrazivacke institucije mogu igrati kljuénu ulogu u razvoju
novih sigurnosnih tehnologija i metoda, kao i provoditi istraZivanja o sigurnosnim pitanjima i identificirati nove
prijetnje.

Hitne sluzbe. Hitne sluZbe igraju klju¢nu ulogu u reagiranju na sigurnosne incidente i osiguravanju sigurnosti
gradana tijekom izvanrednih situacija. Mogu suradivati s drugim dionicima na razvijanju planova za hitne
slucajeve i osigurati da je njihovo osoblje obuceno za reagiranje na sigurnosne incidente.



Osiguranje sigurnosti pametnih gradova zahtijeva koordinirani napor medu vise dionika, ukljucujuéi
drzavne agencije, partnere iz privatnog sektora, gradanske skupine, akademske i istrazivacke institucije te hitne
sluzbe. Svaki dionik ima jedinstvenu ulogu u osiguravanju sigurnosti pametnih gradova, a suradnja i kooperacija
kljuéne su za postizanje tog cilja.

ARHITEKTURA SIGURNOSNIH MJERA U PAMETNIM GRADOVIMA

Arhitektura sigurnosnih mjera u pametnim gradovima je sloZena i viSeznac¢na, ukljucujuéi niz tehnologija,
politika i procedura. U nastavku su nabrojeni najvazniji elementi.

Tehnologije kiberneticke sigurnosti. To ukljuCuje tehnologije poput vatrozida, sustava za otkrivanje i
sprjeCavanje provala i alata za enkripciju koji se koriste za zastitu sustava pametnih gradova od kibernetickih
prijetnji.

Fizicke sigurnosne mjere. To ukljucuje fizicke barijere, nadzorne kamere i sustave kontrole pristupa koji se
koriste za zastitu kriticne infrastrukture i javnih prostora.

Politike i procedure. To ukljuCuje sigurnosne politike, smjernice i procedure koje upravljaju razvojem,
implementacijom i odrZzavanjem sustava pametnih gradova. Ukljucuju i procedure za odgovor na incidente i
oporavak od katastrofa.

Procjene rizika. Redovite procjene rizika provode se kako bi se identificirale potencijalne sigurnosne prijetnje i
ranjivosti u sustavima pametnih gradova. Ove informacije koriste se za informiranje sigurnosnih strategija i
prioritizaciju sigurnosnih ulaganja.

Programi obuke i osvjeséivanja. Ovi programi su osmisljeni za edukaciju zaposlenika, gradana i drugih dionika
0 sigurnosnim rizicima i najboljim praksama. Takoder pomazu u osiguravanju da su sigurnosne politike i
procedure razumljive i postovane.

Koordinacija i suradnja. Ucinkovite sigurnosne mjere u pametnim gradovima zahtijevaju koordinaciju i
suradnju medu razli¢itim dionicima, ukljucujuéi vladine agencije, privatne partnere, gradanske grupe i hitne
sluzbe.

Arhitektura sigurnosnih mjera u pametnim gradovima je viseslojna i ukljucuje niz tehnologija, politika i
procedura. Sveobuhvatna sigurnosna strategija za pametne gradove mora biti dinami¢na i prilagodljiva kako bi
neprestano odgovarala na nove prijetnje i ranjivosti.

PRIMJERI USPJESNO IMPLEMENTIRANIH PROJEKATA SIGURNIH PAMETNIH GRADOVA

Postoji nekoliko primjera uspje$no implementiranih projekata sigurnih pametnih gradova diljem svijeta. Evo

nekoliko primjera:

Singapur se Cesto navodi kao vodeéi primjer pametnog grada sa snaznim sigurnosnim mjerama. Grad je
implementirao niz mjera, ukljuujuéi propise o kibernetickoj sigurnosti, sigurnu oblaku infrastrukturu i
biometrijsku autentifikaciju za javne usluge. Barcelona je implementirala pametni sustav rasvjete koji koristi
senzore i beziéne mreze za smanjenje potro$nje energije i poboljSanje sigurnosti. Grad je takoder implementirao
siguran sustav upravljanja prometom koji koristi podatke u stvarnom vremenu za optimizaciju prometnih tokova
1 smanjenje zaguSenja. Amsterdam je implementirao pametni sustav parkiranja koji koristi senzore i mobilnu
aplikaciju kako bi voza¢ima pomogao brzo i jednostavno pronaci parkirna mjesta. Sustav takoder ukljucuje
sigurne opcije plac¢anja i analitiku podataka u stvarnom vremenu za poboljSanje prometnih tokova. Dubai je
implementirao niz inicijativa pametnih gradova, ukljucujuc¢i pametni sustav transporta koji koristi podatke u
stvarnom vremenu za optimizaciju prometnih tokova i smanjenje zaguSenja. Grad je takoder implementirao
siguran digitalni identitetni sustav koji omogucuje gradanima siguran i jednostavan pristup vladinim uslugama.

Seul je implementirao pametan sustav upravljanja otpadom koji koristi senzore i analizu podataka za



optimizaciju ruta sakupljanja otpada i smanjenje troskova. Sustav takoder ukljucuje sigurne opcije placanja i

analitiku podataka u stvarnom vremenu za poboljSanje pruzanja usluga.

Ovo su samo neki primjeri uspjeSno implementiranih projekata sigurnih pametnih gradova Sirom
svijeta. Svaki od ovih projekata pokazuje kako se tehnologije pametnih gradova mogu implementirati sigurno

kako bi se poboljsala kvaliteta zivota gradana uz odrzavanje snaznih mjera sigurnosti.

STUDIJE O OSJECAJU SIGURNOSTI U PAMETNIM GRADOVIMA

Provedene su brojne studije o osjecaju sigurnosti u pametnim gradovima.

"Pametni gradovi i percepcija gradana o sigurnosti": Ovo istrazivanje, provedeno od strane istrazivaca sa
Sveucilista Essex, ispitalo je gradane u Ujedinjenom Kraljevstvu i Indiji 0 njihovim percepcijama sigurnosti u
pametnim gradovima. Studija je pokazala da gradani u obje zemlje imaju zabrinutosti oko sigurnosti svojih
osobnih podataka, ali smatraju da bi tehnologije pametnih gradova mogle poboljSati sigurnost u javnim
prostorima.

"Percepcije sigurnosti u pametnim gradovima": Ovo istrazivanje, provedeno od strane istrazivaca sa Sveucilista
Juzne Australije, ispitalo je gradane Australije o njihovim percepcijama sigurnosti u pametnim gradovima.
Studija je otkrila da gradani imaju zabrinutosti oko sigurnosti svojih osobnih podataka, ali smatraju da bi
tehnologije pametnih gradova mogle poboljsati sigurnost u javnim prostorima.

"Pametni gradovi i povjerenje gradana": Ovo istrazivanje, provedeno od strane istrazivaca sa Sveucilista Twente
u Nizozemskoj, ispitalo je gradane u nekoliko europskih gradova o njihovim percepcijama povjerenja u
tehnologije pametnih gradova. Studija je pokazala da gradani imaju zabrinutosti oko sigurnosti svojih osobnih
podataka, ali smatraju da bi tehnologije pametnih gradova mogle poboljsati sigurnost i zastitu u javnim
prostorima ako se provode transparentno i uz sudjelovanje gradana.

"Pametni gradovi i javna sigurnost": Ovo istrazivanje, provedeno od strane istrazivaca sa Sveucilista Kalifornije,
Irvine, ispitalo je gradane u nekoliko ameri¢kih gradova o njihovim percepcijama sigurnosti u pametnim
gradovima. Studija je pokazala da su gradani opcenito pozitivni o potencijalu tehnologija pametnih gradova za
poboljSanje javne sigurnosti, ali imaju zabrinutosti oko sigurnosti svojih osobnih podataka i potencijalne
pristranosti u automatiziranim sustavima donosenja odluka.

Ove i druge studije sugeriraju da gradani imaju mjeSovite osjeéaje o sigurnosti u pametnim gradovima.
Dok gradani prepoznaju potencijal tehnologija pametnih gradova za poboljSanje sigurnosti u javnim prostorima,
takoder imaju zabrinutosti oko sigurnosti svojih osobnih podataka i potencijalne pristranosti u automatiziranim
sustavima donosenja odluka. RjeSavanje tih zabrinutosti i osiguranje snaznih sigurnosnih mjera bit ¢e kljuc¢no za
izgradnju povjerenja u tehnologije pametnih gradova i pobolj$anje sigurnosti za gradane.

POVECANJE POVJERENJA GRADANA U PAMETNA RJESENJA

Povecanje povjerenja gradana u pametna rjeSenja kljucno je za uspjeh pametnih gradova. Povjerenje gradana u
pametna rjeSenja moze se povecati kroz:

Transparentno i inkluzivno donosenje odluka. Gradani ¢e vjerojatno viSe vjerovati pametnim rjeSenjima ako su
ukljuceni u proces donoSenja odluka. To znaéi osigurati da gradani imaju pristup informacijama o tome kako
pametna rjeSenja funkcioniraju i kako se primjenjuju te im omoguciti sudjelovanje u procesu donosenja odluka.

Snazne mjere zastite privatnosti podataka i sigurnosti. Gradani ¢e vjerojatno viSe vjerovati pametnim rjeSenjima
ako osjecaju da su njihovi osobni podaci zasti¢eni. To podrazumijeva primjenu snaznih mjera zastite privatnosti i
sigurnosti, poput enkripcije i kontrola pristupa, te biti transparentan u vezi s nacinom prikupljanja, pohrane i
koriStenja podataka.

Ucinkovita komunikacija. Gradani ¢e vjerojatno vise vjerovati pametnim rjeSenjima ako su im informacije jasno
i uCinkovito prenesene. To znaci pruziti jasne i sazete informacije o tome kako pametna rjeSenja funkcioniraju,
koje prednosti pruzaju i koje rizike mogu predstavljati.



Dizajn usmjeren na korisnika. Gradani ¢e vjerojatno viSe vjerovati pametnim rjeSenjima ako su ona dizajnirana
imajuéi u vidu njihove potrebe i preferencije. To znaci pristupiti dizajnu i razvoju usmjerenom na korisnika, te
ukljuditi gradane u proces dizajniranja.

Evaluacija i povratna informacija. Gradani ¢e vjerojatno viSe vjerovati pametnim rjeSenjima ako osjecaju da se
njihova povratna informacija shvaca ozbiljno i primjenjuje u praksi. To zna¢i implementirati mehanizme
evaluacije i kontinuirano traziti povratne informacije od gradana.

Primjenom ovih strategija i osiguravanjem ukljucenosti gradana u razvoj i implementaciju pametnih
rjeSenja, gradovi mogu povecati povjerenje u ove tehnologije i na kraju poboljsati kvalitetu zivota svojih
gradana.

NA KRAJU ...

Koncept pametnih gradova pruza mnoge moguénosti za poboljSanje kvalitete zivota gradana i
poboljsanje ucinkovitosti urbanih sustava. Medutim, uz sve ve¢u uporabu tehnologije dolazi potreba za snaznim
sigurnosnim mjerama kako bi se zastitili osjetljivi podaci i infrastruktura od kiberneti¢kih prijetnji. Dionici na
svim razinama, ukljuujuc¢i vladine duznosnike, urbane planere, pruzatelje tehnologije i gradane, moraju
suradivati kako bi primijenili sigurna rjeSenja za pametne gradove koja daju prioritet privatnosti, zastiti podataka
i upravljanju rizicima. To ukljuCuje redovite procjene rizika, snazna autentifikacijska 1 pristupna kontrolna
sredstva, enkripciju te planove za hitne intervencije. Kroz paZzljivo planiranje i primjenu, gradovi mogu osigurati
da njihova pametna rjeSenja nisu samo ucinkovita i djelotvorna, ve¢ i sigurna i pouzdana za sve one koji se na

njih oslanjaju.

Istrazivanja u podrucju sigurnih pametnih gradova bave se temama kao $to su: Modeliranje prijetnji i
procjena rizika - istrazivaéi rade na razvoju metodologija za identifikaciju i procjenu potencijalnih prijetnji
infrastrukturi i podacima pametnih gradova te procjenu povezanih rizika. Privatnost i zastita podataka- ovdjw se
istrazuju nadini zaStite osobnih podataka i osiguranje postivanja prava na privatnost gradana u kontekstu
inicijativa pametnih gradova. Kiberneticke sigurnosne tehnologije i rjesenja — rijeé je o razvoju i testiranju novih
tehnologija i rjeSenja za zastitu infrastrukture i podataka pametnih gradova, kao §to su sustavi za otkrivanje
upada, vatrozidi i sigurni komunikacijski protokoli. Ljudski ¢imbenici — identificira se uloga ljudskih ¢imbenika,
kao §to su angazman gradana i svijest, u osiguravanju uspjeha i sigurnosti inicijativa pametnih gradova.
Standardi i najbolje prakse — tema je razvoj standarda i najboljih praksi za razvoj sigurnih pametnih gradova,

kako bi se osigurala dosljednost i kvaliteta medu razli¢itim gradovima i regijama.

Ovo su samo neki primjeri mnogih podrucja istraZivanja vezanih uz sigurne pametne gradove. Kako se
uporaba tehnologije u urbanim sustavima nastavlja Siriti, vazno je da istrazivanja u ovom podru¢ju nastave

evoluirati i rjeSavati nove izazove i prilike.
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Postoji nekoliko izvora informacija o sigurnim pametnim gradovima kao $to su:

Istrazivacki radovi i akademski casopisi. Mnogi istrazivaci objavljuju radove na temu sigurnih pametnih gradova
u akademskim ¢asopisima. Ovi radovi pruzaju dubinske analize i uvide u razlicite aspekte sigurnih pametnih
gradova.

Konferencije i dogadaji. Postoje mnoge konferencije i dogadaji posveceni temi pametnih gradova, a Cesto
ukljucuju rasprave i prezentacije o sigurnim pametnim gradovima. Prisustvovanje ovim dogadajima pruza prilike
za ucenje od struénjaka u tom podrucju i umrezavanje s drugim profesionalcima.



Drzavni i industrijski izvjestaji. Vladine agencije i industrijske organizacije ¢esto objavljuju izvjestaje na temu
pametnih gradova, ukljucujuéi informacije o sigurnosnim i privatnim aspektima.

Online resursi. Dostupni su mnogi online resursi koji pruzaju informacije o sigurnim pametnim gradovima,
ukljuéujuci ¢lanke, blogove i bijele knjige. Neki od njih su:

o Smart Cities Council (https://www.smartcitiescouncil.com/): Ova organizacija pruZa resurse i smjernice
o inicijativama pametnih gradova, ukljucujuéi sigurnosne aspekte.

o National Institute of Standardsand Technology (NIST) (https://www.nist.gov/): Ova vladina agencija
pruza smjernice i standarde za kiberneticku sigurnost smart gradova.

e Smart City Expo World Congress (https://www.smartcityexpo.com/): Ovaj godi$nji dogadaj fokusira se
na inicijative pametnih gradova i uklju¢uje rasprave o sigurnosti i privatnosti.

e Europska unija za kiberneticku sigurnost (https://www.enisa.europa.eu/): Ova agencija pruza resurse i
smjernice o kiberneti¢koj sigurnosti u pametnim gradovima.

e Center for Internet Security (https://www.cisecurity.org/): Ova organizacija pruza smjernice i najbolje
prakse o osiguravanju pametnih gradova.

Konzultantske tvrtke i istraZivacke organizacije. Mnoge konzultantske tvrtke i istrazivacke organizacije
specijalizirane su za podruc¢je pametnih gradova i nude uvide i smjernice o sigurnosnim pitanjima.

Vazno je razmotriti viSe izvora informacija prilikom istrazivanja sigurnih pametnih gradova, jer razliciti izvori
mogu pruziti razli¢ite perspektive i uvide.


https://www.smartcitiescouncil.com/
https://www.nist.gov/
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https://www.enisa.europa.eu/
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