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Komuniciranje i informiranje u kontekstu NIS 2 Direktive

Sazetak

Pri stvaranju okruzenja otpornog na kiberneti¢ke napade veliku ulogu ima razmjena informacija i
komuniciranje kako bi se okruzenje pravovremeno upozorilo na moguce opasnosti ili iz njih naucilo
kako ubuduée postupati. Pravila postupanja pri razmjeni informacija i u komunikaciji o napadima,
incidentima, i o krizama vezana su uz posebne protokole. Klju¢ni i vazni subjekti trebaju postaviti
komunikacijske ciljeve za obavjeStavanje prepoznatih klju¢nih dionika o kiberneti¢kim prijetnjama,
incidentima i krizama. Osmisljavanje i donosenje komunikacijskog plana i odabir strategija
komuniciranja klju¢ne su aktivnosti koje treba pravovremeno provesti. Evaluacija provedenih
komunikacijskih aktivnosti u incidentnih i kriznim stanjima ima za cilj unaprijediti i poboljsati
temeljene procese za informiranje i komuniciranje medu kljuénim dionicima ukljucujuéi i javnost. U
¢lanku ce biti istaknute odredbe NIS 2 Direktive koje se odnose na informiranje i komuniciranje te
odredbe nacionalnih zakonskih i podzakonskih akata iz podrucja kiberneticke sigurnosti u Republici
Hrvatskoj. O ucinkovitoj komunikaciji i informiranju o kiberneti¢ckim dogadajima i stanjima javno su
dostupni radovi i ¢lanci na temu iz kojih je moguce sazeti dobre prakse, o ¢emu ¢ée takoder biti govora
u ovom ¢lanku.

Kljucne rijeci: komunikacijski tim, komunikacijski plan, prikladnost, transparentnost, NIS 2
Direktiva, usmjerenost, vjerodostojnost

1. Uvod
O kolanju informacija, izvje$¢ivanju, komunikaciji bilo kojeg tipa ve¢ je bilo govora u
kontekstu NIS 2 Direktive u serijalu objavljenih ¢lanaka autorica. Stoga se u nastavku navodi
kratak podsjetnik na preporuke medunarodnog standarda ISO 22361:2022 za stvaranje
osnovnih preduvjeta u¢inkovitog postupanja u kriznim situacijama, koje ukljuc¢uju uspostavu
tima za komunikaciju, definiranje komunikacijskog plana (u kriznim situacijama) te
definiranje komunikacijskog sustava u Zurnim situacijama.

Kljuéne uloge koje treba definirati pri komunikaciji u krizama prema ISO 22361:2022
Sigurnosti i otpornost — Upravljanje krizama (engl. Security and resilience — Crisis
management — Guidelines) u tocki 8.4. (engl. key roles) su: komunikacijski tim,
glasnogovornici i odnosi s medijima. Uspostavljanje tima za komuniciranje neophodno je iz
razloga $to komunikacija unutar podru¢ja zahvaéenog krizom, ali i prema okruZenju mora biti
koordinirana i usmjerena na objektivno, jasno i pravovremeno informiranje o kriznoj situaciji.
Prema preporuci ISO 22361:2022 tocki 8.4.1. uprava mora definirati tim za komuniciranje
koji je sposoban djelovati brzo, pripremiti klju¢ne informacije koje treba objaviti, pravilno
odabrati nac¢in komunikacije i S posebnom paznjom oblikovati sadrzaj koji se komunicira



ovisno o tome kome je informacija namijenjena. Kako u komunikaciji postoje uobicajena
pravila i u kontekstu kriznih stanja ista treba postivati, s pojaanom paznjom ne izazivanja
dodatne panike i straha ili Sirenja dezinformacija.

Glasnogovornici, komunikoloski struc¢njaci, trebaju jasno i uvjerljivo prezentirati informacije,
prikladno odgovarati na postavljena pitanja i zadrzati smirenost tijekom konferencija za
medije.

Odnosi s medijima uobicajeno su zahtjevna aktivnost i u svakodnevnom zivotu gdje je vazno
prenositi aktualne informacije prema svim medijima jednako, pravovremeno i jasno. Odnos s
medijima treba graditi kontinuirano. Od posebnog znacaja u kriznim stanjima vazno je pratiti
prenijete odnosno objavljene informacije i u slu¢aju kada bi se prenijela kriva informacija ili
da je ista krivo interpretirana potrebno je promptno reagirati kako se ne bi prosirila
dezinformacija i u vezi njom dodatno zakomplicirala ionako slozena situacija.

Poseban rezim komunikacije 1 informiranja karakteristi¢an je za krizna stanja, medutim treba
imati na umu da i u redovhom informiranju, u cilju Sirenja svijesti o vaznosti kiberneticke
sigurnosti jednako tako se treba voditi osnovnim komunikacijskim principima, ako se zeli
posti¢i oCekivani ucinak.

O navedenom c¢e detaljnije biti govora u poglavlju posve¢enom preporucenim aktivnostima.
Takoder u c¢lanku je dat pregled pravne regulative, odnosno odredbi NIS 2 Direktive,
hrvatskog Zakona o kibernetickoj sigurnosti i Uredbe o kibernetickoj sigurnosti.

Zakonskom regulativom nije propisana obvezna primjena medunarodnih standarda medutim,
savjetuje se da standardizacija postupanja u kontekstu kiberneti¢ke sigurnosti, odnosno
donosenje procedura, i eventualno certificiranje osigurava nesporno objektivno dokazivanje
uskladenosti poslovanja s odredbama NIS 2 Direktive.

2. Pravna regulativa

Recital 103. NIS 2 Direktive kaze ,,Ako je to primjenjivo, kljucni i vazni subjekti bi trebali bez
nepotrebnog odgadanja obavijestiti svoje primatelje usluga o svim mjerama ili pravnim
sredstvima koje mogu poduzeti kako bi ublaZili rizike koji proizlaze iz ozbiljne kiberprijetnje.
Ti subjekti bi trebali, prema potrebi, a posebno ako je vjerojatno da ce se ozbiljna
kiberprijetnja ostvariti, svoje primatelje usluga obavijestiti i 0 samoj prijetnji. Zahtjev za
izvjescivanje tih primatelja usluga o ozbiljnim kiberprijetnjama trebao bi se ispuniti u

najvecoj mogucoj mjeri, ali ne bi smio podrazumijevati oslobadanje tih subjekata od obveze
da o viastitom trosku poduzme odgovarajuce i hitne mjere kako bi se sprijecile ili uklonile sve
takve prijetnje i ponovno uspostavila normalna sigurnosna razina usluge. PruZanje takvih
informacija o _ozbiljnim Kiberprijetnjama trebalo bi biti besplatno za primatelje usluga i
sastavljeno na lako razumljivom jeziku. .

Recital 119. NIS 2 Direktive kaze ,,S obzirom na to da kiberprijetnje postaju sve sloZenije i
sofisticiranije, dobre mjere njihova otkrivanja i spre€avanja uvelike ovise o redovitoj razmjeni
informacija o prijetnjama i ranjivostima medu subjektima. Razmjena informacija doprinosi

boljoj informiranosti o kiberprijetnjama, Sto pak poveéava kapacitet subjekata da sprijece




da_se prijetnje pretvore u_incidente te omogucuje subjektima da bolje ograniée ucinke
incidenata i ucinkovitije se oporave od njih. U nedostatku smjernica na razini Unije €ini se
da su razni ¢imbenici sprijecili takvu razmjenu informacija, a osobito nesigurnost u pogledu
uskladenosti s pravilima o trziSnom natjecanju i odgovornosti.”.

Clankom 29. NIS 2 Direktive propisani su mehanizmi za razmjenu informacija o
kibersigurnosti.

Drzave c¢lanice EU osiguravaju da subjekti koji su obveznici primjene NIS 2 Direktive, ali i
drugi subjekti mogu ,,medusobno dobrovoljno razmjenjivati relevantne informacije o
kibersigurnosti, uklju¢uju¢i informacije koje se odnose na kiberneticke prijetnje, izbjegnute
incidente, ranjivosti, tehnike i postupke, pokazatelje ugrozenosti, neprijateljske taktike,
informacije o pocinitelju prijetnje, kibersigurnosna upozorenja i preporuke o konfiguraciji
kibersigurnosnih alata za otkrivanje kibernetickih napada®“ uz uvjete da ,takva razmjena
informacija:

a) ima za cilj sprecavanje ili otkrivanje incidenata, odgovaranje na njih, oporavljanje od
incidenata ili ublazavanje njihova ucinka;

b) poveéava razinu kibersigurnosti, posebno povecanjem informiranosti o
kiberprijetnjama, ograni¢avanjem ili ometanjem mogucnosti Sirenja takvih prijetnji,
podupiranjem niza obrambenih sposobnosti, otklanjanjem i otkrivanjem ranjivosti,
tehnikama otkrivanja, zaustavljanja i spreavanja prijetnji, strategijama ublazavanja ili
fazama odgovora i oporavka ili promicanjem suradnickog istrazivanja kiberprijetnji
izmedu javnih i privatnih subjekata.*

Takoder ¢l. 29. st. 2. NIS 2 Direktive govori da ,,Drzave ¢lanice osiguravaju da se razmjena
informacija odvija unutar zajednica klju¢nih 1 vaznih subjekata te, prema potrebi, njihovih
dobavljaca ili pruzatelja usluga. S obzirom na potencijalno osjetljivu prirodu informacija koje
se razmjenjuju, takva se razmjena provodi putem mehanizama za razmjenu informacija o
Kibersigurnosti.”.

Clanak 29. st. 3. NIS 2 Direktive govori da ,Drzave &lanice olakSavaju uspostavu
mehanizama za dijeljenje informacija o kibersigurnosti iz stavka 2. ovog ¢lanka. Takvim
mehanizmima mogu se utvrditi operativni elementi, medu ostalim upotreba namjenskih IKT
platformi 1 alata za automatizaciju, sadrZaj i1 uvjeti mehanizama za razmjenu informacija.
Utvrdivanjem pojedinosti o sudjelovanju tijela javne vlasti u takvim mehanizmima drzave
¢lanice mogu odrediti uvjete za informacije koje nadlezna tijela ili CSIRT-ovi stavljaju na
raspolaganje.*.

Clanak 29. st. 4. NIS 2 Direktive govori da ,,Drzave ¢lanice osiguravaju da kljuéni i vazni
subjekti obavjescuju nadlezna tijela o svojem sudjelovanju u mehanizmima za razmjenu
informacija o kibersigurnosti iz stavka 2. nakon pocetka sudjelovanja u takvim mehanizmima
ili, ako je primjenjivo, o svojem povlacenju iz takvih mehanizama nakon $to povlacenje stupi
na snagu..



Clanak 29. st. 5. NIS 2 Direktive govori da ,,ENISA pruza potporu uspostavi mehanizama za
razmjenu informacija o kibersigurnosti iz stavka 2. razmjenom najboljih praksi i pruZzanjem
smjernica.”.

Clanak 30. NIS 2 Direktive govori o dobrovoljnom obavjeiéivanju o relevantnim
informacijama, a §to se odnosi na obvezu drzava ¢lanica koje osiguravaju da, ,,uz obvezu
obavjes¢ivanja iz ¢lanka 23. NIS 2 Direktive, CSIRT-ovima ili, ako je to primjenjivo,
nadleznim tijelima obavijesti mogu dobrovoljno podnositi:

a) kljucni i vazni subjekti u pogledu incidenata, kiberprijetnji i izbjegnutih incidenata;

b) subjekti koji nisu subjekti iz to¢ke (a), neovisno o tome jesu li obuhvacéeni podru¢jem
primjene ove Direktive, u pogledu znacajnih incidenata, kiberprijetnji ili izbjegnutih
incidenata.®.

Vazno je znati da ako je neki subjekt uklju¢en u dobrovoljno izvjes¢ivanje, ono ne smije
dovesti do nametanja dodanih obveza takvom subjektu, kojima ne bi podlijegao da nije
podnio obavijest. (€lanak 30. st. 2. NIS 2 Direktive).

3. Medunarodni standardi i dobre prakse

Osim ve¢ opisanih zahtjeva ISO 22361:2022 za stvaranje osnovnih preduvjeta ucinkovitog
postupanja u kriznim situacijama, koje ukljucuju uspostavu tima za komunikaciju, definiranje
komunikacijskog plana (u kriznim situacijama) te definiranje komunikacijskog sustava u
zurnim situacijama U kontekstu komunikacija postoji i ISO/IEC 27003:2017 Informacijska
tehnologija — sigurnosne tehnike — Sustav upravljanja informacijskom sigurnosti - Smjernice
(engl. Information technology — Security techniques — Information security management
systems — Guidance). Smjernicama su opisana tri klju¢na elementa komunikacije: procesi,
komunikacijski kanali i protokoli komunikacije. Odabir svakog od tri elementa i kombiniranje
razliCitih pristupa Cini strategiju komuniciranja i informiranja zainteresiranih strana.

Obzirom na osjetljivost informacija treba posebno dodijeliti ovlaStenja ve¢ ranije spomenutim
komunikacijskim ulogama kako bi se utvrdilo tko je ovlasten davati informacije unutar ili
izvan subjekta o napadima, incidentima i krizama i kome ih smije prenositi.

ENISA je objavila studiju s prijedlozima rjeSenja za razmjenu informacija izmedu CSIRT-ova
i agencije za provodenje zakona (LEA) u obliku plana i zajednicke taksonomije, na kojoj se
temelji mehanizam za razmjenu informacija. Predlozen je i model azuriranja taksonomija
novim vrstama napada ili novih vrstama ranjivosti (ENISA, 2015).

Razmjena informacija u podrucju kiberneticke sigurnosti tema je brojnih znanstvenih
istrazivanja U kojima se proces informiranja i komunikacije sagledava iz razlicitih
perspektiva, o ¢emu su pregledni rad objavili Pala i Zhuang (Pala, Zhuang, 2019). U
razmatranje su uzeta 82 rada na temu razmjene informacija o kibernetickoj sigurnosti. Prema
navedenim izvorima dvije su grupe informacija koje treba podijeliti: Indikatori kibernetickog
napada: incidenti, slabosti, prijetnje, i obrambene mjere: kako izbjeci napad, svijest o napadu,
dobre prakse i strateSka analiza. Prednosti razmjene informacija u analiziranim izvorima
oCituju se kroz koordinaciju i suradnju te jacanje sposobnosti ublazavanja kiberneti¢kih



napada i odgovora. Autori preglednog rada zakljucuju da se razmjenom informacija povecava
kolektivno znanje i ucinkovita suradnja, da se omogucuje bolje razumijevanje prijetnji i
buducih rizika, omogucuje identifikacija budu¢ih napada, povecava mogucnost otkrivanja
napada, smanjuje ulaganje u kiberneticku sigurnost, te analiziraju buduce investicijske
strategije (Pala, Zhuang, 2019).

Temeljem prakti¢nih iskustava istraziva¢i Chang i Huang (Chang, K., & Huang, H., 2023.) su
dali sazetak pravila u uporabi koja utjecu na dijeljenje i uskracivanje informacija u kontekstu
ocuvanja kiberneticke sigurnosti (Chang, K., & Huang, H., 2023., Table 1., stranica 11.).
Autori u spomenutom radu na, primjeru Tajvana, govore o tome zasto i kako ¢lanovi Centra
za razmjenu i analizu informacija (engl. ISAC) dijele informacije o kiberneti¢koj sigurnosti za
sprjecavanje kibernetic¢kih prijetnji i 0 ¢imbenicima koji to poti¢u ili obeshrabruju. Autori su
kroz istrazivanje proanalizirali literaturu o dijeljenju informacija te su zakljuéili da se u
literaturi tradicionalno naglasavaju motivi za dijeljenje informacija i/ili strukturu
platforme/mreze za dijeljenje istih, no temeljem istrazene literature nije razvidno kako je
formalna i neformalna pravila mreze oblikuju niti kako utjeCu na razmjenu informacija.
Istrazivanjem su obuhvaceni tajvanski regionalni i sektorski centri za razmjenu i analizu
informacija. Provedeno je 40 intervjua u institucijama sredi$nje/lokalne vlasti, u privatnim i
poduze¢ima u drzavnom vlasniStvu i nevladinim organizacijama. Na bazi dubinske
kvalitativne analize podataka prikupljenih kroz intervjue autori analiziraju institucionalna
pravila u primjeni na operativnoj, druStvenoj i drzavnoj razini. Prema dobivenim
informacijama neformalna pravila u uporabi na operativnoj razini ukljucuju ,,uenje kako
sprijeciti” i “provodenje mjera prevencije u stvarnom vremenu”, koje se mogu smatrati opce
primjenjivima ¢ime se mogu ste¢i znanje i1 iskustvo te osnaziti i poboljsati obrambene
sposobnosti.

4. Preporucene aktivnosti za efikasnu komunikaciju

U prethodnim poglavljima ve¢ su ukratko opisane osnovne informacije vezane uz proces
informiranja i komuniciranja u kontekstu uskladbe poslovanja s NIS 2 Direktivom pa ¢e u
ovom poglavlju biti dodatno opisane posebnosti kojima se informiranje i komuniciranje moze
uciniti efikasnijim.

Efikasan komunikacijski plan obuhvaéa osvrt prema unutarnjim i vanjskim zainteresiranim
stranama za koje je potrebno posebno osmisliti komunikacijsku strategiju, odnosno pristup za
oblikovanje i prijenos informacija. Tako od zainteresiranih strana treba svakako u plan
ukljuciti medije, vlasnike, investitore, dobavljace, kupce/korisnike usluga, zaposlenike 1 Siru
zajednicu. Svaka od navedenih zainteresiranih strana ima svoje interese, ocekivanja i potrebe
za dobivanjem informacija. Oblikovanje informacija i komuniciranje o incidentima i/ili o
kriznim stanjima ima velik utjecaj na imidZz subjekta stoga se zahtijeva visoka razina
profesionalnosti u ovim aktivnostima.

Proces komunikacije podrazumijeva klasi¢ne kanale komuniciranja danas dostupne, od
objavljivanja izvjestaja, obavijesti putem elektronicke poste, novinskih ¢lanaka, medijskih
propagandnih uradaka. Ovisno o ocekivanom ucinku razmjena informacija o napadima,
incidentima, krizama, moze biti provedena kroz stru¢ne fokus grupe, radionice i konferencije,



prezentacije, Sto osim Sirenja znanja ima za cilj i dodatne analize i rasprave kojima se
osigurava kvalitetna podloga za unapredenje stanja.

Pravila efikasne komunikacije su prikladnost, transparentnost, vjerodostojnost, usmjerenost
i razumljivost, jasnoca informacija. Pravila efikasne komunikacije nalazu da je oblikovanje i
nacin prijenosa informacija potrebno prilagoditi ciljanoj skupini, onome §to se Zeli prenijeti
kao kljucni sadrzaj. Potrebno je Koristiti primjeren jezik i na¢in izrazavanja prihvatljiv ciljanoj
skupini kojoj su informacije namijenjene. Konzistentnost u oblikovanju i prenoSenju
informacija takoder je pravilo koje se mora postovati kako bi se postiglo objektivno
informiranje svih ciljanih skupina.

Proces komuniciranja i informiranja osmisljava se i prikazuje u obliku komunikacijskog plana
i komunikacijske strategije koje se primjenjuju u predvidenim situacijama (napad, incident,
kriza). Provedba procesa i kontrola odradenih aktivnosti te evaluacija ucinaka tako
postavljenog komunikacijskog plana i strategije daje osnovne informacije koje trebaju
osigurati unapredenje i poboljSanje procesa komuniciranja i informiranja u narednom
razdoblju. Kod evaluacije ucinkovitosti komunikacije primarno treba proanalizirati jesu li
zainteresirane strane dobile informacije koje su im bile korisne, jesu li objavljene informacije
bile pravovremene, objektivne, razumljive, jasne i korisne.

5. Zakljucak

Komuniciranje i informiranje opéenito govorec¢i je alat kojim se osigurava da pravovremenim
prijenosom objektivnih ¢injenica (informacija) dvije strane koje sudjeluju u procesu mogu
imati kvalitetnu interakciju.

Kada je rije¢ o situacijama u kojima biti pravovremeno informiran moze znaciti izbjegavanje
potencijalne Stete prouzrocene kibernetickim napadom, izbjegavanje ukljucenosti u incident
ili u krizu tada je od neprocjenjive vaznosti sudjelovati i biti aktivan u mehanizmima za
dijeljenje informacija o kibersigurnosti (¢lanak 29. st. NIS 2 Direktive) Kkoji sluzi za razmjenu
takvih informacija.

Procjena $to je od informacija, kada 1 kome potrebno prenijeti sigurno ovisi od slucaja do
slucaja, no u svakom slucaju kao podrska u smislu kriti€nosti i vaznosti informacija uvijek je
moguce konzultirati kontaktnu tocku na nacionalnoj razini koja ima Sira saznanja o
razmjerima 1 mogucem utjecaju potencijalnih neZeljenih dogadaja (napada, incidenata i
prijetnji).
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temu upravljanja projektima. Na Geotehnickom fakultetu u Varazdinu odrzala je tribinu pod naslovom
"Umjetna inteligencija i gospodarenje otpadom".

U poslovnom okruzenju autorica je zaposlenik Gradskog komunalnog poduze¢a Komunalac d.o.o0. kao
direktorica Sektora financija, racunovodstva i EU projekata, a u okviru kojega se nalaze i druge
poslovne funkcije vazne za poslovanje drustva. Zadnjih osam godina zaposlena je u drustvu
Komunalac, ¢emu je prethodilo dvadeset godisnje radno iskustvo u Koprivnicko-krizevackoj zupaniji
na raznim pozicijama, od pripravnika, suradnika do procelnice za financije, proracun i javnu nabavu.

Autorica  posjeduje  brojne  strune  certifikate od  kojih  treba  istaknuti = NIS2
DirectiveLeadlmplementer, 1SO 27001 interni auditor, 1SO 9001 Lead auditor, ESG akademija,
voditelj financijskog kontrolinga, voditelj pripreme i provedbe EU projekata.


https://www.enisa.europa.eu/sites/default/files/publications/Report%20on%20information%20sharing%20and%20common%20taxonomies%20between%20CERTs%20and%20Law%20Enforcement.pdf
https://www.enisa.europa.eu/sites/default/files/publications/Report%20on%20information%20sharing%20and%20common%20taxonomies%20between%20CERTs%20and%20Law%20Enforcement.pdf
https://www.enisa.europa.eu/sites/default/files/publications/Report%20on%20information%20sharing%20and%20common%20taxonomies%20between%20CERTs%20and%20Law%20Enforcement.pdf
https://eur-lex.europa.eu/eli/dir/2022/2555/oj
https://www.iso.org/standard/50267.html
https://www.iso.org/obp/ui/#iso:std:iso-iec:27003:ed-2:v1:en

