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UPRAVLJANJE KRIZNIM SITUACIJAMA U 
PAMETNIM GRADOVIMA 
 

Velibor Božić 

1. UVOD 
 U kriznim situacijama u pametnim gradovima postalo je ključno pitanje suvremene urbane 
analize, s obzirom na sve veću kompleksnost i međusobnu povezanost gradskih sustava. Pametni 
gradovi koriste napredne tehnologije, uključujući internetske senzore (IoT), analizu velikih podataka i 
umjetnu inteligenciju, kako bi optimizirali svoju infrastrukturu, poboljšali životni standard građana i 
odgovorili na izazove moderne urbanizacije. Međutim, s rastućim urbanim sredinama dolaze i nove 
prijetnje: od prirodnih katastrofa poput poplava i potresa, do ljudskih aktivnosti poput terorizma i 
cyber napada. Stoga, učinkovito upravljanje kriznim situacijama postaje imperativ za gradove koji 
žele osigurati sigurnost i otpornost svojih zajednica. To uključuje ne samo razvijanje protokola i 
procedura za brzo reagiranje, već i uspostavljanje komunikacijskih kanala s građanima, korištenje 
tehnologija za predikciju i analizu rizika te planiranje evakuacijskih ruta. U ovom kontekstu, važnost 
interdisciplinarnog pristupa, koji uključuje suradnju između različitih sektora i dionika, ne može se 
precijeniti. U ovom članku istražit će se ključni aspekti upravljanja kriznim situacijama u pametnim 
gradovima, analizirati izazovi s kojima se susreću te razmotriti moguće strategije i inovacije koje 
mogu doprinijeti jačanju otpornosti gradskih zajednica. 
 

Pametni gradovi su urbane sredine koje koriste tehnologiju i digitalne inovacije kako bi 

poboljšale kvalitetu života svojih stanovnika, optimizirale funkcioniranje gradskih usluga i 
infrastrukture, te potaknule održivi razvoj. Ključni elementi pametnih gradova uključuju: 

 Internet ofThings (IoT): Integracija senzora i uređaja koji prikupljaju podatke o gradskim 
funkcijama, kao što su promet, potrošnja energije i kvaliteta zraka. 

 Veliki podaci i analitika: Korištenje prikupljenih podataka za analizu i donošenje informiranih 
odluka u stvarnom vremenu. 

 Pametna infrastruktura: Uključuje pametnu mrežu javne rasvjete, upravljanje otpadom, te 
napredne prometne sustave za smanjenje zagušenja. 

 Održiva energija: Implementacija obnovljivih izvora energije te mjere energetske učinkovitosti. 

 Sudjelovanje građana: Korištenje digitalnih platformi za komunikaciju i sudjelovanje građana u 
donošenju odluka. 

 Pametni gradovi teže postizanju efikasnosti, sigurnosti, te ekološke i društvene održivosti kroz 
integraciju i uporabu naprednih tehnologija. 
 

Upravljanje kriznim situacijama ključno je u pametnim gradovima iz nekoliko razloga: 

 Povećana složenost sustava: Pametni gradovi uključuju brojne međusobno povezane tehnologije 
i infrastrukturne sustave. U slučaju krizne situacije, složenost ovih sustava može otežati brzo i 
učinkovito upravljanje, pa je važno imati jasne protokole. 

 Brzo djelovanje: Krizne situacije zahtijevaju hitne reakcije. Pametni gradovi, s tehnologijom u 
stvarnom vremenu, omogućuju bržu procjenu situacije i mobilizaciju resursa, što može spasiti 
živote i smanjiti štetu. 

 Zaštita građana: U urbanim sredinama gdje živi velik broj ljudi, učinkovito upravljanje krizama 
ključno je za zaštitu građana, očuvanje javne sigurnosti i održavanje osnovnih usluga. 
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 Upravljanje resursima: Tijekom kriznih situacija važno je optimalno upravljanje resursima, 
uključujući hitne službe, opskrbu vodom, energijom i drugim ključnim uslugama. Pametni sustavi 
omogućuju praćenje i raspodjelu resursa na učinkovitiji način. 

 Preporuka i prevencija: Analiza podataka i korištenje prediktivnih modela mogu pomoći u 
prepoznavanju potencijalnih rizika i unaprijediti planiranje za buduće krize, čime se smanjuje 
vjerojatnost njihove pojave. 

 Oporavak i otpornost: Nakon krizne situacije, važno je brzo obnoviti infrastrukturu i usluge. 
Pametni gradovi mogu koristiti tehnologije za brži oporavak i izgradnju otpornijih sustava. 

 Povezivanje zajednice: U upravljanju krizama, učinkovita komunikacija sa stanovnicima je ključna. 
Pametni gradovi omogućuju bolje informiranje građana putem digitalnih platformi, što pomaže u 
smanjenju panike i jačanju zajednice. 

 S obzirom na ove aspekte, učinkovito upravljanje kriznim situacijama ne samo da osigurava 
sigurnost i dobrobit građana, već i održivost i dugoročni razvoj pametnih gradova. 
 
 

2. IZAZOVI KRIZNIH SITUACIJA U PAMETNIM GRADOVIMA 
U upravljanju kriznim situacijama u pametnim gradovima, postoje brojni izazovi koje treba uzeti u 

obzir: 

Složenost sustava. Pametni gradovi uključuju različite interaktivne tehnologije i procese. Ova 

međusobna povezanost može otežati identifikaciju izvora problema i usporiti odgovor na krize. 

Tehnička infrastruktura. Realna ostvarivost i sigurnost tehnologije su ključni. Neispravnosti u 

mrežama, senzorima ili komunikacijskim sustavima mogu pogoršati situaciju i otežati upravljanje 

krizom. Cyber sigurnost. Pametni gradovi su ranjivi na cyber napade koji mogu paralizirati 

infrastrukturu, kao što su sustavi javne sigurnosti, prometni sustavi ili usluge upravljanja krizama. 

Prikupljanje i analiza podataka. Iako velike količine podataka mogu poboljšati donošenje odluka, 

nedostaci u prikupljanju, analizi ili interpretaciji podataka mogu dovesti do pogrešnih zaključaka i 

odluka. Komunikacija s građanima. U kriznim situacijama važno je brzo i jasno informirati građane. 

Međutim, višak informacija ili pogrešne informacije mogu izazvati paniku ili konfuziju. Socijalna 

nejednakost. Krizne situacije mogu neujednačeno pogoditi ranjive skupine unutar urbanih sredina, 

što zahtijeva dodatne napore u osiguravanju pravednog pristupa resursima i informacijama. 

Održavanje infrastrukture. Održavanje i nadogradnja tehnologije su kontinuirani izazovi, a zastarjela 

oprema ili softver mogu uzrokovati probleme tijekom kriznih situacija. Regulativne prepreke. Različiti 

zakoni i propisi mogu otežati brze prilagodbe potrebne u kriznim situacijama, što za posljedicu može 

imati odgađanje reakcija. Obuka osoblja. Učitavanje zaposlenika o novim tehnologijama i protokolima 

za upravljanje krizama ključno je, no često nedostaje adekvatna obuka i priprema. Financijski resursi. 

Održavanje pametnih sustava i njihovo poboljšavanje zahtijeva značajna ulaganja, što može biti izazov, 

posebno u vremenima krize kada su resursi ograničeni. 

 Savladavanje ovih izazova zahtijeva suradnju između različitih dionika, uključujući vlasti, 

tehnološke kompanije i zajednicu, kako bi se osmislili učinkoviti planovi za upravljanje kriznim 

situacijama. 

 2.1. Mogući scenariji kriznih situacija  
Nekoliko mogućih scenarija kriznih situacija koje se mogu dogoditi u pametnim gradovima navode se 
u nastavku. 
Prirodne katastrofe 
Poplave: Zbog ekstremnih vremenskih uvjeta ili loše odvodnje, dio grada može biti poplavljen, što 
uzrokuje prekid u opskrbi vodom, strujom i osnovnim uslugama. 
Zemljotresi: Mogu devastirati infrastrukturu grada, izazvati oštećenja na zgradama i prometnicama te 
ometati hitne službe. 



 
3 

Oluje i uragani: Jaki vjetrovi i olujno nevrijeme mogu prouzročiti štete na električnim mrežama i 
izazvati evakuaciju građana. 
Prometne nezgode 
Teške prometne nesreće: Sudari više vozila ili nesreće javnog prijevoza mogu blokirati glavne 
prometnice, otežati pristup hitnim službama i uzrokovati povrede ili smrt ljudi. 
Sistematski propusti: Nepropisno upravljanje prometom ili kvarovi u prometnim signalima mogu 
dovesti do zagušenja i dodatnog rizika od sudara. 
Cyber napadi 
Napadi na infrastrukturu: Cyber napadi na sustave upravljanja energijom, vodom ili prometom mogu 
dovesti do prekida usluga i opasnosti za građane. 
Otmice podataka: Ranjivosti u sustavima pametnih gradova mogu omogućiti hakere da otmu 
osjetljive podatke građana ili vlasti, čime se otvaraju mogućnosti za ucjenjivanje ili zloupotrebu 
informacija. 
Epidemije i pandemije 
Širenje zaraznih bolesti: Epidemije mogu dovesti do brzog širenja bolesti među stanovništvom, što 
zahtijeva hitne mjere zdravstvene zaštite, karantene i edukaciju građana. 
Tehnološki kvarovi 
Kvarovi u pametnoj infrastrukturi: Neispravnosti u sustavima javne rasvjete, sustavima za upravljanje 
otpadom ili pametnim mrežama mogu uzrokovati probleme sa sigurnošću i higijenom grada. 
Socijalni nemiri 
Protesti i pobune: Mogu izazvati nasilje ili uništenje javne imovine, što zahtijeva aktivaciju policije i 
drugih resursa za održavanje reda. 
 Svaki od ovih scenarija zahtijeva specifične strategije pripreme, prevencije i odgovora kako bi 
se smanjile posljedice po građane i infrastrukturu pametnog grada. Sprovođenje simulacija i planova 
može značajno poboljšati sposobnost gradova da se nose s ovim izazovima. 
 

2.2. Kompleksnost i međusobna povezanost sustava 

U kontekstu upravljanja kriznim situacijama u pametnim gradovima, kompleksnost i međusobna 

povezanost sustava predstavljaju značajni izazov. Evo kako ti aspekti utječu na upravljanje kriznim 

situacijama: 

Međusobna povezanost sustava 

Pametni gradovi sadrže razne interaktivne infrastrukture i usluge, uključujući prometne sustave, javnu 

rasvjetu, upravljanje otpadom, energetsku mrežu i sustave javnog zdravstva. Ova povezanost znači da 

se promjena u jednom sistemu može odraziti na druge, što otežava analizu situacija i donošenje 

odluka. 

Na primjer, prekid u opskrbi električnom energijom može utjecati na funkcionalnost prometnog 

sistema, uzrokujući zagušenja i nesreće. 

Kompleksnost podataka 

Pametni gradovi generiraju velike količine podataka putem senzora i IoT uređaja. Ova složenost 

podataka može otežati njihovu analizu i brzo prepoznavanje uzroka kriznih situacija. U situacijama 

poput prirodnih katastrofa, potrebna je brza analiza podataka kako bi se donijele informirane odluke. 

Komplicirani podaci mogu dovesti do pogrešnih interpretacija ili sporih reakcija. 

Intervencija više dionika 

U upravljanju kriznim situacijama često sudjeluju različiti dionici, uključujući gradske vlasti, hitne 

službe, javna poduzeća i civilno društvo. Koordinacija između ovih dionika može biti izazovna zbog 

složenosti komunikacije i potreba za brzim odlukama. U nedostatku jasnog protokola, može doći do 

nesporazuma i konflikata u tokovima informacija. 
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Ovisnost o tehnologiji 

Ovisnost o tehnologiju povisuje rizik od sustavnih grešaka. Ukoliko jedan tehnološki sustav zakaže, 

posljedice se mogu prenijeti na cijeli grad, otežavajući odgovor na krizu i potencijalno povećava 

prijetnje po sigurnost građana. 

Predikcija i modeliranje 

Predikcija scenarija i modeliranje kriza u kompleksnim sistemima može biti teško. Zbog dinamične 

prirode interakcija između različitih elemenata, klasične metode predikcije mogu biti neprecizne. 

Razvijanje sofisticiranih modela koji uzimaju u obzir sve varijable i njihove međusobne odnose je 

ključno za efektivno upravljanje krizama. 

Brza prilagodba 

Kompleksnost sistema može otežati brzu prilagodbu i odgovor na nepredviđene situacije. U krizama, 

ravnoteža između učinkovitosti, sigurnosti i fleksibilnosti je ključno za minimiziranje štete. 

 Kako bi se učinkovito upravljalo kriznim situacijama u pametnim gradovima, važno je razvijati 

integrirane pristupe koji uzimaju u obzir ovu kompleksnost i međusobnu povezanost. To uključuje 

unapređenje protokola za komunikaciju, korištenje analitike podataka, te obuku osoblja za rad u 

složenim okruženjima. 

3. TEHNOLOGIJE ZA UPRAVLJANJE KRIZAMA 
 U urbanom okruženju, tehnologije upravljanja krizama igraju ključnu ulogu u osiguravanju 
sigurnosti i otpornosti pametnih gradova. S brzim razvojem tehnologije i raznolikih sustava 
prikupljanja podataka, gradovi danas imaju mogućnost alociranja resursa i odgovora na krizne 
situacije s dosad neviđenom brzinom i preciznošću. Internet stvari (IoT), alati za analizu velikih 
podataka, umjetna inteligencija i sustavi za upravljanje informacijama omogućuju vlastima da 
predviđaju potencijalne krize, brzo reagiraju na hitne situacije i održavaju transparentnu 
komunikaciju s građanima.U kontekstu izazova kao što su prirodne katastrofe, teroristički napadi i 
druge krizne situacije, ove tehnologije predstavljaju neophodan temelj za izgradnju otpornijih 
gradova. Integracija tehnoloških rješenja ne samo da poboljšava upravljanje krizama, već i doprinosi 
općem poboljšanju kvalitete života stanovnika kroz proaktivno planiranje i povećanu sigurnost.  

3.1. Uloga IoT (Internet ofThings) i senzora 
Prikupljanje podataka: IoT omogućuje povezivanje senzora i uređaja u urbanim sredinama koji 
prikupljaju podatke u stvarnom vremenu. Na primjer, senzori mogu pratiti razinu zagađenja zraka, 
protok vode ili temperaturne promjene.Praćenje i obavijesti: Senzori mogu automatski označiti 
abnormalnosti, poput naglog porasta razine vode tijekom poplave, i obavijestiti odgovorne 
službe.Optimizacija resursa: IoT uređaji pomažu u optimizaciji resursa u kriznim situacijama, kao što 
je usmjeravanje vozila hitne pomoći putem najbržih ruta kako bi se smanjilo vrijeme do intervencije. 

3.2. Upotreba velikih podataka (big data) i analitike 
Analiza trendova: Veliki podaci omogućuju prikupljanje i analizu ogromnih količina podataka iz 
različitih izvora, što pomaže u prepoznavanju obrazaca i trendova koji mogu prethoditi kriznim 
situacijama (npr. analizi vremenskih podataka ili historijskim podacima o prometnim 
nesrećama).Prediktivna analitika: Uz pomoć analitičkih alata, gradske vlasti mogu predvidjeti 
potencijalne krizne situacije temeljem prikupljenih podataka i donošenja proaktivnih mjera kako bi se 
spriječile ili ublažile posljedice.Evaluacija učinka: Nakon kriznih događaja, analitika velikih podataka 
može pomoći u evaluaciji učinkovitosti provedenih mjera, što doprinosi učenju iz prošlih iskustava. 

3.3. Umjetna inteligencija i strojno učenje u predikciji i odgovoru na krizne situacije 
Automatska procjena rizika: Umjetna inteligencija može analizirati podatke iz više izvora kako bi 
identificirao rizike i ranjivosti, čime pomaže u bržem donošenju odluka tijekom kriznih 
situacija.Sustavi za podršku odlučivanju: Strojno učenje može poboljšati sustave za podršku 
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odlučivanju, omogućujući stjecanje uvida iz podataka na temelju povijesnih informacija, čime se 
unaprjeđuje upravljanje krizom. 
Simulacije i trening: Umjetna inteligencija se može koristiti za izradu simulacija kriznih scenarija, 
pomažući timovima da se pripreme za različite situacije i uvježbaju svoje reakcije. 
 Kod uporabe ovih tehnologija za upravljanje krizama, važno je osigurati sigurnost podataka i 
privatnost građana, kao i osigurati da sustavi budu interoperabilni i lako dostupni svim 
korisnicima.Pametni gradovi mogu maksimalno iskoristiti ove alate kako bi značajno poboljšali svoju 
sposobnost upravljanja krizama i zaštite svojih građana. 

4. STRATEGIJE I PLANIRANJE 
 Upravljačke strategije i planiranje ključni su elementi uspješnog upravljanja kriznim 
situacijama, osobito u kontekstu pametnih gradova. S obzirom na sve složenije urbane sredine i 
dinamiku koja ih prati, planiranje unaprijed i definiranje strategija postali su neophodni za učinkovito 
reagiranje na različite krizne situacije, bilo da su to prirodne katastrofe, tehnički kvarovi ili društveni 
nemiri. Uspješne strategije omogućuju vlastima da brzo i koordinirano odgovore na izazove, 
minimiziraju posljedice po građane i infrastrukturu te osiguraju obnovu i otpornost zajednica.Osim 
što uključuju razvoj protokola i procedura za hitne situacije, strategije upravljanja krizama također 
naglašavaju važnost obuke osoblja, angažiranja građana i korištenja modernih tehnologija. 
Zainteresirane strane s različitim dionicima, uključujući javne i privatne sektore, omogućiti će 
maksimalno iskorištavanje resursa i osigurati da su svi uključeni u proces donošenja odluka. 
Planiranje evakuacije, uspostavljanje komunikacijskih kanala i simulacija kriznih scenarija dodatni su 
elementi koji doprinose boljoj pripravnosti i postavljaju temelje za brzo djelovanje kada kriza nastupi. 

4.1. Protokoli i procedure za brzo reagiranje 
Razvoj standardnih operativnih procedura (SOP): Utvrđivanje jasnih i specifičnih koraka koje treba 
slijediti u različitim kriznim situacijama (npr. potresi, poplave, požari) omogućuje brže i učinkovitije 
djelovanje. Ove procedure trebaju biti dokumentirane, lako dostupne i redovito ažurirane. Izrada 
kriznih timova: Formiranje specijaliziranih timova za hitne situacije, uključujući stručnjake iz različitih 
sektora (npr. policija, vatrogasci, medicinske službe, civilna zaštita), koji su obučeni za brzu reakciju. 
Ovi timovi bi trebali imati jasno definirane uloge i odgovornosti. Metode 
komunikacije: Implementacija pouzdanih i učinkovitih komunikacijskih kanala, uključujući radio veze, 
mobilne aplikacije i društvene mreže, za brzo informiranje relevantnih dionika i stanovništva tijekom 
kriza. Kontinuirana obuka i trening: Osiguravanje redovnih treninga, simulacija i vježbi za krizne 
timove kako bi se svi članovi pripremili za brzo djelovanje u stresnim situacijama. 

4.2. Uloga simulacija i modeliranja 
Simulacije kriznih scenarija: Uporabom računalnih simulacija, moguće je modelirati različite krizne 
situacije i testirati efikasnost protokola. Ove simulacije pomažu u prepoznavanju slabih točaka u 
planiranju i omogućuju identifikaciju potrebnih promjena. Obuka i edukacija: Simulacije služe kao 
učinkovito sredstvo za obuku osoblja, omogućujući im da se suoče s realnim izazovima bez rizika po 
sigurnost. Ovi treninzi pomažu timovima da razviju vještine donošenja odluka pod pritiskom.Analiza 
scenarija: Modeliranje različitih scenarija (npr. određivanje brzine reagiranja u slučaju potresa ili 
poplave) omogućuje planiranje resursa i strategija koje će se koristiti tijekom stvarnih kriza. 
Interdisciplinarni pristup: Uključivanje stručnjaka iz različitih područja (inženjeri, zdravstveni radnici, 
urbanisti) u simulacijske procese osigurava sveobuhvatni pristup i rad na rješenjima koja uzimaju u 
obzir razne aspekte krize. 

4.3. Planovi za evakuaciju i zaštitu stanovništva 
Razvoj evakuacijskih planova: Uključivanje jasnih i konkretnih koraka za evakuaciju, poput 
identifikacije sigurnih zona, evakuacijskih ruta i metoda prijevoza. Planovi trebaju uzeti u obzir 
specifične potrebe ranjivih skupina, kao što su starije osobe i osobe s invaliditetom. Obavijesti i 
komunikacija: Planovi trebaju uključivati strategije za informiranje građana o evakuacijskim 
postupcima, koristeći masovne obavijesti, lokalne medije i mobilne aplikacije za brzo obavještavanje u 
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slučaju krize. Redovita provjera i ažuriranje planova: Evakuacijski planovi trebaju se redovito 
provjeravati i testirati kako bi se osiguralo da ostanu relevantni i učinkoviti. Ova provjera uključuje 
analizu svih promjena u infrastrukturi ili demografskim podacima. Suradnja s lokalnom 
zajednicom: Angažiranje građana u proces planiranja evakuacije može poboljšati učinkovitost i 
osnažiti zajednicu. Održavanje sastanaka i radionica pomaže u informiranju građana i prikupljanju 
povratnih informacija. 
 Upravljačke strategije i planiranje za krizne situacije u pametnim gradovima trebaju biti 
proaktivni i dinamični, osiguravajući da su svi dionici spremni i opremljeni za reagiranje na različite 
izazove. Kroz razvoj protokola, simulacija i evakuacijskih planova, gradovi mogu poboljšati svoju 
otpornost i sposobnost brze reakcije u krizama, što uvelike pridonosi sigurnosti i zaštiti stanovništva. 

5. ULOGA KOMUNIKACIJE 
Uloga komunikacije u upravljanju kriznim situacijama u pametnim gradovima izuzetno je važna. 
Efikasna komunikacija ne samo da osigurava pravovremeno informiranje građana, već igra ključnu 
ulogu u smanjenju panike, jačanju povjerenja u vlasti i poticanju koordinacije među različitim 
dionicima. 

5.1. Važnost brze i efikasne komunikacije sa građanima 
Brzo informiranje: U kriznim situacijama, brzina kojom se informacije prenose može značajno utjecati 
na sigurnost građana. Efikasna komunikacija omogućuje pravovremeno informiranje o situaciji, 
uputama za evakuaciju i potrebnim mjerama zaštite. Smanjenje panike. Jasne i pravovremene 
informacije pomažu u smanjenju straha i panike među građanima. Kada ljudi znaju što se događa i što 
trebaju učiniti, smanjuje se osjećaj nesigurnosti i mogućnost stvaranja kaotičnih situacija. Održavanje 
povjerenja. Transparentna komunikacija s građanima pomaže u održavanju povjerenja prema 
vlastima. Kada je informiranje otvoreno i istinito, građani su skloniji povjerenju i suradnji s vlastima 
tijekom krize. 

5.2. Korisničke aplikacije i platforme za informiranje 
Mobilne aplikacije. Razvoj specijaliziranih aplikacija za obavještavanje građana može poboljšati 
komunikaciju tijekom kriznih situacija. Ove aplikacije omogućuju direktno slanje obavijesti, 
upozorenja i uputa, čime se osigurava da informacije dođu do stanovnika brzo i učinkovito. 
Interaktivne platforme. Aplikacije koje omogućuju povratne informacije od građana, kao što su 
prijave o nevoljama ili opasnostima, pomažu upravama da brže reagiraju i rješavaju hitne situacije. 
Sustavi za hitne obavijesti. Implementacija sustava koji automatski šalje upozorenja putem SMS-a ili 
e-maila može značajno poboljšati brzinu informiranja građana o kriznim situacijama. 

5.3. Društvene mreže i njihova upotreba tokom kriza 
Brza diseminacija informacija. Društvene mreže omogućuju brzu i široku distribuciju informacija. 
Tijekom krize, vlasti mogu iskoristiti platforme poput X-a, Facebooka i Instagrama za informiranje 
građana o situaciji i pružanje uputa. Praćenje reakcija i potreba. Korištenje društvenih mreža pomaže 
u praćenju javnog raspoloženja i reakcija. Analizom komentara i postova, vlasti mogu dobiti uvid u 
potrebe građana i adaptirati svoje odgovore. Angažman zajednice. Društvene mreže omogućuju 
građanima da se međusobno povezuju i razmjenjuju informacije. Tijekom krize, to može olakšati 
širenje korisnih savjeta, resursa i podrške među članovima zajednice. 
  

 Uloga komunikacije u upravljanju kriznim situacijama je od esencijalnog značaja. Brza, 

efikasna i transparentna komunikacija sa građanima, uporaba korisničkih aplikacija i društvenih mreža 

mogu značajno poboljšati sposobnost gradskih vlasti da reagiraju na krizne situacije i zaštite svoje 

stanovništvo. Ove strategije ne samo da povećavaju sigurnost, već i jačaju povjerenje i suradnju 

između građana i vlasti. 
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6. STUDIJE SLUČAJA I NAUČENE LEKCIJE 
U nastavku se navodi nekoliko primjera uspješnog upravljanja kriznim situacijama u pametnim 
gradovima, zajedno s naučenim lekcijama iz prethodnih incidenata. 
Primjer: Boston – Sustav za upravljanje krizama 
Opis slučaja: Nakon terorističkog napada na Bostonskom maratonu 2013. godine, grad Boston 
implementirao je napredne tehnologije za poboljšanje upravljanja kriznim situacijama. U suradnji s 
lokalnim policijskim snagama, razvijen je sustav praćenja sigurnosti koji koristi video nadzor i analizu 
podataka. 
Uspješne strategije 
Brza identifikacija: Korištenjem video nadzora i analitičkih alata, vlasti su uspjele brzo identificirati 
počinitelje napada i reagirati na situaciju. 
Koordinacija timova: Tijekom krize, timovi iz različitih sektora (policija, javna sigurnost, hitna pomoć) 
učinkovito su surađivali, što je omogućilo koordinirani odgovor. 
Naučene lekcije 
Važnost brzog dijeljenja informacija među agencijama omogućava bržu reakciju. 
Tehnologija kao alat za prikupljanje podataka može biti ključna za rješavanje složenih kriznih situacija. 
Primjer: Kopenhagen – Sustav za upravljanje poplavama 
Opis slučaja: Kopenhagen je 2011. godine doživio velike poplave koje su izazvale značajnu štetu. Kao 
odgovor, grad je razvio sustav upravljanja poplavama koji uključuje korištenje senzora za praćenje 
razine vode i meteorološke uvjete. 
Uspješne strategije 
Proaktivna predispozicija: Ugradnja senzora u kritične točke grada omogućila je pravovremeno 
upozorenje građanima i vlastima na potencijalne opasnosti. 
Planiranje infrastrukture: Grad je implementirao zelene krovove i druge zelene prostore koji 
apsorbiraju kišnicu, smanjujući tako rizik od poplava. 
Naučene lekcije 
Održiva urbana planiranja i infrastruktura su ključni za smanjenje posljedica prirodnih katastrofa. 
Tehnologije za praćenje meteoroloških i ekoloških uvjeta mogu značajno poboljšati sposobnost 
prilagođavanja i odgovora na klimatske promjene. 
Primjer: San Francisco – Reakcija na potres 
Opis slučaja: San Francisco često se suočava s rizikom od potresa. Kako bi poboljšali reagiranje na 
ovakve situacije, grad je implementirao sustav za obavještavanje o potresima, koji koristi senzore i 
praćenje seizmičkih aktivnosti. 
Uspješne strategije 
Automatizirana upozorenja: Sustav šalje automatska upozorenja građanima i hitnim službama u 
nekoliko sekundi nakon detekcije potresa. 
Edukacija građana: Grad redovito organizira edukativne kampanje o pripremi za potres i 
evakuacijskim planovima. 
Naučene lekcije 
Edukacija javnosti je ključna za smanjenje panike i povećanje sposobnosti građana da se suoče s 
kriznim situacijama. 
Tehnološka priprema može spasiti živote i smanjiti štetu tijekom prirodnih katastrofa. 
  
 Ovi primjeri pokazuju kako inovativne tehnologije i proaktivne strategije mogu poboljšati 
upravljanje kriznim situacijama u pametnim gradovima. Naučene lekcije ističu važnost suradnje 
između različitih agencija, korištenje tehnologije za održivu urbanizaciju, te edukaciju građana kao 
ključne komponente u prevenciji i odgovoru na krizne situacije. Ove inicijative ne samo da povećavaju 
sigurnost, već i doprinose dugoročnom otpornom razvoju gradova. 
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7. IZAZOVI I OGRANIČENJA 
 U upravljanju kriznim situacijama u pametnim gradovima, postoje različiti izazovi i ograničenja 

koji se odnose na tehnička, pravna i etička pitanja, kao i rizike privatnosti i sigurnosti podataka 

7.1. Tehnička, pravna i etička pitanja 
Tehnička pitanja 
Interoperabilnost sustava: Pametni gradovi koriste razne tehnologije i sustave koji možda nisu 
međusobno kompatibilni. Ova nedostatak interoperabilnosti može otežati dijeljenje informacija i 
koordinaciju između različitih agencija tijekom kriznih situacija. 
Realno ostvariva tehnologije: Oslanjanje na tehnologiju može biti rizično, posebno ako sustavi dožive 
kvar ili su podložni cyber napadima. Na primjer, kvar u sustavu praćenja može otežati pravilno 
informiranje građana tijekom krize. 
Pristup tehnologiji: Različiti dijelovi populacije možda nemaju jednak pristup tehnologiji, što može 
dovesti do nejednakosti u reakcijama na krizne situacije. Građani koji nemaju pristup pametnim 
telefonima ili internetu mogli bi ostati bez kritičnih informacija. 
 Pravna pitanja 
Regulativa i zakonodavstvo: Mnogi aspekti upravljanja krizama, uključujući upotrebu tehnologije i 
podataka, zaduženi su pravnim propisima. Nedostatak jasno definiranih zakona i pravila može otežati 
implementaciju novih rješenja i usluga. 
Odgovornost i odgovornost: Utvrđivanje tko je odgovoran za štete nastale tijekom krizne situacije 
može biti složeno, posebno kada sudjeluju različiti dionici. To može stvoriti pravne nesigurnosti i 
zakonske posljedice. 
Zakonodavne prepreke: Postoje zakoni koji reguliraju privatnost podataka i sigurnost, kao što su 
GDPR u EU. Ovi zakoni mogu otežati razmjenu podataka između agencija potrebnu za brzu reakciju 
tijekom kriznih situacija. 
Etička pitanja 
Transparentnost i odgovornost: U upravljanju kriznim situacijama važno je biti transparentan prema 
građanima u vezi s odlukama koje se donose te kako se koriste njihovi podaci. Nedostatak 
transparentnosti može umanjiti povjerenje u vlasti i izazvati javni otpor. 
Prava građana: Pregled etičkih implikacija prikupljanja podataka o građanima i njihovoj upotrebi je 
ključan. Građani bi trebali biti informirani o tome kako se njihovi podaci koriste i imati pravo na 
suglasnost u vezi s prikupljanjem podataka. 

7.2. Rizici privatnosti i sigurnosti podataka 
Prikupljanje osjetljivih podataka: Korištenje senzora i IoT uređaja može rezultirati prikupljanjem 
velikih količina osobnih i osjetljivih podataka o građanima, što povećava rizik od zloupotrebe ili 
curenja tih informacija. 
Cyber sigurnost: Mogućnost cyber napada na sustave koji prikupljaju ili obrađuju podatke tijekom 
kriznih situacija može ugroziti sigurnost samih sustava i povjerljivost informacija. Napadi mogu 
dovesti do višestrukih posljedica, uključujući gubitak povjerenja javnosti. 
Nejednak pristup resursima: Različiti nivoi tehnologije i zaštite podataka među različitim dijelovima 
grada mogu dovesti do nejednakosti u upravljanju kriznim situacijama, posebno za ranjive skupine. 

 Iako pametni gradovi pružaju mnoge prednosti u upravljanju kriznim situacijama, važno je 

pažljivo razmotriti tehnička, pravna i etička pitanja, kao i rizike privatnosti i sigurnosti podataka. Za 

uspješno upravljanje krizama, ključno je razvijati strategije koje uzimaju u obzir ove izazove kako bi se 

zaštitili interesi građana i osigurala učinkovitost i sigurnost kriznog upravljanja. 
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8. ZAKLJUČAK 
Upravljanje kriznim situacijama u pametnim gradovima predstavlja kompleksan izazov koji zahtijeva 
integraciju naprednih tehnologija, jasno definirane strategije i učinkovitu komunikaciju. Kroz analizu 
različitih aspekata, uključujući tehnološke inovacije, značaj strategijskog planiranja i ulogu 
komunikacije, postalo je evidentno da su proaktivan pristup i spremnost ključni za zaštitu građana i 
očuvanje javne infrastrukture. 
Važno je napomenuti da se, unatoč svim postignućima, gradovi suočavaju s raznim izazovima, 
uključujući zaštitu privatnosti, cyber sigurnost i etička pitanja povezana s prikupljanjem podataka. 
Stoga je nužno osigurati da svi sustavi budu transparentni, sigurni i u skladu s važećim 
zakonodavstvom. 
Buduće smjernice za upravljanje kriznim situacijama u pametnim gradovima trebaju uključivati: 
daljnji razvoj tehnologije (kontinuirana inovacija i implementacija naprednih tehnologija kao što su 
IoT, big data i umjetna inteligencija, omogućit će bolje predikcije i brže reakcije na krizne 
situacije),edukaciju i uključivanje zajednice (angažiranje građana u planiranje i procese upravljanja 
krizama pomoći će u jačanju otpornosti zajednice, poboljšavajući njihovu sposobnost odgovoriti na 
izazove), interdisciplinarnu suradnju (stvaranje snažnih partnerstava između javnog i privatnog 
sektora, nevladinih organizacija i akademske zajednice osigurat će cjelovitiji pristup upravljanju 
krizama), razvoj etičkih smjernica(uspostavljanje jasnih etičkih principa i okvira za upotrebu 
tehnologije i podataka pomoći će u očuvanju povjerenja građana i zaštiti njihovih prava), održivo 
planiranje i inovacije (izrada održivih planova koji se fokusiraju na zaštitu okoliša i izgradnju otpornijih 
urbanih sredina zasigurno će pridonijeti smanjenju rizika i poboljšanju kvalitete života stanovnika). 
 Kombiniranjem svih ovih elemenata, pametni gradovi mogu postati otporniji i spremniji za 
suočavanje s kriznim situacijama, osiguravajući time sigurniji i bolji život za svoje građane. Ulaganjem 
u tehnologiju, strategiju i zajednicu, gradovi će se moći prilagoditi i odgovoriti na buduće izazove s 
većom učinkovitošću i snagom. 

ZA ONE KOJI ŽELE DUBLJE IZUČITI TEMU… 
Upravljanje kriznim situacijama u pametnim gradovima obuhvaća uporabu tehnologija i inovativnih 

rješenja kako bi se efikasnije odgovaralo na različite vrste kriza, poput prirodnih katastrofa, 

zdravstvenih kriza ili sigurnosnih prijetnji. Evo nekoliko ključnih izvora i područja koje možete istražiti: 

1. Akademske studije i članci: Potražite istraživačke radove i članke u relevantnim časopisima 

koji se fokusiraju na urbanu zaštitu, krizno upravljanje i pametne gradove. Časopisi kao što su 

„Journal of Urban Technology“ i „DisasterPreventionand Management“ mogu biti korisni. 

2. Vlade i međunarodne organizacije: Pregledajte vladina i međunarodnaizvješća (npr. UN, 

WHO) koji se bave kriznim upravljanjem u urbanim sredinama. Ovi dokumenti često sadrže 

smjernice i najbolje prakse. 

3. Tehnološke kompanije: Mnoge kompanije koje se bave razvojem tehnologija za pametne 

gradove (kao što su Cisco, IBM ili Siemens) nude studije slučaja i izvješća o tome kako njihova 

rešenja pomažu u upravljanju kriznim situacijama. 

4. Konferencije i radionice: Učešće na relevantnim konferencijama može pružiti priliku za učenje 

o novim trendovima i pristupima u upravljanju kriznim situacijama, kao i za umrežavanje sa 

stručnjacima iz ovog područja 

5. Vladini programi i politika: Informirajte se o programima koje provode lokalne vlasti za 

unapređenje otpornosti gradova na krize, kao i o politikama koje integriraju pametne 

tehnologije u krizno upravljanje. 
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