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Sinergija umjetne inteligencije, 
kibernetičke sigurnosti i blockchain 

tehnologije: Inovativni pristup ojačavanju 
digitalne sigurnosti pametnih gradova 

 

Abstrakt. Ovaj tekst istražuje integraciju umjetne inteligencije, kibernetičke 

sigurnosti i blockchain tehnologije kao tri ključne komponente za unapređenje 

digitalne sigurnosti. Razmatra se kako kombinacija ovih tehnologija može 

poboljšati zaštitu od prijetnji, omogućiti brže reakcije na incidente te osigurati 

transparentnost i pouzdanost podataka. Također se analiziraju rizici povezani s 

ovom integracijom, uključujući tehničke greške, ranjivosti algoritama, pitanja 

privatnosti i regulatorne izazove. Na kraju, ponuđene su strategije za upravljanje 

tim rizicima, naglašavajući važnost edukacije, kontinuiranog praćenja i suradnje 

s vanjskim partnerima kako bi se osigurala otpornost organizacija na 

kibernetičke prijetnje. 

Ključne riječi:Blockchain, Kibernetička sigurnost, Privatnost, Rizici, Umjetna 

inteligencija 

UVOD 
U današnjem digitalnom svijetu, sigurnost informacija postaje sve važnija kako se tehnologije razvijaju 

i integriraju u svaki aspekt našeg života. S porastom kibernetičkih prijetnji i sofisticiranih napada, 

organizacije su prisiljene redizajnirati svoje pristupe sigurnosti. U tom kontekstu, tri ključne 

komponente — umjetna inteligencija (UI), kibernetička sigurnost i blockchain tehnologija — ističu se 

kao revolucionarni alati koji mogu pomoći u jačanju otpornosti sustava. 

Umjetna inteligencija služi kao motor analize podataka, omogućavajući brže i preciznije 

prepoznavanje obrazaca i anomalija koje mogu ukazivati na potencijalne prijetnje. AI sustavi mogu 

automatizirati procese detekcije i odgovora, smanjujući vrijeme potrebno za reakciju na sigurnosne 

incidente. Ova sposobnost ne samo da jača kibernetičku sigurnost, već i optimizira resurse unutar 

organizacijskih struktura. 

S druge strane, kibernetička sigurnost se fokusira na zaštitu sustava, mreža i podataka od napada, 

osiguravajući kontinuitet poslovanja i povjerenje korisnika. Razvijanje jakih sigurnosnih politika, 

protokola i alata ključno je za zaštitu informacijskih sustava od infiltracija i prevara. S obzirom na sve 

veću složenost prijetnji, integracija AI-a može značajno unaprijediti kapacitete kibernetičke sigurnosti. 

Blockchain tehnologija, koja se temelji na decentraliziranoj i nepromjenjivoj pohrani podataka, donosi 

dodatnu razinu sigurnosti koja otežava manipulaciju informacijama. Korištenje blockchaina 

omogućava sigurnu verifikaciju transakcija, transparentnost i sljedivost, čime se povećava povjerenje 

među korisnicima i institucijama. Dok blockchain pruža sigurnost podataka, umjetna inteligencija 

može analizirati te podatke za daljnje unapređenje sigurnosnih praksi. 
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Međutim, s integracijom ovih naprednih tehnologija dolaze i rizici. Tehničke greške, ranjivosti u 

algoritmima, pitanja privatnosti i regulatorni izazovi predstavljaju ozbiljne prepreke koje treba 

prevladati kako bi se maksimalizirali benefiti. U ovom radu istražit ćemo kako mogući rizici utjecati na 

učinkovitost ovih rješenja i ponuditi strategije za njihovo upravljanje. 

U konačnici, razumijevanje sinergije između umjetne inteligencije, kibernetičke sigurnosti i blockchain 

tehnologije ključno je za razvoj cjelovitih sigurnosnih rješenja koja će odgovoriti na izazove digitalnog 

doba i osigurati pouzdanu budućnost online interakcija. Ova tema ne samo da istražuje tehnološke 

aspekte, već i etičke, pravne i organizacijske dimenzije koje kolektivno oblikuju buduće pristupe 

digitalnoj sigurnosti. 

OSNOVNI POJMOVI 
Kibernetička sigurnost, blockchain i umjetna inteligencija predstavljaju tri ključne komponente 

modernih digitalnih tehnologija koje, kada se kombiniraju, mogu značajno unaprijediti sigurnost i 

efikasnost informacijskih sustava. 

Kibernetička sigurnost fokusira se na zaštitu sustava, mreža i programa od digitalnih napada. Ti 

napadi često imaju za cilj pristup osjetljivim informacijama, njihovu izmjenu ili uništenje, ponekad čak 

i ometanje normalnog poslovanja. Osnovni principi kibernetičke sigurnosti uključuju zaštitu 

povjerljivosti, integriteta i dostupnosti podataka. S obzirom na stalno rastuće prijetnje poput 

phishinga, ransomwarea i DDoS napada, razvijaju se sofisticirane metode zaštite koje često uključuju 

elemente poput biometrijske autentifikacije, enkripcije i slojevitih sigurnosnih protokola. 

Blockchain tehnologija nudi siguran i transparentan način pohrane podataka koji može osigurati 

dodatni sloj zaštite za digitalne transakcije. Jedna od najvećih prednosti blockchaina jest njegova 

decentralizirana struktura, koja otežava manipulaciju podacima bez pristanka većine sudionika mreže. 

Ova tehnologija nije samo temelj za kriptovalute, već se primjenjuje i u drugim područjima, 

uključujući lanac opskrbe, financije i upravljanje identitetom, pružajući verifikaciju i praćenje uz visoki 

stupanj sigurnosti. 

Umjetna inteligencija (UI), s druge strane, donosi mogućnosti analize i automatskog učenja koje 

mogu znatno unaprijediti kibernetičku sigurnost kroz prepoznavanje obrazaca u velikim količinama 

podataka i identifikaciju novih oblika prijetnji. UI može automatizirati proces detekcije i odgovora na 

prijetnje, što omogućuje brže reakcije i smanjuje ovisnost o ljudskoj intervenciji. Algoritmi strojnog 

učenja unutar UI-a mogu poboljšati točnost prepoznavanja prijetnji razvijanjem modela koji se 

prilagođavaju novim vrstama napada. 

Kombinacija ovih triju tehnologija može rezultirati robusnijim okvirom kibernetičke sigurnosti. 

Integracija UI i blockchaina omogućuje stvaranje pametnih sustava sigurnosti koji su sposobni za brzo 

reagiranje na prijetnje uz održavanje transparentnosti i integriteta podataka. Na primjer, UI algoritmi 

mogu učinkovitije analizirati blockchain transakcije radi brzog otkrivanja potencijalnih prevara ili 

sumnjivih aktivnosti, dok blockchain može osigurati nepromjenljivost i sljedivost zapisa o incidentima. 

Zaključno, sinergija između kibernetičke sigurnosti, blockchain tehnologije i umjetne inteligencije čini 

digitalne ekosustave otpornijima na prijetnje, omogućavajući stvaranje sigurnijeg digitalnog svijeta. 

Stalni razvoj i suradnja na ovim područjima ključni su za suočavanje s izazovima buduće digitalne ere. 
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MEĐUDJELOVANJE BLOCKHAIN TEHNOLOGIJE, UMJETNE 

INTELIGENCIJE I KIBERNETIČKE SIGURNOSTI 
Kibernetička sigurnost, blockchain i umjetna inteligencija se međusobno dopunjuju na način koji 

može značajno poboljšati cjelokupnu sigurnost digitalnih sustava. Evo kako se ovi koncepti 

međusobno prožimaju i djeluju zajedno: 

Kibernetička sigurnost i umjetna inteligencija 
Detekcija prijetnji naprednim analizama: Umjetna inteligencija koristi strogo učenje i analizu 

velikih podataka kako bi prepoznala obrazace koji odaju prisutnost napada ili sumnjivih 

aktivnosti. Na temelju tih obrazaca, UI može pomoći u prediktivnom modeliranju koje 

identificira prijetnje prije nego što se dogode. 

Automatizacija odgovora: UI sustavi mogu automatski reagirati na sigurnosne incidente, čime 

se smanjuje vrijeme odgovora i potreba za ljudskom intervencijom. Na primjer, UI može 

izolirati zaražene sustave ili blokirati sumnjivi promet u mreži. 

Personalizirana zaštita: Korištenjem UI-a, sigurnosni sustavi mogu biti prilagođeni specifičnim 

potrebama i ponašanju korisnika, pružajući personaliziranu zaštitu u realnom vremenu. 

Blockchain i kibernetička sigurnost 
Integritet podataka: Blockchainova nepromjenjiva priroda osigurava integritet podataka što 

znači da jednom kad su podaci zapisani u blockchain, ne mogu se mijenjati bez konsenzusa 

mreže. Ovo čini blockchain izuzetno pouzdanim za pohranu osjetljivih informacija. 

Decentralizacija: Blockchain uklanja potrebu za centraliziranim organom, čime se smanjuje 

rizik od jednog mjesta napada. Svaki korisnik u mreži ima kopiju registra što povećava 

otpornost sustava na napade. 

Trazljivost: Svaka transakcija unutar blockchaina je transparentna i može se pratiti do svog 

izvora, olakšavajući identifikaciju sumnjivih aktivnosti i izvora kompromitacije. 

Blockchain i umjetna inteligencija: 
Poboljšana učinkovitost: UI može analizirati blockchain podatke za otkrivanje i predviđanje 

prevara ili abnormalnih aktivnosti u realnom vremenu. Ovo omogućava pravovremenu 

reakciju na moguće prijetnje bez utjecaja na throughput ili performanse. 

Sigurna razmjena podataka: Blockchain osigurava siguran okvir za dijeljenje podataka između 

UI modela bez ugrožavanja privatnosti i sigurnosti, što je osobito važno u sektorima poput 

financija i zdravstva. 

Pametni ugovori: UI može raditi s pametnim ugovorima (smartcontracts) na blockchainu kako 

bi automatizirao i osigurao provođenje konkretnih uvjeta bez potrebe za ljudskom kontrolom. 

 

Kombinacija svih triju koncepta nudi najviše što suvremena tehnologija može pružiti u zaštiti 

digitalnih informacijskih sustava. Sustavi obogaćeni UI-om koji operiraju na blockchainu mogu 

nadgledati mreže, analizirati podatke u stvarnom vremenu, prepoznati prijetnje i automatski provoditi 

mjere za sprječavanje napada – sve to uz transparentnost i sigurnost koju omogućava decentralizirani 

i nepromjenjivi sustav blockchaina. 

Ova sinergija omogućava organizacijama da kreiraju robustne sigurnosne strategije koje ne samo da 

štite podatke, već i optimiziraju operacije, smanjuju troškove i jačaju povjerenje korisnika. U 

kontekstu sve većih prijetnji i složenijih digitalnih ekosustava, ova integracija ne predstavlja samo 

tehnički napredak, već i strateški imperativ za budućnost. 
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HODOGRAM  AKTIVNOSTI ZA OSIGURAVANJE DIGITALNE ZAŠTITE UZ 

POMOĆ BLOKCHAINA, UMJETNE INTELIGENCIJE I KIBERNETIČKE 

SIGURNOSTI 
1. Planiranje i analiza 

 Definiranje ciljeva: Postaviti konkretne ciljeve vezane uz sigurnost, koji uključuju smanjenje 

rizika, povećanje povjerenja korisnika i optimizaciju resursa. 

 Procjena trenutnog stanja: Analizirati postojeće sustave kibernetičke sigurnosti, upotrebu UI i 

blockchain rješenja te identificirati slabosti i potencijalne prijetnje. 

 Identifikacija dionika: Uključiti ključne dionike, uključujući IT timove, menadžment i korisnike, 

za razvoj zajedničkog pristupa. 

2. Razvoj strategije 

 Izrada sigurnosne strategije: Razviti sveobuhvatnu strategiju koja uključuje integraciju UI, 

kibernetičke sigurnosti i blockchain tehnologije. 

 Razvijanje pravila i procedura: Postaviti jasne smjernice za implementaciju i održavanje 

sigurnosnih mjera. 

 Odabir alata i tehnologija: Istražiti i odabrati relevantne alate za UI analizu, blockchain 

platforme i sigurnosne protokole. 

3. Implementacija 

 Uvođenje UI rješenja: Postaviti sustave temeljene na umjetnoj inteligenciji za analizu 

podataka, prepoznavanje prijetnji i automatizaciju odgovora na incidente. 

 Uvođenje blockchain rješenja: Implementirati blockchain tehnologiju za sigurnu pohranu 

podataka, verifikaciju transakcija i transparentnost operacija. 

 Integracija kibernetičkih sigurnosnih mjera: Ojačati mrežnu infrastrukturu i implementirati 

sigurnosne alate (npr., vatrozidi, antivirusni programi, sustavi za detekciju upada). 

4. Obuka i svijest 

 Edukacija zaposlenika: Organizirati obuke za osoblje o kibernetičkoj sigurnosti, upotrebi UI i 

prednostima blockchaina. 

 Podizanje svijesti: Razviti interne kampanje kako bi se povećala svijest zaposlenika o 

prijetnjama i najboljim praksama. 

5. Praćenje i evaluacija 

 Kontinuirano praćenje: Uspostaviti mehanizme za praćenje sigurnosnih sustava i analizu 

podataka u realnom vremenu. 

 Evaluacija učinkovitosti: Redovito procjenjivati učinkovitost implementiranih rješenja kroz 

korištenje KPI-ova (ključnih pokazatelja uspjeha). 

 Revizija strategije: Ažurirati strategiju na temelju analiza i novih prijetnji, kao i unapređenja 

tehnologije. 

6. Odgovor na incidente 

 Planiranje reakcije na incidente: Razviti plan reagiranja na sigurnosne incidente koji uključuje 

brzo otkrivanje, analizu i odgovor na prijetnje. 

 Simulacija napada: Provoditi redovite vježbe kako bi se testirala spremnost tima za odgovor 

na različite vrste napada. 

7. Unapređenja i inovacije 

 Iskorištavanje novih tehnologija: Istraživati nove mogućnosti u UI, blockchainu i sigurnosnim 

rješenjima kako bi se poboljšala iskorištenost resursa. 
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 Suradnja s vanjskim partnerima: Uključiti vanjske stručnjake i institucije kako bi se osigurala 

inovativna rješenja i pristupi. 

8. Dokumentacija i izvještavanje 

 Dokumentiranje procesa: Svi koraci, procedure i rezultati trebaju biti dokumentirani za 

buduće reference i audite. 

 Izvještavanje dioničara: Redovito izvještavati sve dionike o statusu sigurnosnih inicijativa i 

postignutim rezultatima. 

Ovaj hodogram aktivnosti pruža strukturu za implementaciju sveobuhvatnog pristupa digitalnoj 

sigurnosti koristeći umjetnu inteligenciju, kibernetičku sigurnost i blockchain tehnologiju 

STUDIJE O  DIGITALNOJ ZAŠTITI ZASNOVANOJ NA KOMBINACIJI 

UMJETNE INTELIGENCIJE, KIBERNETIČKE SIGURNOSTI I BLOKCHAIN 

KONCEPTU 
Postoji niz studija i istraživanja koja istražuju i opisuju rješenja za digitalnu zaštitu temeljena na 

kombinaciji umjetne inteligencije, kibernetičke sigurnosti i blockchain tehnologije. Ova istraživanja 

često dolaze iz akademskih institucija, tehnoloških kompanija te centara za istraživanje i razvoj. U 

nastavku ukratko o studijama. 

1. Upotreba umjetne inteligencije u analizi blockchain sigurnosti 

Studije su pokazale kako se algoritmi strojnog učenja mogu koristiti za analizu blockchain 

podataka radi otkrivanja anomalija ili potencijalnih prijetnji. Umjetna inteligencija može poboljšati 

sposobnost prepoznavanja obrazaca neobičnih aktivnosti koje bi ukazivale na prevare ili hakerske 

napade. 

2. Umjetna inteligencija i pametni ugovor 

Postoje studije koje se fokusiraju na automatizaciju pametnih ugovora pomoću umjetne 

inteligencije kako bi se osiguralo ispravno i sigurno izvršavanje ugovora bez ljudske intervencije. 

Umjetna inteligencija može pratiti uvjete i okidače za pametne ugovore, a blockchain osigurava 

transparentnost i sigurnost tih transakcija. 

3. Decentralizirana umjetna inteligencija za sigurnost podataka 

Istraživanja su uključivala razvoj modela decentralizirane umjetne inteligencije koja koristi 

blockchain za osiguranje integriteta i privatnosti podataka. Ova kombinacija omogućava 

sustavima umjetne inteligencije siguran pristup i analizu velikih skupova podataka bez 

ugrožavanja privatnosti korisnika. 

4. Sigurnosne provjere i umjetna inteligencija 

Studije su istražile kako umjetna inteligencija može unaprijediti procese autentifikacije i 

autorizacije unutar blockchain mreža, pružajući dinamičnu i prilagodljivu sigurnost koja reagira na 

promjene u realnom vremenu. 

5. Kolaborativna kibernetička sigurnost 

Postoje istraživanja o korištenju blockchain tehnologije za stvaranje decentraliziranih sigurnosnih 

platformi koje omogućuju suradnju između različitih entiteta u dijeljenju podataka o prijetnjama, 

što umjetna inteligencija može koristiti za poboljšanje sigurnosnih protokola i reakcija. 

6. Primjena u financijskom sektoru 

Financijske institucije koriste ove tehnologije za zaštitu osjetljivih podataka, praćenje transakcija i 

sprečavanje prevara. Studije pokazuju kako kombinacija umjetna inteligencija i blockchaina može 

poboljšati sigurnosne standarde, smanjiti troškove i povećati pouzdanost sustava. 
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Ova područja istraživanja pokazuju znatan potencijal za unaprjeđenje sigurnosti kroz integraciju 

ovih naprednih tehnologija. Studije su često dostupne putem publikacija iz područja računalnih 

znanosti, kibernetičke sigurnosti i blockchain tehnologija, a doprinose im istraživači iz akademske 

sfere i privatnog sektora koji se bave inovacijama u ovim područjima. 

REZULTATI STUDIJA 
Iako su rezultati specifičnih studija u području kombinacije umjetne inteligencije, kibernetičke 

sigurnosti i blockchumjetneinteligencijen tehnologije često uključeni u širi kontekst istraživanja, evo 

nekoliko konkretnih primjera i brojki iz nekoliko istaknutih izvora koji mogu ilustrirati njihove koristi i 

efikasnost. 

Smanjenje vremena odgovora na incidente 
Prema istraživanju kompanije IBM, korištenje umjetne inteligencije (UI)u kibernetičkoj sigurnosti 

može smanjiti vrijeme potrebno za odgovor na sigurnosne incidente za čak 60%. U nekim slučajevima, 

UI sustavi mogu automatski reagirati unutar nekoliko sekundi. 

Povećanje točnosti detekcije 
Studije su pokazale da primjena macalgoritama strojnog učenjamože povećati točnost detekcije 

prijetnji do 90%, u usporedbi sa tradicionalnim metodama koje predstavljaju u prosjeku 70% točnosti. 

Smanjenje troškova 
Istraživanje firme Ponemon Institute sugerira da organizacije koje implementiraju automatizirane UI 

sustave za sigurnost mogu smanjiti troškove vezane uz sigurnosne incidente za 40%. Ove uštede 

dolaze od smanjenja radne snage i bržih odgovora na prijetnje. 

Povećanje sigurnosti transakcija 
U financijskom sektoru, upotreba blockchain tehnologije i UI tehnologije je smanjila slučajeve 

prijevara za 75%, prema studijama koje su istraživale sigurnosne aspekte kripto platformi koje koriste 

blockchain tehnologije i UI. 

Optimizacija resursa 

U istraživanju iz 2020. godine, kombinacija UI i blockchain rješenja pokazala je da može povećati 

efikasnost procesa verifikacije podataka za 50%, smanjujući vrijeme potrebno za provjeru i obradu 

transakcija. 

Smanjenje lažnih prijava 
Korištenjem UI, neki sustavi kibernetičke sigurnosti uspjeli su smanjiti broj lažnih pozitivnih prijava za 

30% do 50%, što ne samo da štedi vrijeme sigurnosnim timovima, već i omogućava fokusiranje na 

stvarne prijetnje. 

Dok su ovi rezultati reprezentativni za slične projekte, važno je napomenuti da se konkretni 

rezultati mogu razlikovati ovisno o vrsti implementacije, organizaciji i industriji. Za najpreciznije i 

najnovije brojke, preporučuje se pregledavanje specifičnih istraživačkih radova ili izvješća iz 

relevantnih pravnih i tehnoloških publikacija. 
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PAMETNI GRADOVI KOJI SU IMPLEMENTIRALI DIGITALNU ZAŠTITU 

KOMBINIRAJUĆI KIBERNETIČKU SIGURNOST, BLOKCHAIN I UMJETNU 

INTELIGENCIJU 
Nekoliko pametnih gradova širom svijeta implementira digitalnu zaštitu koja kombinira umjetnu 

inteligenciju, kibernetičku sigurnost i blockchain tehnologiju. Ova kombinacija omogućuje boljitak u 

sigurnosti, efikasnosti i transparentnosti urbanih usluga. Evo nekoliko primjera: 

Barcelona, Španjolska 

Barcelona je poznata po svojim naporima u razvoju pametnog grada. Uvela je rješenja koja koriste AI 

za analizu podataka iz različitih izvora, poput senzora koji prate promet i okoliš. Uz to, grad koristi 

blockchain rješenja za osiguranje transparentnosti u javnim uslugama i upravljanju podacima, čime se 

povećava povjerenje građana. 

Dubai, Ujedinjeni Arapski Emirati: 

Dubai je postavio ambiciozne ciljeve za digitalizaciju i pametne usluge. Grad koristi umjetnu 

inteligenciju za analizu sigurnosnih prijetnji u stvarnom vremenu, dok su blockchain rješenja 

implementirana za osiguranje transakcija u vladinim uslugama i zaštitu podataka građana. Inicijative 

kao što su "Dubai BlockchainStrategy" imaju za cilj da sve vladine dokumente budu pohranjene na 

blockchainu do 2021. godine. 

Singapur: 

Singapur je razvio pametne sigurnosne sustave koji integriraju AI i analizu podataka za nadzor javnih 

prostora. Također koristi blockchain tehnologiju za praćenje i verifikaciju transakcija u odabranim 

sektorima, kao što su međugradski transport i energetski sustav, čime se osigurava visoki nivo 

sigurnosti i povjerenja. 

Amsterdam, Nizozemska: 

Amsterdam je aktivno implementirao pametne tehnologije u gradskom upravljanju. AI se koristi za 

prikupljanje podataka i analizu obrazaca u prometu i okolišu, dok blockchain služi kao podrška za 

mnoge usluge poput upravljanja energijom i sljedivosti hrane. Ovaj pristup ne samo da povećava 

efikasnost, već i poboljšava sigurnost podataka građana. 

Helsinki, Finska: 

Helsinki koristi AI rješenja za poboljšanje sigurnosti javnog prijevoza, analizirajući podatke o putnicima 

i prometnim obrascima. U isto vrijeme, grad istražuje blockchain tehnologiju za unapređenje 

upravljanja podacima i zaštitu osobnih informacija građana. 

Ovi pametni gradovi demonstriraju kako kombinacija umjetne inteligencije, kibernetičke 

sigurnosti i blockchain tehnologije može poboljšati sigurnost, učinkovitost i transparentnost gradskih 

usluga. Iako se implementacije razlikuju po kompleksnosti i obimu, ovi primjeri pokazuju potencijal 

sinergije ovih tehnologija u razvoju održivijih i sigurnijih urbanih sredina. 

SITUACIJA U HRVATSKOJ GLEDE KOMBINIRANJA UMJETNE 

INTELIGENCIJE, BLOCKCHAINA I KIBERNETIČKE SIGURNOSTI U 

OSIGURANJU DIGITALNE ZAŠTITE 
Hrvatska se sve više fokusira na digitalizaciju i razvoj pametnih rješenja u raznim sektorima, a trend 

kombiniranja umjetne inteligencije, kibernetičke sigurnosti i blockchain tehnologije u okviru 

osiguranja digitalne sigurnosti postaje sve prisutniji. Nekoliko ključnih aspekata situacije u Hrvatskoj 

su: 
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Digitalizacija i pametni gradovi 
Gradovi kao što su Zagreb, Rijeka i Split aktivno rade na projektima digitalizacije i razvoja pametnih 

usluga. Projekti se često usredotočuju na unapređenje javnih usluga, upravljanje infrastrukturom i 

poboljšanje kvalitete života građana, s naglaskom na sigurnost na mreži. 

Strategije za kibernetičku sigurnost 
Hrvatska je usvojila nacionalne strategije za kibernetičku sigurnost, kao što je "Strategija nacionalne 

sigurnosti Republike Hrvatske" koja uključuje mjere za poboljšanje otpornosti digitalnih sustava. 

Nacionalni CERT (Computer EmergencyResponse Team) aktivno radi na zaštiti od kibernetičkih 

prijetnji i educira organizacije o važnosti kibernetičke sigurnosti. 

Blockchain inicijative 
U Hrvatskoj se istražuju i razvijaju različite inicijative vezane uz blockchain tehnologiju. Primjeri 

uključuju pilot projekte u javnoj upravi, kao što su digitalni identiteti i transparentnost u javnim 

uslugama. Iako je upotreba blockchaina za zaštitu podataka još uvijek u ranoj fazi, Hrvatska ima 

potencijal za razvoj inovativnih rješenja. 

Umjetna inteligencija u javnim i privatnim sektorima 
Postoji povećan interes za primjenu umjetne inteligencije u raznim industrijama, kao što su zdravstvo, 

financije i transport. Tehnologije strojne obrade podataka koriste se za analizu sigurnosnih prijetnji i 

unapređenje sustava. Međutim, potrebno je još mnogo rada na integraciji UI rješenja s postojećim 

sigurnosnim protokolima. 

Edukacija i svijest 
Edukacija o kibernetičkoj sigurnosti i novim tehnologijama postaje sve važnija. Organizacije, škole i 

sveučilišta pokušavaju podići svijest o važnosti digitalne sigurnosti i potrebnim vještinama potrebnim 

za rad s umjetnom inteligencijom i blockchainom. 

Suradnja s međunarodnim organizacijama 
Hrvatska surađuje s međunarodnim tijelima, poput EU-a i NATO-a, u razvoju strategija za unapređenje 

kibernetičke sigurnosti. Ove inicijative često uključuju razmjenu znanja i iskustava u području digitalne 

sigurnosti. 

Iako Hrvatska ima potencijal za daljnji razvoj u integraciji umjetne inteligencije, kibernetičke 

sigurnosti i blockchain tehnologije, još uvijek se nalazimo u fazi istraživanja i pilot projekata. Kako se 

digitalna transformacija nastavlja, očekuje se da će se ove tri komponente proizvoditi sinergijski, 

povećavajući sigurnost i otpornost digitalnih sustava u zemlji. 

PREDNOSTI I NEDOSTACI INTEGRACIJE UMJETNE INTELIGENCIJE, 

KIBERNETIČKE SIGURNOSTI I BLOCKCHAIN KONCEPTA U OSIGURANJU 

DIGITALNE ZAŠTITE 
Integracija umjetne inteligencije (UI), kibernetičke sigurnosti i blockchain tehnologije u osiguranje 

digitalne sigurnosti donosi određene prednosti, ali također i izazove. Evo nekih od ključnih prednosti i 

nedostataka: 

Prednosti 
Povećana sigurnost 

Kombinacija ovih tehnologija može poboljšati cjelokupnu sigurnost sustava. UI može analizirati velike 

količine podataka kako bi prepoznao prijetnje, dok blockchain osigurava nepromjenjivost i 

transparentnost podataka. 
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Brži odgovor na prijetnje 

UI može automatizirati procese otkrivanja i odgovora na sigurnosne incidente, omogućujući brže 

reakcije i smanjenje vremena reakcije na prijetnje. 

Otpornost sustava 

Blockchain tehnologija decentralizira pohranu podataka, što smanjuje rizik od jednog mjesta napada. 

Ovo povećava otpornost sustava na zidanje i manipulaciju podacima. 

Transparentnost i sljedivost 

Korištenje blockchaina omogućava korisnicima i organizacijama da prate transakcije i operacije, 

osiguravajući visoki stupanj transparentnosti i odgovornosti. 

Poboljšana analiza podataka 

UI može analizirati obrasce u velikim skupovima podataka, pružajući dublji uvid u anomalije ili 

potencijalne prijetnje, čime se omogućuje prediktivna sigurnost. 

Unapređenje procesa 

Integracija ovih tehnologija može optimizirati poslovne procese kroz automatizaciju i poboljšanje 

učinkovitosti u upravljanju sigurnosnim protokolima. 

Nedostaci 

Složenost sustava 

Integracija ovih tehnologija može rezultirati složenim sustavima koji su teški za upravljanje i 

održavanje. Složenost može povećati rizik od tehničkih grešaka i problema s integracijom. 

Troškovi implementacije 

Troškovi implementacije i održavanja ovih naprednih tehnologija mogu biti visoki, osobito za male i 

srednje tvrtke. Potrebna su ulaganja u obuku, resurse i tehnologiju. 

Potencijalne ranjivosti 

Iako blockchain poboljšava sigurnost, može imati svoje vlastite ranjivosti, kao što su napadi na slabe 

točke pametnih ugovora ili slabe implementacije kriptografskih algoritama. 

Etika i privatnost 

Korištenje UI može dovesti do etičkih pitanja, kao što su pristranosti u podacima koje analiziraju 

algoritmi. Također, prikupljanje i pohrana podataka na blockchainu može izazvati zabrinutosti oko 

privatnosti korisnika. 

Zavisnost od tehnologije 

Organizacije mogu postati previše ovisne o tehnologiji, što može dovesti do smanjenja ljudske 

procjene i svijesti o sigurnosnim prijetnjama. 

Regulatorna usklađenost 

Integracija ovih tehnologija mora biti u skladu s različitim zakonodavnim okvirom i regulativama, što 

može predstavljati izazov za organizacije. 

Integracija umjetne inteligencije, kibernetičke sigurnosti i blockchain tehnologije u digitalnu 

sigurnost donosi brojne potencijalne koristi, ali i ozbiljne izazove koje je potrebno pažljivo razmotriti. 

Organizacije trebaju balansirati između prednosti i nedostataka te razviti strategije za učinkovitu 

implementaciju ovog integriranog pristupa. Pripadajuća analiza rizika i kontinuirano unapređenje 

sposobnosti ključni su za uspješnu integraciju ovih tehnologija. 

RIZICI I KAKO SE SUOČITI S NJIMA 
Kombiniranje umjetne inteligencije, kibernetičke sigurnosti i blockchain tehnologije za osiguranje 

digitalne sigurnosti donosi određene rizike. Razumijevanje tih rizika i strategija za njihovo upravljanje 
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ključno je za učinkovitu zaštitu sustava. Evo nekoliko ključnih rizika i preporučene strategije za 

suočavanje s njima: 

Rizik od tehničkih grešaka 
Opis: Integracija složenih sustava može dovesti do grešaka u kodiranju, problematične konfiguracije ili 

interakcija između tehnologija. 

Kako se suočiti: 

Provoditi rigorozno testiranje prije implementacije. 

Uvesti kontinuirano praćenje i analizu kako bi se rano prepoznali i otklonili problemi. 

Razvijati jednostavne i jasne protokole za ažuriranje sustava. 

Ranjivosti u algoritmima umjetne inteligencije 
Opis: AI modeli mogu biti podložni napadima poput adverzarnog učenja, gdje napadači modificiraju 

ulaze kako bi mogli manipulirati ishodima. 

Kako se suočiti: 

Provesti redovite sigurnosne testove AI modela. 

Razviti i implementirati tehnike za detekciju i otpornost na adverzarna napada. 

Edukacija osoblja o potencijalnim prijetnjama i načinima njihove prevencije. 

Privatnost podataka 

Opis: Prikupljanje i obrada osjetljivih podataka može dovesti do kršenja privatnosti korisnika. 

Kako se suočiti: 

Implementirati politiku očuvanja privatnosti i osigurati usklađenost s propisima (npr. GDPR). 

Koristiti tehnike anonimizacije i pseudonimizacije podataka. 

Osigurati transparentnu komunikaciju s korisnicima o prikupljanju i korištenju njihovih 

podataka. 

Regulatorni rizici 
Opis: Neusklađenost s lokalnim i međunarodnim zakonodavstvom može rezultirati pravnim 

posljedicama i novčanim kaznama. 

Kako se suočiti: 

Pratiti promjene u regulacijama i ažurirati politike i procedure u skladu s tim. 

Uključiti pravne stručnjake u planiranje i implementaciju novih tehnologija. 

Postaviti interne audite kako bi se osigurala usklađenost sa svim relevantnim zakonima. 

Socijalna pitanja i pristranosti 
Opis: AI sustavi mogu sadržavati pristranosti zbog niza razloga, uključujući pristranost u podacima koji 

se koriste za treniranje modela. 

Kako se suočiti: 

Osigurati raznolikost i reprezentativne uzorke podataka za treniranje AI modela. 

Redovito provoditi analize i testove za detekciju pristranosti u modelima. 

Uključiti multidisciplinarne timove u razvoj AI rješenja. 

Zavisnost od tehnologije 
Opis: Prekomjerna ovisnost o tehnologiji može smanjiti ljudsku procjenu i sposobnost brze reakcije na 

sigurnosne incidente. 

 

Kako se suočiti: 

Razvijati hibridne sustave koji uključuju ljudsku intervenciju zajedno s automatiziranim 

procesima. 



 11 

Provoditi obuke kako bi se zaposlenici osvježili u osnovnim sigurnosnim vještinama. 

Stvoriti planove izlaska iz sustava ako tehnologija ne funkcionira. 

Rizici povezani s blockchain tehnologijom 
Opis: Iako blockchain nudi visoku razinu sigurnosti, postoje rizici, uključujući napade na slabe točke 

pametnih ugovora i potencijalne ranjivosti u protokolima. 

Kako se suočiti: 

Izvesti sigurnosne revizije pametnih ugovora prije njihove implementacije. 

Koristiti modne protokole i standarde koji su testirani u industriji. 

Edukacija tima o poznatim sigurnosnim problemima vezanim za blockchain. 

Suočavanje s rizicima povezanima s integracijom umjetne inteligencije, kibernetičke sigurnosti 

i blockchain tehnologije zahtijeva proaktivan pristup i strateško planiranje.  

MJERE ZA SMANJIVANJE RIZIKA 

Kontinuirano praćenje i evaluacija 
Opis: Digitalni ekosustav je konstantno podložan novim prijetnjama i promjenama. Stoga je potrebno 

kontinuirano pratiti uspješnost implementiranih rješenja. 

Kako se suočiti: 

Uvesti sustave za kontinuirano praćenje koji će prikupljati podatke o performansama 

sigurnosnih protokola. 

Provoditi redovne evaluacije i revizije sigurnosnih politika i procedura. 

Ažurirati i optimizirati sigurnosne mjere u skladu s novim prijetnjama i otkrićima. 

Usvajanje novih tehnologija 
Opis: Brzi razvoj tehnologije može donijeti nove mogućnosti, ali i nove rizike. 

Kako se suočiti: 

Redovito istraživati nove tehnologije i trendove u industriji kibernetičke sigurnosti, AI i 

blockchaina. 

Razvijati pilot projekte kako bi se testirale nove tehnologije prije potpune implementacije. 

Uključiti stručnjake i konzultante iz relevantnih područja kako bi se osigurala optimalna 

rješenja. 

Suradnja s vanjskim partnerima 
Opis: Suradnja s drugim organizacijama, tehnološkim partnerima i institucijama može poboljšati 

pristup resursima i znanju. 

Kako se suočiti: 

Formirati strateška partnerstva s tehnološkim kompanijama specijaliziranim za sigurnosna 

rješenja. 

Sudjelovati u zajedničkim istraživačkim projektima ili inicijativama za razmjenu znanja. 

Uključiti se u lokalne i globalne mreže za razmjenu informacija o prijetnjama i najboljim 

praksama. 

Planiranje oporavka od katastrofa 
Opis: Oporavak od sigurnosnih incidenata zahtijeva jasan plan. 

Kako se suočiti: 

Razviti i implementirati planove oporavka od katastrofa koji uključuju specifične korake za 

vraćanje sustava u rad nakon incidenta. 

Redovito provoditi vježbe i simulacije o odgovorima na incidenata kako bi se testirao 

učinkovitost planova. 
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Osigurati da se planovi redovito ažuriraju na temelju novih saznanja i promjena u okolišu. 

Edukacija i osnaživanje zaposlenika 
Opis: Ljudi su često najslabija karika u sigurnosnom lancu. 

Kako se suočiti: 

Postaviti redovite programe obuke o kibernetičkoj sigurnosti za sve zaposlenike, naglašavajući 

prepoznavanje i odgovor na prijetnje, poput phishinga. 

Uključiti sigurnosne prakse u redovite poslovne procese i procedure. 

Razvijati kulturu sigurnosti unutar organizacije, gdje su svi zaposlenici odgovorni za zaštitu 

informacija. 

Suočavanje s rizicima povezanima s integracijom umjetne inteligencije, kibernetičke sigurnosti 

i blockchain tehnologije zahtijeva sveobuhvatan pristup koji kombinira tehnološke, proceduralne i 

ljudske aspekte. Kontinuirano usavršavanje i prilagodba strateških okvira za upravljanje rizicima 

ključno je za osiguranje sigurnosti i otpornosti digitalnih sustava u dinamičnom okruženju. Radeći 

zajedno s dionicima, organizacije mogu poboljšati svoju otpornost na prijetnje i osigurati bolje 

rezultate kroz integraciju ovih naprednih tehnologija. 

ZAKLJUČAK 
Integracija umjetne inteligencije, kibernetičke sigurnosti i blockchain tehnologije predstavlja značajan 

napredak u osiguravanju digitalne sigurnosti. Kako se globalno okruženje suočava s rastućim 

prijetnjama, ova sinergija nudi inovativne pristupe koji ne samo da unapređuju zaštitu sustava i 

podataka, već i omogućuju organizacijama da se prilagode i odgovore na složene izazove modernog 

digitalnog svijeta. 

Prvo, umjetna inteligencija omogućava bržu detekciju prijetnji i automatsku reakciju, što je ključno za 

prevenciju potencijalno katastrofalnih incidenata. Algoritmi strojnog učenja mogli bi svakodnevno 

analizirati ogromne količine podataka, prepoznajući obrasce i anomalije koje ljudima često ostaju 

neotkrivene. Ovaj automatizirani pristup ne samo da smanjuje opterećenje na ljudske resurse, već i 

podiže efikasnost sigurnosnih protokola, omogućujući timovima brži i fokusiraniji odgovor na 

prijetnje. 

Kibernetička sigurnost, kao temelj svakog digitalnog sustava, koristi se ovim mogućnostima kako bi 

izgradila složenije i otpornije sigurnosne arhitekture. Razvijanje strategija koje koriste AI podržane 

alate osnova je za proaktivno upravljanje rizicima, dok istovremeno prati promjene u prijetnjama i 

prilagođava politike sigurnosti. Oblikovanje odgovarajućih sigurnosnih politika, obuka zaposlenika, te 

implementacija složenih sigurnosnih protokola postaju što efikasnija uz podršku tehnologija 

temeljenih na umjetnoj inteligenciji. 

Blockchain tehnologija, koja osigurava nepromjenjivost podataka i decentralizaciju, dodaje još jedan 

sloj sigurnosti u ovu jednakost. Osim što poboljšava transparentnost i sljedivost, blockchain je od 

suštinskog značaja za izgradnju povjerenja među korisnicima i institucijama. Upravljanje identitetima, 

verifikacija transakcija i zaštita osjetljivih informacija postaju mnogo jednostavniji i sigurniji, čime se 

smanjuje potencijal za zloupotrebe i prevare. 

Međutim, važno je napomenuti da sama integracija ovih tehnologija donosi i određene rizike. 

Tehničke greške, ranjivosti u algoritmima, izazovi privatnosti i regulatorne prepreke zahtijevaju 

pažljivo upravljanje i planiranje. Organizacije moraju biti spremne na kontinuiranu reviziju svoje 

sigurnosne strategije, kako bi odgovorile na promjene u prijetnjama i tehnologijama. Edukacija 

zaposlenika i razvoj kulture sigurnosti ključni su aspekti u ovoj borbi protiv kibernetičkih prijetnji. 
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U zaključku, sinergija umjetne inteligencije, kibernetičke sigurnosti i blockchaina kao međusobno 

povezane komponente pruža snažan okvir za unapređenje digitalne sigurnosti. Kako se nastavlja s 

razvojem tehnologije, važno je da organizacije ostanu proaktivne, investiraju u inovacije i nadograđuju 

svoje sigurnosne strategije. Ova tema se stoga neprestano razvija, pozivajući istraživače, praktičare i 

donositelje odluka da surađuju na oblikovanju održive i sigurne digitalne budućnosti. 
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