klasifikacija:

Radna uputa za preuzimanje SSL oznaka: 63370006

mmmfFina certifikata pomoéu FINA CMS wep ~ [evizia | 70972021
po rtala strana: 1/15
SADRZAJ:
Y o = U I o | S 2
N oo Yo [N (o (= o 4T ][] a1 YRS 2
3. POJMOVI i SKIACENICE. ... it a e aaaa 2
4. Preduvjeti za preuzimanije ssl digitalnih certifikata.................coooriiiiiii e, 2
5. Pristup CMS WED POITAIU . .......uuiiiiiii e 3
LI O 0T 1 1Y PP 6

STV [Ted o =To ) i A | S TP 10




klasifikacija:
. Radna uputa za preuzimanje SSL oznaka: 33(?&97/232&;
mmFiNa certifikata pomocu FINA CMS web  [™©/Zi& | T
porta|a strana: 2/15

1. Svrhai cilj

Ovom se uputom prikazuje nacin preuzimanja SSL digitalnih certifikata pomo¢u CMS web
portala.

2. Podrucje primjene

Radna uputa se primjenjuje za sve fiziCke osobe i poslovne subjekte koji trebaju preuzeti
SSL/posluZziteljski digitalni certifikat pomoéu Fina CMS sustava za izdavanje certifikata.

3. Pojmovi i skraéenice

Skracenica Puni naziv Objasnjenje

Elektroniéki identitet u raznim

Digitalni certifikat Digitalni certifikat e .
elektronic¢kim interakcijama
Credential Management Finin sustav za upravljanje
CMS I
System certifikatima
Transportni protokol koji
SSL Secure Socket Layer omogucava sigurnu
komunikaciju pomocu
interneta
Poruka koja se Salje
CSR Certificate Signing Request izdavatelju certifikata za

certifikaciju javnog klju¢a

Standard koji odreduje format
poruke koja se Salje

pkcs#10 Certification Request Standard | izdavatelju certifikata za
dobivanje certifikata temeljem
dostavljenog javnog klju¢a

Sluzba za registraciju
korisnika

LRA Local Registration Authority

4. Preduvjeti za preuzimanje ssl digitalnih certifikata

Da bi se preuzeli SSL certifikati, potrebno je imati instalirane CA certifikate izdavatelja (Fina
Root CA i Fina RDC 2015). Certifikate je moguce preuzeti i instalirati sa stranice Fine
(https://rdc.fina.hr/Root/FinaRootCA.cer i hitps://rdc.fina.hr/Root/FinaRDCCA.cer).

Instalacija Root CA certifikata se provodi prema uputi:

https://rdc.fina.hr/upute/Uputa za instalaciju FINA RDC CA certifikata.pdf

Za preuzimanje certifikata u cer obliku nuzno je na strani korisnika koristiti neki od alata za
generiranje klju€eva i CSR zahtjeva. U uputi je prikazan nacin kreiranja CSR-a pomocu openssl|
alata i Internet Information Services alata.



https://rdc.fina.hr/Root/FinaRootCA.cer
https://rdc.fina.hr/Root/FinaRDCCA.cer
https://rdc.fina.hr/upute/Uputa%20za%20instalaciju%20FINA%20RDC%20CA%20certifikata.pdf
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5. Pristup CMS web portalu
U adresnu liniju potrebno je upisati: https://mojcert.fina.hr/finacms/

Ukoliko se ne koristi Internet preglednik koji podrzava izvodenje Java appleta, pojaviti ¢e se
sljedeéi prozor upozorenja da se pokrecée aplikacija potreban za rad CMS portala:

. ) - I

Open Signkrgy 32bit Windows? L
https://maojcert.fina.hr wants to open this application.

d O Always allow majcertfina.hr to open links of this type in the associated app i

Open SignErgy 32bit Windows m

Slika 5.1. Pokretanje aplikacije

Na tom je prozoru potrebno odabrati tipku ,,Open SignErgy 32bit Windows* i eventualno staviti
oznaku da se prozor upozorenja vise ne pojavljuje:

Always allow maojcert.fina.hr to open links of this type in the asscciated app

Slika 5.2.
Pojavljuje se prozor za registraciju/prijavu na sustav na kojem je potrebno odabrati ,Registriraj

se .

Prijavite se

Smart Card/Ush Key prijava Prijava u sustav sa certifikatom u oblaku

Prijava u sustav sa PKI uredajem

~ Prijava

Gf Alati = ¢ Reqistrirsj se | Pomot

Slika 5.3. Registracija na sustav za preuzimanje certifikata
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Nakon prijave potrebno je odabrati ,Preuzimanje soft certifikata®:

Registracija

PIM registracijg Preuzimanje Soft certifikata Izdavanje certifikata u oblaku

Molimo unesite referentni broj i autorizacijski kod

Referentni broj: (Dobiveno e-mail porukom)

Autorizacijski ked: (Dobiveno SMS porukom)

¥ Reqistrirsj se ¥ Zatvori

Slika 5.4. Preuzimanije soft certifikata

Referentni broj i autorizacijski kod dostavljaju se preko dva odvojena kanala gdje se koriste
podaci o e-mail poruci i broju mobilnog uredaja iz obrasca zahtjeva za izdavanje SSL certifikata.

Ove podatke moguce je zatraziti i od LRA sluzbenika gdje je zatrazen certifikat.
Nakon unosa dostavljenih podataka potrebno je odabrati ,Registriraj se*:

Registracija

FIM registracija Preuzimanje Soft certifikata Izdavanije certifikata u oblaku

Maolimo unesite referentni broj i autorizacijski kod

Referentni broj:
FFAAHIHS460980128D

Autorizacijski kod:

v Hegiq]fi')raj se| | ¥ Zatvori

Slika 5.5. Nastavak registracije u CMS
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Pojaviti Ce se ekran sa prikazanim podacima gdje je potrebno oznaciti certifikat za izdavanje:

[[] Certifikati

Klju&evi Zahtjev lzdavanje

CH=test.nrw2.hr,L=ZAGREB,0=FINA
HR85821130358 C=HR x x x

Lzl lzdaj oznacene

Prvi korak: oznatavanje certifikata

Drugi korak: odabir tipke "Izdaj oznatens"

Pohrana

X

Status

Spreman

Slika 5.6. Priprema preuzimanja certifikata
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6.1 OpenSSL
U sklopu ovog dijela upute biti e opisan postupak izdavanja SSL certifikata koji ¢e se koristiti
za potrebe Apache web posluZitelja. Za potrebe kreiranja privatnog klju¢a i CSR zahtjeva
koristiti ée se program openssl koji se moze preuzeti sa stranice

https://www.openssl.org/source/

U ovom dijelu upute koristi se testni certifikat iz Fina okruzenja CN=refnumtest_1.fina.hr

serialNumber="YATHR- b 4 b4 b 4 b 4 Spreman

8558211302365.555, cn=refnumtest_1 fina.hr, L=ZAC

Legf lzdaj @aie ne

Slika 6.1. Preuzimanje certifikata


https://www.openssl.org/source/
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Nakon odabira tipke ,|zdaj oznaene® pojavit e se ekran gdje je potrebno odabrati csr zahtjev
ili napraviti copy/paste sadrzaja zahtjeva u predvideni prozor:

[=] Unos P10 zahtjeva
Za izdavanje certifikata potrebno je odabrati datoteku sa P10 zahtjevom ili unijeti P10
zahtjev u tekstualno polje.
Zahtjev za izdavanje mora biti pripremljen za dname:
serialNumber=VATHR-
85821130368.556,CN=refnumtest_1.fina.hr,L=ZAGREB,0=FINA,C=HR
il

CN = it

Zahtiev za izdavanje certifikata (.csr):

Odaberite .car zahtjev Prefragivanjs

Zahtiev za izdavanje certifikata:

5} Mastavi [Z)otsti | | €3 odustani

Slika 6.2. Unos csr-a za certifikat

Sada je na web posluZitelju potrebno pokrenuti naredbe za generiranje RSA
privatnog klju¢a modula duljine 2048 bita te za generiranje CSR zahtjeva za
certifikat. Nakon pokretanja naredbe

openssl genrsa —out key.pem 2048

dobiva se izlaz prikazan na donjoj slici:

Llinux-8e51:~ # ppenssl genrsa -out key.pem 2048
Generating RS54 private key, 2048 bit long modulus
ettt

e is 65537 (Bx10001)

Nakon toga na web posluZitelju potrebno je pokrenuti sljede¢u naredbu za
generiranje CSR zahtjeva:

openssl req -new -sha256 -nodes -key key.pem -out regl.csr -subj "/CH=refNum"

Llinux-8e51:~
Llinux-8e51:~
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*refNum je broj koji je dobiven u e-mail poruci.

Ovime se dobio CSR zahtjev u datoteci reql.csr te ga je potrebno ucitati u CMS:

Vrac¢amo se na CMS sucelje gdje se moze ili otvoriti csr datoteka u notepadu ili
odabrati cijela datoteka. U ovom prikazu odabrana je datoteka zahtjeva reql.csr

[=] Unos P10 zahtjeva

Za izdavanje certifikata potrebno je odabrati datoteku sa P10 zahtjevom ili unijeti P10

zahtjev u tekstualno palje.

Zahtjev za izdavanje mora biti pripremljen za dname:
serialNumber=VATHR-

85821130368.556,CN=refnumtest_1.fina.hr,L=ZAGREB,O=FINA,C=HR

Zahtjev za izdavanje certifikata (.csr):

C:\fakepath'reql.csr

Zahtjav za izdavanje certifikata:

[5) Mastavi [=)ctisti

Slika 6.3. Odabran CSR

He:ra&f& nje
regl.csr

€3 Odustani
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Nakon odabira tipke ,Nastavi“ zapocinje proces preuzimanja certifikata koji zavr§ava ekranom
na kojem se moze odabrati format datoteke za preuzimanje. Ponudeni su cer, p7b i p7b sa
certifikatima izdavatelja.

[=] Preuzimanije certifikata
Dname certifikata; serialNumber=VATHR-85821130368.556,CN=refnumtest_1.fina.hr, L=ZAGREB,O=FINA,C=HR

Certifikat: - BEGIN CERTIFICATE----—
MIIHNDCCBRygAWIBAQIOT TZMF3ALSKY AAAAALyWHNDANBgkghkiGIWOIBAQSFADBIMOswCQYDY

QQG

EwIILIEdMBsGALUEChMURMIUYWSjaWpza2EgYWdlbmMNpamEXGiAY BgNVBAMTEUZobmEgRGVtDy
BED
QSAYMDEOMBAXDTEAMDIxNZEWMTgwOFoXDTIWMDkxMNzEWMTgwOFowbDELMAKGA1LIEBRMCSFI
xDTAL

BgNVBAOTBEZITKEXDZANBgMNVBACTEIpBR1IFQIEAMBsGAL UEAXQUcmVmbnVtdGVzdFExLmZpbmE
u

ZHIXHIACBgNVBAUTFVZBVERSLTg 1 ODIxMTMwMzY4LjUINJCCASIWD QY IKoZIhveNAQERBQADGQER
ADCCAQoCgaEBAOAYDgadwlAkpct2ueantiBaz 1oL Cef%4cgerl3Hswa Y nBkB N+ thyw-+bgmbx @M by
ITIkcvhnaEMTDLNsBEhI 1xg 3yckePntviBKII080obevNQpvXdiSacnwolIghiIE2LUAVDZIpnrk
F45rtPop/HalPIRBvcl o7 FCePagbUs3flkdm24mTmeXPWd0BoEZ 2tw7 53554500 A0 GIFGoMGsvo T
cmYevD4oZ A+P2BpedUulilEoFoWCEETCmdM4U8ga22fKisIF ZvejulYSGDrdua1tDKbYYeWcagsf
qEzEqG2SnipCZIZPaH4K 4M L/NEFL2Tow\ 3XxEONOHT Y SvEORBRCAWEAAZ OCAVQwWagLwMA4GAL LD
DWEB/wQEAWIFoDABgNVHSUEFAUBgarBgEFBQCDAQYIKWYBBQUHAWIwgbcSAIUAIASErzCBrDC
B

1O TR 20T LA e Dia T e T RO I AAE W IR en O A Sl T 1] YRS Srn=AA Skl mabasd Phlae:

Preuzimanije certifikata - .cer datoteka

Preuzimanje certifikata - .p7b datoteka

Preuzimanie certifikata (sa certifikatima izdavatelja) - .p7b datoteka

B Zatvori

Slika 6.4. Preuzimanje izdanog ssl certifikata

Ovime je zavrdeno preuzimanje certifikata od strane klijenta.
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6.2 Microsoft IS
U sklopu ovog dijela upute biti ¢e opisan postupak izdavanja SSL certifikata koji ¢e se koristiti
za potrebe MS Internet Information Services alata. U postupku naruc€ivanja certifikata biti ¢e
potrebno kreirati CSR preko IIS-a.

U ovom dijelu upute koristi se testni certifikat iz Fina okruZzenja CN=refnumtest_1.fina.hr

serialNumber="YATHR- ® b4 b 4 b 4 Spreman

85821130365.555, cn=refnumtest_1 fina.hr, L=ZAC

Legf lzda] @aie ne

Slika 6.5. Preuzimanije certifikata
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Nakon odabira tipke ,|zdaj oznaene® pojavit e se ekran gdje je potrebno odabrati csr zahtjev
ili napraviti copy/paste sadrzaja zahtjeva u predvideni prozor:

[=] Unos P10 zahtjeva

Za izdavanje certifikata potrebno je odabrati datoteku sa P10 zahtjevom ili unijeti P10
zahtjev u tekstualno polje.

Zahtjev za izdavanje mora biti pripremljen za dname:

serialNumber=VATHR-
85821130368.556,CN=refnumtest_1.fina.hr,L=ZAGREB,0=FINA,C=HR
ili

CN = it

Zahtiev za izdavanje certifikata (.csr):

Odaberite .car zahtjev Prefragivanjs

Zahtiev za izdavanje certifikata:

5} Mastavi [Z)otsti | | €3 odustani

Slika 6.6. Unos csr-a za certifikat

Temeljem dostavljenih podataka u e-mail poruci potrebno je u II1S-u napraviti csr na sljededi

nadin:

Pronaci IIS upisivanjem ,iis“ unutar prozora za pretrazivanje certifikata:

‘ »  AllPrograms

Slika 6.7. Pokretanje 11S-a
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Prikazuje se sljedeéi ekran:

Q_EJ Internet Information Services (IIS) Manager

——. -
@ ) | €3 » ZSPOLIARICL »

Eile  View Help

Connections

;-85 ZSPOLIARICL (INTRANET\zsp

“9

Filter:

ZSPOLJARIC1 Home

- B Go - [ Show Al - B~

Group by:  Area

Feature Nam’e

s
g;J-Authentication
) Compression
| @ Default Document
E)]Director}r Browsing
[E]Error Pages
2| Handler Mappings

2 HTTP Response Head...

Q Logging

7= MIME Types
'&éﬂ Meodules

\:)_)‘ Output Caching

Description

Configure authentication settings for sites and applications

Configure settings to compress responses

Configure default files to return when clients do not specify a file in a request
Configure information to display in a directory listing

Configure pages to return when errors occur

Specify resources that handle responses for specific request types

Configure HTTP headers that are added to responses from the Web server
Configure how IS logs requests on the Web server

Configure extensions and associated content types that are served as static files
Configure native and managed code modules that process requests on the Web ..,

Specify rules for caching served content in the output cache

= hequest Hltermg

Uze this teature to configure filtening rules

Server Certificates

Request and manage certificates for Web sites that use 551

L% Worker Processes

View information about worker processes and about currently exefuting requests...

Management
D Configuration Editor
é-;ﬁ Feature Delegation
[ shared Configuration

Provides a generic Configuration Editor
Configure the default delegation state for features at lower levels in IS Manager

Turn en aor off shared configuration

Slika 6.8. Odabir dijela za upravljanje certifikatima

Dvostrukim klikom dobiva se ekran na kojem je potrebno odabrati ,Create certificate request...*

QQI Server Certificates

-

MName

Issued To
MNVIDIA GameStream Server

Use this feature to request and manage certificates that the Web server can use with Web sites configured for 55L.

Issued By
MNVIDIA GameStream Server

Actions

Import...

Complete &

. rtificate Request...
Certificate ]

Expiration Date

04.03.2036. 11:39:46 Create Domain Certificate...

800516CFa

Create Self-Signed Certificate...

Help

Online Help

Slika 6.9. Pokretanje procesa izrade CSR-a
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U prozoru ,Common name* upisuje se podatak za kreiranje p10 (csr) zahtjeva dobiven u e-mail

poruci:

Podatak za kreiranje pl0 zahtjeva za certifikat je: CIN=51618272

Request Certificate

I I Distinguished Name Properties

Specify the required information for the certificate, State/province and City/locality must be specified as
official names and they cannet contain abbreviations,

Common name: 51618272

Organization: TVRTEA

Organizational unit: TVRTKL

City/locality ZAGREB

State/province: HRVATSKA

Country/region: HR -

y
L

Slika 6.10. Pokretanje procesa izrade CSR-a
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Nakon toga pojavljuje se ekran gdje je potrebno odabrati algoritam i duljinu kljua. Potrebno je
obratiti paznju da je i dalje na Win7 ponudena duljina klju¢a od 1024 umjesto 2048 pa to treba

posebno odabrati:

P

Request Certificate

[ ? [

M Cryptographic Service Provider Properties

g

Select a cryptographic service provider and a bit length. The bit length of the encryption key determines the
certificate's encryption strength. The greater the bit length, the stronger the security. However, a greater bit

length may decrease performance.

Cryptographic service provider:

’Microsof't R54 5Channel Cryptographic Provider

Bit length:

2048 -

(o) )

Slika 6.11. Definiranje algoritma i duljine klju¢a

Sada je potrebno postaviti lokaciju i naziv datoteke koja ¢e se kreirati:

r

Request Certificate

I File Name

Specify the file name for the certificate request. This information can be sent to a certification authority for

signing.
Specify a file name for the certificate request:

D:\vUsershuser\Documentshiis_csr.bd E

[ Finish l ’ Cancel

Slika 6.12. Lokacija i naziv kreirane datoteke
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Nakon &to se datoteka kreira, potrebno se vratiti u CMS i tamo priloZiti csr datoteku isto kao i u
prethodnom primjeru. Nakon izdavanja certifikata temeljem csr zahtjeva, isti je potrebno
preuzeti u cer obliku te nakon toga napraviti akciju ,Complete Certificate Request...“ u lIS na

sljede¢em ekranu:

Actions
mport
Create Certificate Reques
Complete Catificate Reque
g
Create 2-:“*H=Zr'. ate
Create Self-Signed Certificate
[ﬁ] Help

Slika 6.13. ZavrSavanje postupka dobivanja certifikata



