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Kontinuitet poslovanja u kontekstu NIS 2 Direktive

Sazetak

Upravljanje incidentima, incidentima velikih razmjera i krizama podrazumijeva i sprjecavanje
Sirenja Stete, saniranje Stete 1 vracanje sustava u jednako ili bolje stanje koje je bilo prije Stetnog
dogadaja. U takvim situacijama sve snage treba usmjeriti na uspostavu osnovnih uvjeta za
uobicajeno funkcioniranje sustava. Naravno, o tome treba voditi raCuna puno prije, prije nego
nastane Stetan dogadaj. Za osiguranje kontinuiteta poslovanja (engl. Business Continuity)
potrebno je provesti analizu sustava, njegovih procesa i imovine kako bi se utvrdile kljucni
detalji neophodni za brzo djelovanje u slucaju nastanka Stetnog dogadaja. U ovom c¢lnaku ¢e
biti govora o terminoloskom odredivanju klju¢nih pojmova vezanih za osiguranje kontinuiteta
poslovanja, o upravljanju kontinuitetom poslovanja, o0 preporukama za oporavak nakon
katastrofa, o kategorijama planova koje je potrebno izraditi i primjenjivati ako zatreba. Takoder
biti ¢e rije¢i i o preporukama temeljenim na medunarodnim standardima o procesu uspostave
kontinuiteta poslovanja te na dobrim praksama.

Kljucne rijeci: CSIRT, kontinuitet poslovanja, NIS 2 Direktiva, plan kontinuiteta poslovanja,
plan oporavka od katastrofe, upravljanje kontinuitetom poslovanja

1. Uvod

O rizicima, incidentima 1 krizama u kontekstu NIS 2 Direktive ve¢ je ranije bilo pisano, stoga
kao uvod za temu kontinuitet poslovanja valja podsjetiti da je navedenim fenomenima potrebno
pristupiti na nacin da se provedu procjene, da se istima treba upravljati, da je za upravljanje
potrebno uspostaviti tim 1 usvojiti plan, po kojem dalje treba postupati 1 evaluirati odradene
aktivnosti, kljuéne pokazatelje pracenja treba mjeriti i evidentirati, a potom provesti analizu i
izvuéi zakljuCke koji su bitni za poboljsanja. Najzahtjevnije je postupanje u incidentnim i
kriznim situacijama, kada nastupe izvanredne okolnosti zbog kojih je sustav onesposobljen
isporuciti proizvode ili usluge prema svojim kupcima ili korisnicima na uobicajeni nacin.

Na samom pocetku valja re¢i neSto o kljunim pojmovima vezanim uz temu Kkontinuitet
poslovanja. Prema medunarodnom standardu 1SO 22301:2019 Sigurnost i otpornost — Sustav
upravljanja kontinuitetom poslovanja - Zahtjevi (engl. Security and resilience — Business
continuity management systems BCM— Requirements) definirani su pojmovi:

- kontinuitet poslovanja (engl. Business Continuity BC) koji podrazumijeva ,,sposobnost
organizacije da nastavi isporuku proizvoda i usluga unutar prihvatljivih vremenskih
okvira s unaprijed definiranim kapacitetom tijekom poremecaja‘“ (tocka 3.3.),

- plan kontinuiteta poslovanja (engl. Business Continuity Plan BCP) koji podrazumijeva
,»dokumentirane informacije koje vode organizaciju da odgovori na prekid i nastavi s



radom te obnovi isporuku proizvoda i usluga u skladu s ciljevima kontinuiteta
poslovanja“ (tocka 3.4.).

,, Kontinuitet poslovanja trebao bi postati dio nacina poslovanja. Organizacije koje imaju
sposobnost kontinuiteta poslovanja, daleko je vjerojatnije da, c¢e prezivjeti posljedice velikog
incidenta. Upravljanje kontinuitetom poslovanja osigurava da je organizacija sposobna
odgovoriti na velike poremecaje koji prijete njezinom opstanku. Kroz upravljanje
kontinuitetom poslovanja razvija se otpornost cijele organizacije da prezivi gubitak dijela ili
cijele operativne sposobnosti, pruzajuci ucinkovit odgovor koji stiti interese svojih kljucnih
dionika i kupaca, reputaciju, marku i aktivnosti stvaranja vrijednosti. Buduci da otpornost
organizacije ovisi o njenom menadzmentu i operativnom osoblju, kao i 0 tehnologiji i
geografskoj raznolikosti, ova se otpornost mora razvijati u cijeloj organizaciji od viseg
menadzmenta na svim mjestima i u opskrbnom lancu. “ (ENISA, 2010, str. 118).

Kontinuitet poslovanja moze biti ugrozen po osnovi razlicitih uzroka. Prema ENISA (2010, str.
119) uzroci ugroze su podijeljeni na: prirodne katastrofe, probleme sa sustavom / kiberneti¢ki
napadi ili katastrofe uzrokovane ljudskim djelovanjem.

U prirodne katastrofe spadaju  pozar, klimatoloSke promjene, meteoroloski fenomeni,
seizmoloSki fenomeni, poplave, kvarovi na sustavima klima uredaja, elektromagnetsko
zracenje, prekidi u napajanju elektricnom energijom.

U uzroke problema sa sustavom i kiberneticke napade ubrajaju se kvar odnosno
nefunkcioniranje programske podrSke (engl. software), kvarovi na opremi, povreda odrzivosti
informacijskog sustava, zasi¢enost sustava ili uskra¢ivanje usluge korisnicima.

U uzroke povezane s ljudskim djelovanje spadaju krada opreme, podmetanje pozara, izazivanje
poplave, izazivanje prekida napajanja elektricnom energijom, prekidanje rada klimatizacijskih
uredaja, uniStavanje opreme 1 medija za Cuvanje podataka, neovlaStena upotreba opreme.

Upravljanje kontinuitetom poslovanja podrazumijeva prepoznavanje kljuénih proizvoda i
usluga i klju¢nih aktivnosti koje osiguravaju isporuku. U¢inci nastalog poremecaja na isporuku
proizvoda 1 usluga kao 1 rizici vezani uz nastali Stetan dogadaj trebaju usmyjeriti paZznju na
utvrdivanje prioriteta zastite, vremenski okvir, kapacitete i strategije za nastavljanje isporuke
proizvoda i usluga. Sve navedeno treba biti sadrzano u planu za osiguranje kontinuiteta
poslovanja (engl. Business Continuity Plan BCP).

Upravljanje procesom kontinuiteta (engl. Business Continuity Management BCM) poslovanja u
kratkom vremenu ¢ini dostupnima kljuc¢ne informacije za nastavak redovnog djelovanja, zato je
vazno da proces bude kontinuirano unapredivan, a da informacije budu aktualne. Poslovna
analiza treba osigurati informacije o klju¢nim ljudskim resursima, procesima i imovini bez
kojih nije moguce odradivati minimalnu zahtijevanu isporuku. Treba imati na umu da je
isporuka dobara i usluga vrlo ¢esto ugovorna obveza isporucitelja/pruzatelja usluge i da za
neispunjenje takvih poslovnih ugovora mogu prijetiti i znacajne kazne. U tom smislu
osiguranjem kontinuiteta poslovanja treba upravljati. Za kontinuitet poslovanja vazne su dvije
kategorije planova: plan kontinuiteta poslovanja i plan oporavka od katastrofe, o ¢emu ¢e biti
govora u narednim poglavljima.



2. Pravna regulativa

Clanak 11. NIS 2 Direktive (EK, 2022) propisuje da su timovi za odgovor na radunalne
sigurnosne incidente (CSIRT-ovi su definirani ¢lankom 10. NIS 2 Direktive) opremljeni
redundantnim sustavima i rezervnim radnim prostorom kako bi se osigurao kontinuitet
njihovih usluga. Upravo ta obveza za CSIRTove ukazuje kako treba osmisljavati kontinuitet
poslovanja i na ostalim razinama.

Clanak 21. NIS 2 Direktive (EK, 2022) govori o0 mjerama upravljanja kibersigurnosnim
rizicima pri ¢emu “drZave clanice Europske unije osiguravaju da kljucni i vazni subjekti
poduzimaju odgovarajuée i razmjerne tehnicke, operativne i organizacijske mjere za
upravljanje rizicima kojima su izlozeni mrezni i informacijski sustavi kojima se ti subjekti sluze
u svom poslovanju ili u pruzanju svojih usluga te za sprecavanje ili smanjivanje na najmanju
mogucu mjeru ucinka incidenata na primatelje njihovih usluga i na druge usluge.

Uzimajuéi u obzir najnovija dostignuca i, ako je to primjenjivo, relevantne europske i
medunarodne norme te troSak provedbe, mjerama iz stavka prvog podstavka osigurava se
razina sigurnosti mreznih i informacijskih sustava primjerena postojecem riziku. Pri procjeni
proporcionalnosti tih mjera u obzir se uzima stupanj izloZenosti subjekta rizicima, velicina
subjekta, vjerojatnost pojave incidenata i njihova ozbiljnost, ukljucujuci njihov drustveni i
gospodarski ucinak.“ Jedna od mjera je osigurati ,(c) kontinuitet poslovanja, kao $to je
upravljanje sigurnosnim kopijama i oporavak od katastrofe, te upravljanje krizama“. (EK,
2022)

Spomenute mjere upravljanja kibernetickim sigurnosnim rizicima propisane su i ¢lankom 30.
Zakona o kiberneti¢koj sigurnosti (,,Narodne novine* br. 14/24).

Klju¢na je svrha uskladbe poslovanja s NIS 2 Direktivom da se sustavi ucine otpornima na
ucinke koje moZe imati Stetan dogada;j.

Aktualnost iz nacionalnog zakonodavstva je da je temeljem ¢lanka 24. Zakona o kibernetickoj
sigurnosti (,,Narodne novine* br. 14/24.) Vlada Republike Hrvatske je na sjednici odrzanoj 21.
studenoga 2024. donijela Uredbu o kiberneti¢koj sigurnosti (,,Narodne novine* br. 135/24) koja
stupa na snagu osam dana od dana objave u ,,Narodnim novinama*.

Navedenom Uredbom propisane su mjere upravljanja kibernetickim sigurnosnim rizicima
(Prilog Il. Uredbe) koje izmedu ostaloga podrazumijevaju 11. Postupanje s incidentima u
okviru kojeg subjekt treba uspostaviti osnovne procedure za postupanje s incidentima, §to u
operativnom smislu podrazumijeva ,,procjenu utjecaja svakog pojedinog incidenta na
kontinuitet poslovanja subjekta i na odgovarajuéi nacin uspostaviti sucelje izmedu
postupanja s incidentima i upravljanja kontinuitetom poslovanja subjekta“.

Takoder mjera 2. Kontinuitet poslovanja i upravijanje kibernetickim krizama (Prilog 1l
Uredbe) ima za cilj ,,0sigurati postojanje unaprijed pripremljenih planove za minimiziranje
prekida u poslovanju i osiguravanje kontinuiteta klju¢nih poslovnih aktivnosti subjekta za



slucajeve incidenata i kibernetickih kriza.“ U operativnom smislu subjekt ¢e u okviru provedbe
ove mjere:

,»12.4. razviti detaljne planove za oporavak od katastrofa (DRP) i kontinuitet poslovanja
(BCP).

12.5. provoditi testiranje planova kontinuiteta poslovanja najmanje jednom godiSnje.
Planovi kontinuiteta poslovanja se moraju testirati kroz vjezbe i revidirati periodicki, nakon
incidenata, promjena u operacijama ili procijenjenim rizicima. Provodenje testiranja planova
kontinuiteta poslovanja mora biti dokumentirano kako bi se nedvosmisleno utvrdilo potrebna
unaprjedenja uocena tijekom provedbe testiranja.* (Prilog II. Uredbe).

U Prilogu 11. Uredbe propisano je da ,,na osnovu rezultata procjene rizika i plana kontinuiteta
poslovanja, plan subjekta za pricuvno kopiranje podataka i redundancije treba biti razvijen,
odrzavan i dokumentiran, & mora uzeti u obzir najmanje:

- vrijeme oporavka,

- osiguranje da su pri¢uvne kopije odnosno redundantni sustavi potpuni i ispravni,

- ukljucujuéi konfiguracijske podatke i podatke pohranjene u okruZenju usluga racunalstva
u oblaku;

- pohrana (mreznih i izvan mreznih) pricuvnih kopija te redundantnih sustava na sigurnoj
lokaciji ili lokacijama, koji nisu na istoj mrezi kao i primarni sustav te su na dovoljnoj
udaljenosti kako bi izbjegle bilo koju Stetu uslijed katastrofe na glavnoj lokaciji;

- primjena odgovarajué¢ih fizickih kontrola (kao S§to je ogranienje pristupa) i logickih
kontrola (kao S§to je enkripcija) za pricuvne kopije, u skladu s razinom kriti¢nosti podataka na
tim kopijama;

- ponovno uspostavljanje podataka iz pricuvnih kopija odnosno aktiviranje prebacivanja na
redundantne sustave, uklju¢ujuci proces odobrenja;

- ovisnost o klju¢énim komunalnim uslugama;

- hodogram aktivnosti oporavka koji se odnose na vremenski raspored i meduovisnosti
pojedinih aktivnosti oporavka.*

U Prilogu Il. Uredbe propisano je ,da prilikom testiranja plana kontinuiteta poslovanja
potrebno je testirati sljedece:

- uloge i odgovornosti;

- klju¢ne kontakte tj. kontakte zaposlenika s potrebnim odgovornostima, ovlastima i
sposobnostima;

- unutarnje i vanjske komunikacije kanale;

- uvjete aktivacije i deaktivacije plana;

- redoslijed postupanja kod oporavka;

- plan oporavka za specificne operacije;

- potrebni resursi, ukljucujuéi pricuvne kopije 1 redundancije;

- minimalno ponovno uspostavljanje (Recovery), a ovisno o planovima i ponovno
pokretanje aktivnosti (Restore) nakon privremenih mjera;

- povezanost s postupanjem s incidentima;

- mrezne 1 informacijske sustave, primjerice hardver, softver, servise, podatke itd. (kao Sto
su redundantni mrezni uredaji, posluzitelji koji se nalaze iza sustava za raspodjelu opterecenja,
raid polja diskova, servisi za pricuvne kopije, viSe podatkovnih centara);



- imovina, ukljucujuci objekte, opremu 1 zalihe;
- koriStenje alternativnih i redundantnih izvora napajanje elektricnom energijom.*

Osim obvezujucih propisima definiranih aktivnosti kao smjernica za dobro postupanje sluze i
medunarodni standardi i dobre prakse o kojima je u nastavku dat kratak pregled.

3. Medunarodni standardi i dobre prakse

Medunarodni standard ISO 22301:2019 Sigurnost i otpornost — Sustav upravljanja
kontinuitetom poslovanja - Zahtjevi (engl. Security and resilience — Business continuity
management systems — Requirements) specificira zahtjeve za implementaciju, odrzavanje i
poboljSanje sustava upravljanja za zastitu od poremecaja, smanjenje vjerojatnosti njihovog
pojavljivanja, pripremu za njih, odgovor na njih i oporavak od poremeéaja kada se pojave.

Zahtjevi navedeni u ISO 22301:2019 su genericki i namijenjeni su za primjenu na sve tipove
organizacija, bez obzira na vrstu, veli¢inu i djelatnost. Primarna svrha primjene [ISO
22301:2019 je:
»a) implementirati, odrzavati i poboljSavati sustav upravljanja kontinuitetom
poslovanja;
b) nastojati osigurati sukladnost s navedenom politikom kontinuiteta poslovanja;
¢) biti u stanju nastaviti isporucivati proizvode i/ili usluge s prihvatljivim unaprijed
definiranim kapacitetom tijekom prekida;
d) nastojati poboljsati svoju otpornost ucinkovitom primjenom sustava upravljanja
kontinuitetom poslovanja.*

ISO 22301:2019 ima amandman posvecen radnjama vezanim uz klimatske promjene.

Medunarodni standard ISO 22313:2020 Sigurnost i otpornost — Sustav upravljanja
kontinuitetom poslovanja - Smjernice za koristenje ISO 22301 (engl. Security and resilience —
Business continuity management systems — Guidance on the use of ISO 22301) daje smjernice
za provedbu ISO 22301.

O kontinuitetu poslovanja i oporavku od katastrofa dostupne su preporuke izdane od strane
neovisne, neprofitne, globalne Udruge za reviziju i kontrolu informacijskih sustava (ISACA)
koja se bavi razvojem, usvajanjem 1 koriStenjem znanja 1 praksi globalno prihvacenog
informacijskog sustava (IS) (Lyons, R., 2021).

ENISA je u sklopu objave o upravljanju rizicima dala preporuke i oko uspostave kontinuiteta
poslovanja sto je prikazano sljede¢im dijagramom iz ¢ega je vidljivo da se kontinuitetom
poslovanja treba baviti na svim razinama, od strateske do operativne.
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4. Preporucene aktivnosti za osiguranje kontinuiteta poslovanja

Za osiguranje kontinuiteta poslovanja potrebno je predvidjeti i oporavak od katastrofe, sto
podrazumijeva politike, procedure, alate koji osiguravaju ucinkovit oporavak u zadanom
vremenu. Oporavak od katastrofe mora biti opisan za kljuéne poslovne funkcije i procese bez
kojih sustav nikako ne moze isporuciti proizvode kupcima ili pruziti usluge korisnicima.

Poslovodstvo treba identificirati moguénosti 1 osmisliti strategiju i rjeSenja koja su primjenjiva
u potencijalnim kriznim stanjima, usvojiti i primjenjivati plan kontinuiteta poslovanja i plan
oporavka od katastrofe. Strategijama 1 rjeSenjima trebaju se posti¢i zaStita prioritetnih
aktivnosti, stabilizacija, kontinuitet i oporavak prioritetnih aktivnosti te ublazavanje posljedica.

Postoji nekoliko mogucéih pristupa upravljanju kontinuitetom poslovanja. Radi se o planiranom
nizu radnji za odrzavanje kriticnih poslovnih funkcija tijekom prekida. Svaka strategija
kontinuiteta poslovanja trebala bi biti uskladena sa Zivotnim ciklusom katastrofe, §to u sustini
znaci da je potrebno znati kako se pripremiti prije nego S$to poremecaj nastane, kako postupati
ako nastane i sto je potrebno Ciniti nakon katastrofe.

Pristupi za razvoj strategije kontinuiteta poslovanja trebaju sagledati opravdanost uvodenja
odredenih moguénosti poput osiguranja veceg broja lokacija koje omogucavaju neometan rad u
slucaju katastrofe ili ugovaranje uzajamnog cuvanja podataka ili angazman trec¢e strane za
uspostavu minimalnih funkcionalnosti za oporavak od katastrofe.

Kod odabira strategije kontinuiteta poslovanja treba:
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- uzeti u obzir osnovni zahtjev koji se odnosi na prioritetne aktivnosti, vremenski rok u
kojem treba uspostaviti minimum funkcionalnosti i kapacitet djelovanja;

- razmotriti intenzitet i tip rizika koji subjekt moze/ne moze prihvatiti;

- razmotriti opravdanost ulaganja u mjere uvazavajuéi prethodna dva kriterija.

Mnogo je iskusnih konzultantskih drustava koja nude rjeSenja za kontinuitet poslovanja. Prema
Continuity2 Ltd (2023) koji posluju u praksi dvadeset godina, u ovom ¢lanku navodi se kao
primjer preporuka za pripremu strategije kontinuiteta poslovanja je da se treba:

- procijeniti rizike i u¢inke za robustan plan kontinuiteta;

- razviti sveobuhvatan plan koji pokriva sve kriti¢ne funkcije;

- ukljuciti klju¢ne dionike u proces planiranja;

- obucite zaposlenike o njihovim ulogama u planu kontinuiteta;

- redovito testirati plan kako bi se utvrdile slabosti;

- povremeno azurirati plan za trenutne poslovne potrebe;

- priop¢iti plan svim zaposlenicima i dionicima,

- osigurati sustave sigurnosnog kopiranja i procese oporavka podataka;

- suradnju s partnerima za uskladene planove kontinuiteta;

- preispitivanje i poboljSanje strategije nakon poremecaja.

Rjesenja za osiguranje kontinuiteta poslovanja moraju biti optimizirana u odnosu na troskove
koji su nuzni da se sustav vrati u funkciju i u odnosu na vrijeme u kojem taj poduhvat treba biti
realiziran. RjeSenja trebaju zadovoljiti Kriterije poput:
- skalabilnosti koja mora biti na visokoj razini, jer se time osigurava Sirok spektar
situacija koje su proanalizirane;
- konzistentnosti za koju je potrebno osigurati ponovljivost i pouzdanost;
- automatizacije koja olakSava prethodno dva kriterija.

Postoje mogucénosti 1 usvajanja strategije za ublaZzavanje posljedica katastrofe na na¢in da se
putem osiguravajucih druStava financijski, putem odStete, kompenzira nastala Steta. Naravno,
taj izbor ne uspostavlja redovne uvjete u kojima subjekt funkcionira, ali moZe ubrzati i pomoc¢i
uspostavi istih.

Plan kontinuiteta poslovanja sadrzi pristup, aktivnosti i pripremne radnje koje jamce
neprekinuto odvijanje temeljnih kriti€nih funkcionalnosti i procesa kriticnog i vaznog subjekta
uslijed katastrofe. Takoder, plan kontinuiteta poslovanja treba sadrzavati informacije o
neophodnim resursima za osiguranje kontinuiteta poslovanja, pri ¢emu se misli na ljudske
resurse, opremu, financijske resurse, pravne savjete, zastitu infrastrukture. Planom kontinuiteta
poslovanja izmedu ostaloga definiran je tim za oporavak od katastrofa te su opisane uloge
Clanova tima i naéin komunikacije te komunikacijski kanali. Specifi¢nost je i to da treba
sadrZzavati opis koraka za oporavak, utvrdene alternativne lokacije djelovanja ako ih ima. Plan
kontinuiteta poslovanja treba biti testiran te ukoliko se utvrdi da postoje odstupanja u odnosu na
¢injenice utvrdene testiranjem plan treba azurirati.

Vezano uz kontinuitet poslovanja treba re¢i da je tema poznata ve¢ dugi niz godina, o ¢emu
svjedoce brojni pisani znanstveni i stru¢ni radovi. Postoje razne preporuke opisane na manje ili
viSe detaljan nacin kako postupati, Sto predvidjeti, tko sve mora biti ukljucen u aktivnosti
osmisljavanja kontinuiteta poslovanja. Jedan od prakti¢nih priru¢nika autorice Snedaker (2007,



str. 427) daje listu aktivnosti za provjeru je li plan kontinuiteta poslovanja potpun i predvida li
osnovne scenarije za postupanje, sto je u nastavku u skra¢enom obliku prikazano.

Plan oporavka od katastrofe (engl. Disaster recovery plan) treba biti usmjeren na radnje koje
se poduzimaju u Casu kada katastrofa nastane i svrha mu je:
- definirati na koji nacin zaustaviti djelovanje Stetnog dogadaja i kako se moZe smanyjiti
Steta u Casu kada je katastrofa ve¢ nastala,
- pripremiti subjekt na nadin da se osigura razumijevanje o utjecaju katastrofe na
zaposlene i poslovne kapacitete;
- uputiti na neodgodive aktivnosti za obuzdavanje katastrofe;
- provesti oporavak subjekta od katastrofe.

Kada je rije¢ o vrijednoj imovini subjekta, Sto poslovni podaci svakako jesu, i1 Ciji gubitak
doista znaCi Kkatastrofu, potrebno je osigurati upravljanje sigurnosnim kopijama. Danas
dostupna tehnoloska rjeSenja osiguravaju automatizaciju procesa izrade sigurnosne kopije,
smjeStanje 1 cuvanje sigurnosnih kopija na vise lokacija, provjeru ¢itljivosti sigurnosne kopije.
Pri osmiSljavanju strategije za Cuvanje i zaStitu poslovnih podataka treba se osvrnuti i na
preporuke IBMa (2021) za odabir strategije oporavka od katastrofa. IBMov (2021) radni okvir
za procjenu strategije oporavka u 7 razina.

Slika 1. IBM radni okvir za procjenu strategije oporavka u 7 razina

Tier 0 -- Do nothing, no offsite data

Tier 1 -- Offsite vaulting

Tier 2 - Offsite vaulting with a hot site

Tier 4 - Electronic vaulting to hot site (active secondary site)

Tier 5 -- Two-site, two-phase commit

‘ Tier 3 -- Electronic vaulting
‘ Tier 6 -- Zero data loss

Izvor: IBM (2021), Slika 1. Razine oporavnka od katastrofe
(engl. Figure 1. Tiers of disaster recovery)

Prema slici 1. sigurnost i zastita podataka moze biti organizirana na nacin da se:

- podaci ¢uvaju na lokaciji izvan lokacije na kojoj je subjekt (razina 1.);

- podaci Cuvaju na lokaciji izvan lokacije na kojoj je subjekt i da postoji lokacija za
oporavak za dohvacanje podataka nakon katastrofe (razina 2.);

- kriticni podaci elektronicki se prenose od mjesta gdje nastaju do mjesta oporavka, a
postoji i trezor za nekriticne podatak izvan lokacije (razina 3.);

- podacima se aktivno upravlja programski na dvije fizi¢ki odvojene lokacije. Posluzitelji na
svakoj lokaciji postavljeni su u ravnopravnom direktnom (peer-to-peer) odnosu. Kriti¢ni podaci
repliciraju se asinkrono. Kopije podataka dostupne su na obje lokacije, a svaki posluzitelj moze
oporaviti posluzitelj na alternativnoj lokaciji. Kao dio ove strategije, mediji za pohranu
sigurnosnih kopija pohranjuju se izvan lokacije i prate pomocu upravitelja oporavka od
katastrofe (razina 4);

- uz ispunjene uvjete razina 4 podaci, ukljucujuéi sigurnosne kopije baze podataka i
spremiSta za kopiranje, repliciraju se sinkrono. Odabrani podaci odrZavaju se u statusu slike



tako da se azuriranja primjenjuju i na lokalnu 1 na udaljenu kopiju baze podataka.
Sinkroniziraju se podaci, metapodaci i podaci o inventaru za bazu podataka. Podaci na obje
lokacije moraju se azurirati. Fizi¢ki mediji nisu pohranjeni izvan lokacije (razina 5);

- lokalne i1 udaljene kopije svih podataka azuriraju se sinkrono, a koristi se dvostruka
internetska pohrana s potpunom moguénoséu prebacivanja mreze. Sustavi su povezani s

automatiziranim mogucénostima prebacivanja u slucaju pogreske i povratka u slucaju pogreske
kada je to potrebno (razina 6). IBM (2021).

Sto je razina razine sigurnosti podataka odnosno informacijskih sustava via to se jam¢i krace
vrijeme oporavka, ali su troskovi uspostave uvjeta i odrzavanja istih zna¢ajno visi u odnosu na
nize razine. Odabrati strategiju oporavka podrazumijeva da je potrebno procijeniti potrebe i
provesti izracun opravdanosti investicije za ispunjenje uvjeta koje zahtijeva svaka visa razina
sigurnosti. Kombiniranje raznih opcija koje u konac¢nici moraju osigurati kontinuitet poslovanja
1 omoguciti brzi oporavak od katastrofe treba pazljivo proanalizirati jer naknadne promjene u
pristupu mogu biti skupe.

5. Zakljucak

Planiranje i uspostava uvjeta za kontinuitet poslovanja zahtjevan su zadatak jer spoznaja o
moguéim prekidima poslovanja i svijest o Steti stvaraju pravovremeno kod svih dionika —
poslovodstva, zaposlenika, ali 1 dionika u opskrbnom lancu. Osim tehnickih preduvjeta, svijest i
spremnost doprinose otpornosti na mogucu Stetu nastalu uslijed incidenta.

Uspostava kontinuiteta poslovanja koncept je poznat veé vise od dvadeset godina. Stavljanjem
u fokus digitalne transformacije kao prioriteta razvoja ne samo s tehnoloskim u¢incima nego i s
ucincima vezanim uz odrzivost poslovanja i zaStitu okoliSa neophodno je usvojiti nove
poslovne modele i implementirati ih u praksi te integrirati u njih kontinuitet poslovanja.

Kao preporuku za sveobuhvatnu metodologiju za razvoj kontinuiteta poslovanja svakako treba

istaknuti ENISA pristup kontinuitetu poslovanja za mala i srednja poduzeéa — ,,Upravljanje
kontinuitetom poslovanja IT-a* (ENISA, 2010).
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